[image: ]
[image: 模板-3]







鲁厂2025年水工建筑物监测自动化改造项目入网安全测评
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[bookmark: _Toc454043110][bookmark: _Toc350000270][bookmark: _Toc29497][bookmark: _Toc30576][bookmark: _Toc410209542][bookmark: _Toc11612]一、技术服务范围
[bookmark: _Toc11241][bookmark: _Toc16199][bookmark: _Toc454043112][bookmark: OLE_LINK4][bookmark: OLE_LINK1][bookmark: OLE_LINK2]1.服务范围
对鲁厂水工建筑物监测自动化改造项目新建系统进行入网安全测试。
2.服务地点
[bookmark: _Toc17968]云南省罗平县。
3.服务有效期
协议生效之日起至2025年12月31日。
[bookmark: _Toc19600]二、技术规范
本项目必须遵守但不限于如下规范：
《信息安全等级保护管理办法》（公通字[2007]43号）
《信息安全技术网络安全等级保护基本要求》（GB/T 22239-2019）
《中国南方电网有限责任公司电力监控系统网络安全等级保护管理业务指导书》（Q/CSG2084031-2024）
《中国南方电网有限责任公司网络安全等级保护管理细则（试行）》（Q/CSG2222001-2024）
《中国南方电网有限责任公司数据应用管理细则》（Q/CSG2153088-2021）
《南方电网电力监控系统网络安全异常及设备故障处理业务指导书》（Q/CSG2084062-2023）
《中国南方电网有限责任公司新产品（技术）入网及推
广应用管理办法（试行）》（Q/CSG2062004-2021）
《中国南方电网电力监控系统网络安全管理办法》（Q/CSG2072003-2021）
[bookmark: _Toc17210][bookmark: _Toc19508]三、技术服务内容
（1） 开展鲁厂水工建筑物监测自动化改造项目的入网安全测试。过程要求如下：
1.调研阶段。乙方应先对被测系统相关信息、框架结构、部署环境等内容进行调研。
2.分析阶段。乙方应根据调研的信息对系统的主要功能、部署情况、架构进行分析，确定测试的需求及对象。
3.设计阶段。乙方应根据调研信息和分析结果，制定测试方案及测试计划，内容至少应包括概述、测试需求、测试对象及特性、测试项、测试入口/出口准则、测试缺陷划分、测试工具与环境、项目组织、测试进度计划、测试风险与应急措施和测试交付项等内容。
4.实现阶段。乙方应根据测试计划生成测试数据设置测试条件，把逻辑测试用例转为具体的测试用例。
5.执行阶段。乙方应执行各项安全测试，并且将检测出的问题进行分析整理。
6.整改阶段。乙方应对存在问题提供整改、优化建议，积极配合招标人进行整改和优化。
7.复测阶段。招标人完成整改优化后，乙方应对系统进行安全测试检测出的问题进行复测，对于无法整改或优化的，应判定遗留的缺陷和采取的防范措施对系统整体安全、性能的影响是否在可接受范围。
8.报告阶段。乙方针对测试的结果进行分析，得出结论，交付系统《入网安全测试报告》，内容至少应包含：测试概要、测试范围、测试结论、问题统计、测试结果、测试工具、系统测试环境配置、系统信息、测试人员等内容。
（二）入网安全测试具体包括以下6个技术控制点，乙方应在技术服务方案中给出每个控制点的测试思路和技术方法：
1.主机漏洞检查。使用漏洞扫描工具，对信息系统的服务器（含操作系统、数据库、中间件）开展漏洞检测，至少覆盖被CVE收录的漏洞。如果还覆盖被CNNVD收录的漏洞更优。
2.信息安全基线检查。对信息系统的服务器（含操作系统、数据库、中间件）开展信息安全配置方面的检查，至少覆盖身份鉴别、访问控制、通信保密性、安全审计、资源控制五类基线规范。如果还覆盖通信完整性、入侵防范两类基线规范更优。
3.应用漏洞检查。使用漏洞扫描工具，对信息系统的应用层面开展漏洞检测，至少覆盖被CVE收录的漏洞。如果还覆盖被CNNVD收录的漏洞更优。
4.应用安全合规性检查。采用人工核查的方法，对信息系统的应用层面开展合规性检查，至少覆盖身份鉴别、访问控制、通信保密性、安全审计、资源控制五类合规要求。如果还覆盖通信完整性、剩余信息保护、软件容错三类合规要求更优。
5.渗透性测试。对信息系统开展渗透测试，包含web层面和移动应用层面，至少覆盖注入漏洞、跨站脚本攻击、敏感信息泄露、越权、目录遍历、认证绕过、文件上传绕过、任意目录遍历、移动应用组件漏洞、移动客户端反编译漏洞十类安全问题。如果还覆盖远程命令执行、用户名口令枚举、请求伪造三类安全问题更优
[bookmark: _Toc27994]四、技术实施要求
项目服务交付物
	序号
	交付物

	1
	入网安全测试报告



[bookmark: _Toc25552][bookmark: _Toc364941978]五、技术服务目标
项目指标要求
通过开展鲁厂水工建筑物监测自动化改造项目的入网安全测试，确保管理信息系统测试发现的安全问题整改、优化并通过复测后安全稳定运行。
[bookmark: _Toc1118]六、资质要求
（1）具有国家相关部门或机构认可的网络安全服务认证证书等级保护测评服务认证；
（2）具有国家相关部门或机构认可的信息安全风险评估服务资质；
（3）项目经理需具备网络安全等级测评师证书（中级或以上），以及软件评测师(软考中级)或软件性能测试高级工程师，提供扫描件。
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