
一种智能的数据网设备巡视工具加工测试服务采购技术要求
承办部门：河源供电局电力调度控制中心
一、总则
用于河源供电局职工创新项目一种智能的数据网设备巡视工具测试服务采购技术要求文件，适用于河源供电局职工创新项目一种智能的数据网设备巡视工具（项目编码：GDZC202404150012）加工测试服务采购，最终解释权归河源供电局电力调度控制中心。
二、范围
一种智能的数据网设备巡视工具（下文简称“巡视工具”）是一款后台运行的自动化巡检工具，能够替代现有的人工巡检方式。它通过SNMP协议，自动执行一系列预定义的巡检命令，收集设备状态信息，并生成结构化的巡检报告。

[bookmark: _Toc401347539]三、定义、首字母与缩略语
· SRS：软件需求规格说明书
· SNMP：简单网络管理协议
· OSPF：开放最短路径优先协议
· BGP：边界网关协议
· CPU：中央处理器

[bookmark: _Toc1006264790]四、文档概览
本文档其余部分的结构如下：第2节提供产品的总体描述；第3节详细列出所有具体需求。

[bookmark: _Toc1819713891]1总体描述
[bookmark: _Toc67074333]1.1产品功能
巡视工具是一个独立的自动化运维工具，是现有网络管理系统和人工运维流程的补充与增强。它不替代网络网管系统，而是专注于执行定期的设备状态与配置检查。
巡视工具主要功能摘要如下：
· 协议适配： 支持SNMP协议
· 自动化巡检执行： 按年、季、周计划自动执行巡检任务。
· 设备检查： 检查设备硬件、软件、服务、协议状态等检查项。
· 报告生成： 自动生成巡检报告。
· 调度与执行： 具备任务调度功能，可在指定时间运行。

[bookmark: _Toc2047311128]1.2约束
· 巡视工具通过SNMP协议与网络设备进行通信。
· 巡视工具在目标设备支持并且做了适配的情况下进行巡检。
· 巡视工具为使用C++语言进行开发的客户端，需安装在电脑上，兼容Win7、Win10、Win11。
· 巡视工具运行环境需具备稳定的网络连接，能够访问被巡检的网络设备。

[bookmark: _Toc1820994659]1.3前提条件和依赖关系
· 目标网络设备支持SNMP协议并正确配置。
· 工具所运行的环境拥有足够的权限能访问到被巡检设备。
· 目标设备支持本工具所执行的巡检协议和命令。

[bookmark: _Toc1432406627]2具体需求
本节详细描述了系统的功能需求，按功能模块进行组织。

[bookmark: _Toc1680126529]2.1设备管理与适配需求
	需求ID
	需求描述

	DEV.001
	巡视工具应允许用户添加、编辑和删除待巡检的网络设备。

	DEV.002
	对于每台设备，工具应能存储并管理以下信息：IP地址、设备型号、厂商、登录凭证（用户名/密码）。

	DEV.003
	巡视工具应允许用户手动为设备选择并加载对应的协议和巡检项。



[bookmark: _Toc1766560717]2.2巡检任务调度与执行需求
	需求ID
	需求描述

	TASK.001
	巡视工具应允许用户创建巡检任务，并为任务指定执行周期（年、季、周）和具体执行时间。

	TASK.002
	巡视工具应提供一个任务调度器，能够自动在预定时间触发巡检任务的执行。

	TASK.003
	巡视工具应支持手动立即执行单次巡检任务。



[bookmark: _Toc720827252]2.3核心巡检功能需求
以下巡检项均在设备有并且支持的情况才会执行
	需求ID
	需求名称
	需求描述

	CHK.001
	检查路由器时间
	工具应能获取设备系统时间，并与标准时间源进行比对，判断时间是否准确。

	CHK.002
	检查路由器软件版本
	获取并记录当前设备软件版本。

	CHK.003
	检查端口状态
	检查TCP监听端口是否存在高危端口

	CHK.004
	检查登录限制
	检查是否建立访问控制列表对远程访问白名单做限制并调用

	CHK.005
	检查Telnet
	检查是否关闭Telnet登录方式

	CHK.006
	检查新站上联链路
	检查两个协议邻居状态是否成功建立连接，检查接口物理状态是否UP

	CHK.007
	查看CPU状态
	获取设备CPU利用率，并判断是否超过设定的安全阈值（如80%）。

	CHK.008
	查看内存状态
	获取设备内存利用率，并判断其是否超过设定的安全阈值（如70%）。

	CHK.009
	查看板卡状态
	检查在用板卡状态是否注册成功并且状态正常

	CHK.010
	查看风扇状态
	检查设备风扇模块的状态是否正常运行

	CHK.011
	查看电源状态
	检查电源模块是否注册成功并且状态正常，每一路电源供电的摘要信息有所体现

	CHK.012
	查看设备温度
	检查设备当前温度，并判断其是否在预设的正常范围内。

	CHK.013
	查看OSPF邻居
	检查两个协议邻居状态是否成功建立连接

	CHK.014
	查看BGP协议与路由
	检查两个协议邻居状态是否成功建立连接



[bookmark: _Toc1137090722]2.4生成报告需求
	需求ID
	需求描述

	RPT.001
	巡检工具应在每次巡检任务完成后，自动生成一份巡检报告。

	RPT.002
	报告格式为excel格式，并包含：报告生成时间、巡检设备列表、详细检查结果列表。

	RPT.003
	对于每一项检查，报告应清晰列出：检查项、检查结果（通过/失败/警告）。




五、智能化需求

5.1异常模式自学习机制，AI模型训练在本地运行，不上传用户数据至外网，训练周期为每月一次，自动更新阈值；

5.2可视化模块，支持点击设备模型，弹出其实时巡检数据（如温度、电源、板卡状态），并与历史均值对比；

5.3语音告警助手（离线TTS），工具内置离线语音合成引擎，当检测到“严重”或“失败”级别告警时，可自动播放语音提醒，如“路由器CPU利用率超过90%，请关注”。

六、试验要求
在符合规格书定义的Win7-Win11系统环境中，使用多台已配置SNMP的真实网络设备，对软件的设备管理、任务调度、全部核心巡检项及报告生成功能进行完整的功能验证。 试验需确保软件能稳定运行，准确执行预设的周期性及手动巡检任务，并能正确采集设备状态、判断阈值告警，最终自动生成包含所有检查结果的Excel报告。整个过程要求记录详实，确保所有主要功能正常运行且无重大缺陷。
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1.服务期限
1.1质保期：自软件最终验收合格之日起，提供不少于 12个月的免费质保服务。
1.2技术支持期：质保期结束后，提供不少于3年的有偿技术支持服务，具体费用另行协商。

2.服务内容
2.1故障响应：
2.1.1提供工作日电话、邮件、远程技术支持；
2.1.2重大故障（系统瘫痪）工作日内24小时内到场协助处理；
2.2软件更新：
2.2.1质保期内，免费提供软件补丁、版本升级；
2.2.2质保期外，按年度收取不超过合同总价10%的维护费用。

3.服务方式
3.1远程支持：通过远程桌面、SSH等方式进行；
3.2现场支持：工程师到场处理，交通及住宿费用由供方承担（质保期内）；

4.培训与文档
4.1提供不少于2次的现场培训，内容包括设备操作、故障排查、日常维护；
4.2提供完整的《用户手册》纸质和电子版；
4.3培训对象包括：运维人员、技术人员、管理人员，培训后签署《培训确认单》。
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