[image: image1.jpg]o [ e 75 BB

CHINA SOUTHERN POWER GRID



[image: image2.jpg]SOUTRIERN POWIER







目录
1一、 项目概况


1二、 采购范围


1三、 项目施工要求


3四、 资质要求


3五、 交付物


3六、 结算方式




项目概况

项目名称：2025年内蒙古分公司北斗综合服务平台信息安全第三方测试采购项目。

有效期：合同签订之日起1年。
采购范围

（1）采购内容：完成针对北斗综合服务平台信息系统安全相关测试工作并出具权威测试报告。
（2）测试地点：内蒙古自治区呼和浩特市赛罕区绿地蓝海大厦B座9楼；

项目施工要求

（1）严格执行《GB/T25000.51-2016系统与软件工程系统与软件质量要求和评价（SQuaRE）》标准。
（2）现场测试管理要求

从测试的人员必须身体健康。患有精神病、癫痫病及经医师鉴定患有心脏病等不宜从事作业病症的人员，不准参加作业。凡发现工作人员有饮酒、精神不振时，禁止作业。

中标人因工作需要接入内部网络的，需经各单位信息安全部门或领导审批，由信息中心专人负责行为监控，并遵守公司上网管理规定。

中标人不得从事危害网络安全的活动，包括但不限于：未经允许进入信息网络、使用网络资源；删除、修改或增加系统中存储、处理、传输的数据和应用程序；盗用 IP 地址或其他用户身份及密码进行非法操作；使用黑客软件攻击网络、服务器或数据库系统；扫描设备端口、发送邮件广告或邮件炸弹等；

投标人对其现场人员的一切行为负全部责任；

投标人现场人员的正常来去和更换应事先与招标人协商。

如需接触或查阅内部文档、文件、资料等，必须经相关部门负责人签字批准，并填写查阅记录，领取的涉密材料需加盖保密章或有保密标识，且需按规定归还，不得私自留存或复制。

中标人不得泄露业务范围之外的公司技术、商务信息，不得擅自对外透露参与的咨询、评审、应急处置等工作情况，严禁将相关工作内容发布上网或作为营销案例公开宣传。

中标人不得在显示器、键盘等明显位置张贴服务器或设备登录密码，妥善保管因工作获取的账号、密码等敏感信息，不得泄露给第三方。

中标人工作结束后，涉及的技术资料、账号密码需按规定移交或注销，公司将及时更换相关口令、密码和密钥，注销专用账户。

中标人仅能开展预定的工作内容，不得从事未经许可的工作，不得超越职责范围进行系统维护、数据更改等操作；重要操作需经主管人员授权，且需两名以上操作人员相互监督并登记签名。

中标人需爱护公司公共设施与环境，不得损坏设备、扰乱办公秩序，严禁在机房内吸烟、吃食物、喧哗或进行剧烈运动，严格遵守办公室管理规定以及十不干管理规定。

（3）测试范围

1.系统应具备完备的权限控制和越权防护功能，根据用户和角色赋予使用权限，用户不可访问未赋予使用权限的功能模块。

2.系统数据的完整性、可管理性、可备份和恢复能力，数据传输、数据使用、数据存储的完整性。

3.账户管理，包括账户唯一性、登录机制、密码管理策略。

4.测试系统是否进行用户身份鉴别，并在每次用户登录系统时进行鉴别。

5.验证对软件产品是否具有对未授权用户非法访问的控制能力。

6.采用专业测试工具，开展“漏洞扫描”等手段，在模拟非法入侵攻击事件的条件下，验证软件产品是否有控制和处理能力。
（4）信息安全性测试步骤

软测试工作分为测试需求分析及测试策划阶段、测试设计和实现、测试执行、回归测试执行、测试总结五个测试阶段进行。

测试需求分析及测试策划阶段：依据相关标准和设计说明书、需求规格说明书等软件技术文档要求，对被测软件的测试级别、测试类型、测试方法等进行了详细的分析，并结合软件测试的相关国家标准要求编制了软件测评方案。组织相关部门对软件测评方案进行审查。

测试设计和实现阶段：依据软件测评方案、软件需求规格说明等文档要求，结合被测软件实际情况，对测评方案中的测试项、测试方法进行细化，设计测试用例、建立测试环境，并结合软件测试相关国家标准的要求编制了软件测试用例，对软件测试用例进行审查。

测试执行阶段：依据软件测试说明对所有测试用例进行了充分执行，并如实记录测试结果，通过实测结果与预期结果的比对，判断用例通过与否，填写软件问题单。

回归测试执行阶段：待研发单位修改完毕，提交新版本的软件，针对新版本的软件进行回归测试，直至所有问题归零。

测试总结阶段：依据软件测评方案、测试用例、测试记录、软件问题单及被测软件相关技术文档要求，对测试数据进行分析、评估，形成软件测试报告，并对测试报告进行审查。
资质要求

公司资质要求：
营业执照；

提供具有中国合格评定国家认可委员会认可的CNAS 17025或 CNAS 17020认证资质。
交付物
中标人针对北斗综合服务平台安全性相关指标测试完成后，需按要求提供《2025年内蒙古分公司北斗综合服务平台信息安全第三方测试检测报告》。
结算方式

按合同价格据实进行结算。
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