附件1：测试需求清单

测试软件1：物联网云边端内生安全蜜网系统
	序号
	功能项
	功能项说明

	1FA
	物联网终端的内嵌软蜜罐适配现用输变配物联网终端设备不少于7类

	
	设备添加
	支持通过终端管理添加输变配七类物联网终端，并具备软蜜罐部署所需基础配置。

	
	设备关联与验证
	支持通过软蜜罐管理新增软蜜罐实例并关联目标终端，完成软蜜罐部署，验证软蜜罐运行正常。

	2FA
	蜘蛛网捕获反制技术适配现用的物联网网关设备不少于5类

	
	设备添加
	支持通过网关管理添加五类网关设备，并具备蜜网反制所需基础配置。

	
	蜘蛛网捕获反击部署验证
	将研制完成的物联网边端蜘蛛网捕获反击技术部署至已纳入管理的物联网网关，验证系统部署成功、运行状态正常。

	
	攻击模拟与诱捕验证
	支持通过web登陆强口令或ssh登陆模拟攻击行为对目标设备发起攻击，验证软蜜罐能够有效诱捕攻击行为，并成功触发蜘蛛网捕获反制机制。

	
	溯源分析与反制确认
	支持在溯源分析模块中查看攻击过程与反制结果相关信息，确认反制数据完整、链路清晰、结果可追溯。

	3FA
	云端电力物联网主动防御策略AI生成和执行能力

	
	攻击模拟与事件上报能力测试
	通过对已部署的蜜网终端或网关发起模拟攻击，验证系统对非法登录、异常协议访问、扫描探测等攻击行为的识别能力。蜜网支持能够准确捕获攻击行为并自动生成攻击事件，上报至云端反制中心。攻击事件信息完整，包含攻击来源、攻击类型、时间及受影响资产，且上报及时、无漏报，满足攻击感知与事件联动上报要求。

	
	反制分析与决策生成能力测试
	在云端反制中心对已上报的攻击事件进行集中展示和分析，验证系统基于 AI 算法对攻击行为进行智能识别、风险评估和攻击意图判断的能力。系统能够结合攻击特征和影响范围，自动生成相应的反制决策，决策内容与攻击类型匹配，具备合理性和可解释性，体现出智能分析与自动决策能力。

	
	策略下发与防御生效验证能力测试
	对 AI 自动生成的反制策略进行查看、下发和执行验证，测试系统策略管控与主动防御能力。策略能够成功下发至目标终端或网关并正确执行，再次触发同类攻击时可实现有效拦截或限制。系统完整记录策略下发与执行日志，形成“攻击发现—智能分析—策略生成—执行验证”的闭环防御流程，证明系统具备主动防御和持续防护能力。


物联网云边端内生安全蜜网系统性能指标要求：
	序号
	考核指标名称
	考核指标定义
	完成时指标值/状态

	1
	物联网终端内嵌软蜜罐部署与运行性能
	软蜜罐在输、变、配物联网终端上的部署时效。
	单终端软蜜罐部署生效时间 ≤ 60 秒

	2
	蜘蛛网捕获反制部署与诱捕性能
	蜘蛛网捕获反制技术在物联网网关侧的加载效率、攻击诱捕成功率及反制触发时效。
	反制模块加载时间 ≤ 90 秒；攻击诱捕成功率 ≥ 90%；反制触发时延 ≤ 10 秒

	3
	蜘蛛网捕获反制溯源分析性能
	系统对攻击行为的全过程记录、关联分析与反制结果溯源能力。
	攻击链路完整记录；溯源分析结果生成时间 ≤ 10 秒

	4
	云端攻击事件识别与上报性能
	系统对终端或网关侧攻击行为的检测灵敏度及事件上报时效。
	攻击识别时间 ≤ 10 秒；事件上报时延 ≤ 5 秒

	5
	AI 反制分析与决策生成性能
	系统基于攻击特征进行智能分析并自动生成反制决策的处理效率与准确性。
	反制决策生成时间 ≤ 10 秒；

	6
	智能反制策略下发与生效性能
	AI 生成的反制策略在终端或网关侧的下发速度及执行生效能力。
	策略下发时间 ≤ 5 秒；


测试软件2：物联网云边端拟态“金钟罩”系统
	序号
	功能项
	功能项说明

	1FA
	物联网终端隐身衣适配现用输变配物联网终端不少于7类

	
	设备添加
	支持通过终端管理添加输变配七类物联网终端，并具备隐身衣部署所需基础配置。

	
	设备关联与验证
	支持通过隐盾管理新增隐身衣实例并关联目标设备，完成隐身衣部署，验证隐身衣能够适配不同类型的输变配物联网终端。

	2FA
	物联网网关拟态金钟罩防护适配现用的物联网网关设备不少于5类

	
	设备添加
	支持通过网关管理添加五类网关设备，并具备蜜网反制部署所需基础配置。

	
	设备关联与验证
	支持在防护管理的智盾管理中添加并部署金钟罩，验证金钟罩对现有物联网网关设备的适配能力。

	3FA
	云端电力物联网主动防御策略AI生成和执行能力

	
	攻击模拟与事件上报能力
	通过对已部署金钟罩防护的系统进行攻击行为模拟，验证系统对异常访问和恶意行为的感知能力。系统支持能够成功触发安全事件并完成记录，为后续分析与处置提供准确的事件基础。

	
	主动防御与决策生成能力
	在智盾中心对触发的安全事件进行集中展示和分析，验证系统对攻击行为的识别和研判能力。系统能够对攻击过程、行为特征及风险等级进行分析，为智能防御决策的自动生成提供支撑，体现主动防御能力。

	
	策略下发与防御验证能力
	在智能策略模块中查看系统自动生成的智能防御策略，并对策略的下发与执行效果进行验证。系统能够完成策略生成、下发和执行的完整流程，防御策略生效，具备自动化、闭环的主动防御能力。

	4FA
	金钟罩模块防护能力阻断率不小于95%主动防御不少于6种

	
	攻击模拟与事件上报
	通过web登陆强口令或ssh登陆模拟攻击行为对金钟罩系统进行攻击测试。

	
	主动防御与阻断验证
	支持在智盾中心中查看攻击阻断情况及阻断率，验证金钟罩模块的防护效果。

	5FA
	二进制自动化提取系统

	
	自动提取验证
	支持在文件管理中查看已上传和存储的固件文件，验证系统具备二进制文件自动提取与管理能力。

	6FA
	自动化分析固件漏洞算法

	
	固件上传
	支持在固件分析上传固件

	
	固件分析
	在固件分析中选择固件并发起分析任务。

	
	分析验证
	支持查看固件分析结果，验证系统能够自动识别固件漏洞并输出分析结论，验证固件漏洞分析算法的有效性。

	7FA
	固件数据库建设构建

	
	固件数量和种类验证
	在数据中心中查看固件数据库信息，验证数据库中固件数据数量大于 400 条、数据类型不少于 7 种，确认固件数据库建设目标达成。


物联网云边端拟态“金钟罩”系统性能指标要求：
	序号
	考核指标名称
	考核指标定义
	完成时指标值/状态

	1
	物联网终端隐身衣部署性能
	隐身衣在输、变、配物联网终端上的部署、加载与生效时效。
	单终端部署生效时间 ≤ 60 秒

	2
	物联网网关金钟罩加载与运行性能
	金钟罩模块在物联网网关上的加载时延。
	模块加载时间 ≤ 90 秒

	3
	云端攻击分析与策略生成时效
	系统从攻击事件触发、分析到生成防御策略并下发的整体响应时延。
	攻击事件识别 ≤ 10 秒；策略生成 ≤ 10 秒；策略下发 ≤ 5 秒

	4
	金钟罩主动防御阻断性能
	系统对多类型攻击行为的识别准确率、阻断成功率及实时响应能力。
	攻击阻断率 ≥ 95%；误报率 ≤ 5%；防御响应时延 ≤ 1 秒

	5
	二进制自动化提取性能
	系统对固件文件进行自动解析和二进制提取的处理速度与稳定性。
	单固件自动提取时间 ≤ 30 秒；提取成功率 ≥ 95%

	6
	固件漏洞自动化分析性能
	系统对单个固件进行漏洞扫描、规则匹配与分析输出的整体效率与准确性。
	单固件分析时间 ≤ 5 分钟

	7
	固件数据库存储与检索性能
	系统在大规模固件数据条件下的存储能力、查询响应速度及稳定性。
	固件检索响应时间 ≤ 2 秒
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