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总则

1.1 概述
1、本采购文件适用于2026年南网数字运营软件科技（广东）有限公司软件授权码采购项目，所有解释权归南网数字运营软件科技（广东）有限公司。

2、报价方可以就报价方认为的遗漏项目提请采购方注意，并详细说明理由。采购方将就此进行澄清。

3、报价方应保证所提供的所有资料真实、完整、准确无误，否则采购方将有权取消报价方的成交资格，由此产生的一切后果由报价方承担。

4、采购方在任何时候保留和拥有对本技术规范书的解释权。

1.2 采购范围及计划工期要求

1.2.1 采购范围

采购范围：软件授权码500个。

建设单位：南网数字运营软件科技（广东）有限公司。

1.2.2 计划工期

合同生效后15天内全部交货，30天内完成安装调试。

技术参数

2.1 软件授权配置

2.1.1 授权中心 

授权中心平台（以下简称“平台”）是提供可维护的、7x24 小时运行的 SaaS 模式的授权系统。使用平台的开发商无需自己购买和维护授权系统，只需注册一个帐号就可以使用平台所有功能，并且只按照最终用户授权使用量进行计费。

开发商使用公有云上的授权管理系统，授权服务器在公网上，授权数据存储在云服务器中，由平台商运维。

2.1.2 功能描述

定义软件授权的核心配置维度，为授权码生成、激活、迁移等流程提供基础规则支撑，确保授权机制的灵活性和安全性。

2.1.3 技术参数

	配置项
	说明

	授权类型
	1. 单机授权（绑定硬件指纹，一机一码的形式授权）；

2. 帐号授权（绑定账号）；

3. 集团授权（安装本地授权服务，为集团内用户整体授权）

	授权有效期
	支持自定义配置：永久授权、固定时长授权（单位：天或时间区间）

	设备绑定维度
	支持多维度组合：CPU、MAC 地址、设备序列号（多平台支持）

	最大绑定设备数
	可配置（默认 1 台，支持批量调整为 N 台，N≥1）

	授权码格式规范
	基础格式：数字 + 大写字母混合，长度 16 位，平台生成不支持自定义

	加密算法
	授权信息存储：加密存储；

授权码签名：非对称加密（防篡改）


2.2 软件授权码生成

支持500个以上授权码生成，并支持回收使用，并提供20%授权码赠送，作为授权码遗失损耗。

2.3 软件授权码在线激活

2.3.1 功能描述

支持联网环境下的授权码激活验证，实现授权码有效性校验、设备绑定、状态同步等功能，确保授权合法合规。

2.3.2 技术参数

	参数项
	说明

	激活流程
	1. 客户端提交参数：授权码、设备指纹（工具或接口自动获取绑定）；

2. 服务端校验：授权码有效性→状态校验→设备绑定校验→有效期校验；

3. 结果返回：激活成功（返回状态码0/SUCCESS）/ 失败（返回错误码）

	校验规则
	1. 授权码校验：格式正确、签名合法、开发商id正确；

2. 状态校验：仅 “未激活”“已回收”“已迁出” 状态可激活；

3. 设备校验：使用时设备信息与绑定设备信息一致；

4. 有效期校验：非永久授权需在有效期内

	激活限制
	1. 同一授权码频繁操作会有错误提示（防暴力破解）；

2. 已激活的授权码需解绑后才能重新激活其他设备

	激活记录
	记录内容：激活时间、激活ip、设备名称、软件版本、操作、状态；

	错误处理机制
	定义标准错误码：（举例）
272 - 没有找到本地授权码对应的许可数据文件；

284 - 授权码输入错误，请检查授权码拼写是否正确；

300 - 授权码类型与操作不匹配；

1795 - 激活的机器数量已达上限，授权码不能在更多的机器上使用；

1797 - 授权码被禁用；

1798 - 指定的授权码没有找到，请确认授权码格式、服务器地址是否正确以及授权码与产品是否一致；
1800 - 执行命令次数超过限制；
2623 - 授权码已停用；


2.4 软件授权码离线激活

2.4.1 功能描述

针对无网络环境的设备，提供离线激活方案，通过本地文件校验实现授权，确保离线场景下的授权可用性。

2.4.2 技术参数

	参数项
	说明

	离线激活流程
	1. 客户端生成离线激活请求文件：

- 包含设备指纹、软件版本、请求时间戳、加密后的设备信息；

2. 用户手动提交：将请求文件通过管理平台 / 邮件提交给管理员 / 用户授权中心；

3. 服务端生成激活文件：

- 校验授权码有效性→生成授权信息（有效期、绑定设备指纹、授权属性、授权范围）；

- 加密授权信息，生成离线激活文件；

4. 客户端导入激活：用户将授权激活文件导入客户端，本地校验后完成激活

	本地校验逻辑
	客户端需校验：

1. 激活文件签名合法性；

2. 激活文件未过期；

3. 文件中的设备指纹与本地设备指纹一致；

4. 授权信息未被篡改

	离线激活限制
	离线激活后，设备需每 90 天联网校验 1 次（可选配置，防长期离线滥用）


2.5 软件授权码迁移

2.5.1 功能描述

支持用户在更换设备时，将已激活的授权码迁移至新设备，确保授权的可迁移性，提升用户体验。

2.5.2 技术参数

	参数项
	说明

	迁移场景
	1. 旧设备损坏 / 报废；

2. 用户更换新设备；

3. 设备硬件升级导致设备指纹变更

	迁移流程
	1. 主动迁移（更换新设备之前旧设备可用）：
- 在线迁移：旧设备解除绑定→新设备激活→完成迁移；

- 离线迁移：客户端生成离线解绑请求文件；

- 服务端校验：授权码有效性→旧设备绑定状态→解绑旧设备→绑定新设备→返回迁移成功；

2. 被动迁移（更换新设备之前旧设备不可用）：

- 旧设备提供授权码→管理员在管理平台 “设备管理” 模块执行回收操作；

- 新设备提交激活请求 + 新设备指纹→服务端校验→完成迁移


2.6 软件加壳

2.6.1 功能描述

通过加壳技术保护软件核心代码和授权逻辑，防止逆向工程、破解、篡改授权信息等行为，保障授权机制的安全性。加壳生成的文件，需满足自主可控要求。
2.6.2 技术参数

	参数项
	说明

	核心加壳功能
	1) EXE 加密选项：加密 EXE 文件时，可以根据需要设置“加密选项”。EXE 文件的

- 加密选项会继承“默认加密选项”中的设置，还可以根据自身需要进行修改。

- 只有可执行文件会出现在左侧“应用程序”菜单中。点击每个应用程序，可以查看和设置

加密选项。

2) .Net 加密选项：

- 支持函数加密； 加密方式支持代码混淆、代码加密和虚拟化。
- 支持强名称去除：去除软件强命名。
- 防止静态反编译；

- 支持调试器检测功能，确保运行时程序不能被调试。
- 支持资源加密，可以用来加密外部资源，防止资源明文泄露。 

3) Java 程序加密选项：

- 支持Spring 框架开发的微服务；

- 加密后的文件支持在不同平台部署运行。


质量及安全保证

1、报价方保证制造过程中的所有工艺、材料等（包括报价方的外构件在内）均符合协议书的规定。若采购方根据运行经验需成交方提供某种外购零部件，成交方积极配合。

2、报价方遵守本协议书中各条款和工作项目的ISO9000 GB/T1900 质量保证体系，
该质量保证体系经过国家认证和正常运转。

3、成交方提供的任何固件和软件不得存在漏洞和后门。
4、成交方所提供固件和软件的原制造商提供补丁支持。

5、成交方提供的产品若不符合国家网络安全审查等相关政策，由成交方免费进行更换。

供货与进度

报价方响应并承诺下列交货时间和到货目的地的要求。

4.1.交货时间要求

本技术规范书所列所有货物在合同生效后15天内全部交货，30天内完成安装调试。

4.2.到货目的地要求

本次采购的货物到货目的是广东深圳。
项目实施

5.1.实施地点

本次采购的货物实施地点为广东深圳。
5.2.安装调试

1、成交方向采购方提供所响应的产品的安装和调试服务，在安装和调试过程中至少有一名工程师在场或远程协助。
2、到货验收通过后，于本采购文件规定时间内完成合同产品的安装、调试等工作，并提供安装、调试过程中的各种文档资料。
3、提供安装调测时使用的工具和设备, 通用工具由采购方协助解决。
4、报价方提供配件、软件、硬件的安装。

售后服务

报价方在响应时提供完整的售后服务方案，方案需针对以下内容（包括但不限于）进行详述。

本次响应所有设备质保期从到货验收合格后开始计算。质保期、保修期时长3年，报价方为第一响应方，在保修期开始时向采购方提供联系方式。

报价方为合同产品（除特殊要求）免费提供3年技术支持。

效力说明

本技术规范书作为采购文件附件，与采购文件具有同等法律效力。


