电缆隧道智能巡检机器人系统网络安全测评技术服务采购
技术条件书

项目名称：深圳电网智慧能源技术有限公司2026年前海电缆隧道智能巡检机器人系统网络安全测评技术服务采购
采购单位：深圳电网智慧能源技术有限公司

一、项目概况
1. 采购目的  
    为检验电缆隧道智能巡检机器人软硬件系统的安全性能，满足客户对产品接入的网络安全管控要求。
2. 采购范围
本次招采的技术服务为电缆隧道智能巡检机器人系统的网络安全测评（入网安评、等保测评）。  
二、投标资质要求
1. 通用要求
（1）中华人民共和国境内注册合法运作的法人，具有独立承担民事责任的能力和独立履行合同的能力；或具有法人授权，且具有独立履行合同的能力的其他组织；或中华人民共和国境内依法登记成立和合法运作的非法人组织。具备有效的营业执照或其他行政主管部门核发的有效登记注册证明。
（2）不得存在的情形：南方电网公司、深圳供电局有限公司或深圳电网智慧能源技术有限公司暂停或取消其投标资格，且未解冻的。
（3）单位负责人为同一人或者存在控股、管理关系的不同单位，不得同时参加同一标包的投标。（框架采购时不得同时参加同一标的的投标）。
2. 专业要求
具备国家或行业认可的以下专业技术资格认证（或取得相关证书）：
（1） 网络安全服务认证证书等级保护测评服务认证；
（2） 中国合格评定国家认可委员会检验机构认可证书(CNAS)；
（3） 数据安全服务能力评定资格。
3、 技术要求
1.测评对象
检验电缆隧道智能巡检机器人软硬件系统（二级）
2. 测评依据
《信息安全技术网络安全等级保护基本要求》（GBT22239-2019）
《电力信息系统安全检查规范》（GB/T36047-2018）
《南方电网公司管理信息系统入网安全测评技术规范》等相关标准。
3. 服务内容
1） 对前海电缆隧道智能巡检机器人软硬件系统进行系统入网安全评测工作，从网络安全、主机安全、中间件安全、应用安全、数据安全等方面，以及结合渗透测试对信息系统进行安全测评，分析网络与信息系统所面临的威胁及其存在的脆弱性，评估安全事件一旦发生可能造成的危害程度，提出有针对性的抵御威胁的防护对策和整改措施，指导并协助采购方进行问题整改；提供回归测试服务，直至测评系统完全满足安全要求，出具正式评测报告。
2） 对前海电缆隧道智能巡检机器人软硬件系统进行网络安全等级保护测评工作。协助完成信息系统安全等级保护备案，对测试对象进行现场初步测评，包括安全管理测评、物理安全测评、信息系统安全测评、应用安全测评等内容。完成初步测评后出具整改意见，整改完毕后对系统进行回归测试，并出具最终《信息系统安全等级测评报告》，并协助我方顺利通过主管部门有关测评报告审核确认取得网络安全等级测评报告接收确认资料。
[bookmark: _GoBack]四、投标文件要求
投标方报价时需提交以下材料：  
（1）企业营业执照复印件或扫描件；（2）证明符合专业要求的资质资格证书复印件或扫描件；（3）企业基本情况介绍；（4）供应商承诺书（模板后附）；（5）报价表；（6）售后服务承诺或方案。

