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[bookmark: _Toc410209542][bookmark: _Toc29497][bookmark: _Toc30576][bookmark: _Toc350000270][bookmark: _Toc454043110][bookmark: _Toc54870941]一、技术服务范围
[bookmark: _Toc16199][bookmark: _Toc1996417792][bookmark: _Toc11241][bookmark: _Toc454043112][bookmark: OLE_LINK2][bookmark: OLE_LINK1][bookmark: OLE_LINK4]（一）服务范围
在云南电网公司安全监督管理平台上开展性能优化，开发和实施两者兼而有之。
[bookmark: _Toc2062527298]（二）服务地点
云南省昆明市。
[bookmark: _Toc17968][bookmark: _Toc1469685279]（三）服务期
自合同签订之日起12个月内完成竣工验收。


[bookmark: _Toc1320770846][bookmark: _Toc19508]二、技术服务内容
[bookmark: _Toc1812792492]（一）业务保障
进一步提升完善系统易用性，平台交互体验，打造好用，易用的安全监督管理平台，以 7×24 小时不间断运行为前提，贯彻系统稳定运行目标，通过系统性能升级，优化安全监督管理平台业务架构、代码逻辑、数据架构，提升系统可用性及稳定性，减少业务停机风险。
[bookmark: _Toc1813973527]（二）功能建设
本项目功能需求共包含 17 项一级功能，27 项二级功能，包括：查询统计、作业任务池、监督任务管理、执行监查、违章管理、违章整改、指标统计、生产安全状态、安全监督履职效能评价、纠正预防管理、安监人员、安全奖惩、事故事件管理、评审员管理、巡查问题线索库、安全码管理、准入资质数据管理、安全码统计、人身分析、承包商管理、删除日志管理、安全生产履职评价、作业计划池、组织机构管理、任务中心、现场督查、统计分析等功能的升级改造。
[bookmark: _Toc347601195]（四）系统集成交互
本系统与电网管理平台、营销一网通办、智慧工程实名制系统、两种人系统、人资监控平台、现场作业可视化监督系统进行集成。从电网管理平台获取生产维护检修计划信息、抢修工单信息、监督计划、违章台账信息、巡查计划、巡查问题信息，做为监督效能和违章情况分析、统计分析指标等的支撑数据。从营销一网通办获取营销作业计划信息、获取营销违章台账信息，做为作业分析支撑数据。同步两种人系统外单位资质信息，做为作业安全码依据。从人资监控平台提取人员岗位信息，进行安全监督履职效能分析。从现场作业可视化监督系统提取运监中心视频违章信息、人员资质信息，进行违章统计分析。将安全监督管理平台违章删除信息、黑名单信息、全量违章信息同步至现场作业可视化监督系统。
[bookmark: _Toc1572491837]（六）数据量容纳
数据量估算：各业务系统信息量含违章数据: 600000 条数据；生产作业计划数据:5000000条数据；营销作业计划:7000000 条数据；基建作业计划:900000条数据；作业人员资质信息：700000 条数据；作业安全码数据：300000 条数据。
数据存储量需求预测：项目涉及到的数据主要为作业计划信息、人员资质信息、作业安全码信息、违章信息、指标统计分析等结构化数据以及违章整改上传的整改文件等非结构数据。为确保数据分析的准确性、及时性，确保历史数据的可追溯性，系统存储的数据需要永久存储，因此，按照以上数据量预估系统每年预计产生约 500M 结构化数据，1T 非结构化数据。
优化升级后系统需满足估算的数据量交互访问以及预测的结构化数据、非结构化数据永久存储。
[bookmark: _Toc1031136076]三、技术实施要求
[bookmark: _Toc1567665085][bookmark: _Toc21625][bookmark: _Toc5188][bookmark: _Toc20538][bookmark: _Toc25014][bookmark: _Toc364941978]（一）项目交付物要求
[bookmark: _Toc25491]项目服务交付物包括不限于如下交付物，提交的交付物应符合云南电网公司信息化项目建设管理相关的制度要求：
	服务内容
	交付物

	项目启动
	项目实施方案

	
	项目启动会（通知、会议纪要、签到表）

	需求分析
	需求规格说明书

	
	业务模型说明书

	设计阶段
	系统概要设计说明书

	
	系统详细设计说明书

	
	性能测试方案及用例

	
	功能性测试方案及用例

	开发测试
	系统源码及可执行程序

	
	单元测试报告

	
	项目功能性测试报告

	
	出厂安全、性能、功能测试报告

	部署实施
	用户操作手册

	
	系统管理员手册

	
	系统上线部署方案

	
	培训材料（培训通知、培训内容、签到表、用户培训报告等）

	
	运维手册

	
	安装配置手册

	项目初验
	出厂验收确认单

	
	功能性测试报告

	
	项目初步验收配套资料

	系统试运行
	系统实用化工作方案

	
	系统运行报告

	竣工验收
	工作总结报告

	
	技术总结报告

	
	项目验收资料（竣工验收等配套资料）

	
	系统投运资料（投运方案、投运申请等配套资料）


[bookmark: _Toc3704][bookmark: _Toc1443821651][bookmark: _Toc26930]（二）知识成果要求
1.中标人应保证其提供的产品、工具、方法论、文档、知识资产及服务没有任何权利瑕疵，没有侵犯任何第三方权利。
2.招标人在使用该产品或者服务的任何一部分时，免受第三方提出的任何侵犯其知识产权的权利主张。
3.如果任何人对招标人使用该产品及服务主张权利，由中标人负责处理一切纠纷及相关事宜，由此给招标人造成的损失，由中标人承担。
[bookmark: _Toc1650119941]（三）实施要求
[bookmark: _Toc3687]本项目使用的操作系统、数据库、中间件等技术或开源技术需满足招标人安全可控要求，所使用的技术路线及系统部署方式需符合招标人要求。
[bookmark: _Toc1203824134]（四）出厂测试要求
1.开展出厂测试，包括功能、性能、安全测试，并出具出厂测试报告。
2.配合招标人完成第三方功能、安全及性能测试。
[bookmark: _Toc15502][bookmark: _Toc24893][bookmark: _Toc2024353310][bookmark: _Toc4282][bookmark: _Toc19335][bookmark: _Toc2258][bookmark: _Toc14162][bookmark: _Toc15406][bookmark: _Toc4153][bookmark: _Toc15494]（五）安全等保要求
[bookmark: _Toc20949][bookmark: _Toc29088][bookmark: _Toc29590][bookmark: _Toc30616][bookmark: _Toc3646][bookmark: _Toc26835][bookmark: _Toc28490]符合安全等级保护第二级管理要求，系统建设完成后按照国家及招标人的要求开展系统入网安评及信息系统安全等级测评及备案工作。
[bookmark: _Toc542086358]四、技术服务目标
[bookmark: _Toc29444][bookmark: _Toc31700][bookmark: _Toc974995476][bookmark: _Toc25412]（一）项目质保期指标要求
1.安全指标
	序号
	指标名称
	要求

	1
	网络安全事件
	不发生五级及以上网络安全事件。

	2
	漏洞整改闭环率
	100%

	3
	主机安全防护有效率
	100%

	4
	终端安全防护有效率
	100%

	5
	基线核查覆盖率
	100%

	6
	补丁工具在线有效率
	100%

	7
	私设互联网应用
	0


2.运行指标
	序号
	指标名称
	要求

	1
	信息运行事件
	不发生六级及以上信息运行事件。

	2
	信息网络运行率
	≥99.98%

	3
	消缺完成率
	100%

	4
	消缺及时率
	100%

	5
	作业计划完成率
	100%

	6
	作业失败率
	0

	7
	作业违章扣分（季度）
	＜12分

	8
	异常事件（故障）按时解决率
	≤2小时（从接收到系统报障至完全解决）

	9
	异常事件（故障）闭环率
	100%

	10
	告警处置及时率
	100%

	11
	作业工单合规率
	≥99.98%

	12
	元数据异常通报次数
	0次


3.项目竣工验收后，在质保期内需要负责系统运维（含优化改善）工作，参照运维管理要求提供周、月、季、年报及巡检报告，并受运维指标管控。
[bookmark: _Toc28292]4.在运维服务期间，如有新的技术服务指标要求，按新的指标要求为准。
5.中标人服务质量未达到技术服务目标要求，招标人将追究其违约责任并进行扣款考核。
6.中标人应遵守招标人运维服务及安全作业等相关制度，若发生违章按制度进行扣款考核。服务期间如有新制度，按新制度执行。
[bookmark: _Toc262764648][bookmark: _Toc20841]（二）性能要求
1.本项目重构各模块可用率应不低于 99%，各模块修复响应时间不大于1 小时。系统数据同步允许秒级数据延迟，对系统的健壮性、兼容性要求高，且具备较高的易用性和可操作性。
2.支持最大用户数不低于27万，包括系统内用户 7 万余人，系统外用户 20 万余人，支持的最大并发用户数不低于100。
3.首页访问平均响应时间不超过3秒；系统登录平均响应时间不超过5秒；简单业务操作平均响应时间不超过5秒；执行复杂综合业务平均响应时间不超过8秒。
4.本系统需保证7*24小时不间断运行，出现故障应能及时告警。
[bookmark: _Toc11697][bookmark: _Toc6178][bookmark: _Toc15440][bookmark: _Toc1579410801]（三）安全适应性及网络适配要求
1.安全性需满足用户登录安全、数据库安全、服务器网络安全、应用系统防抵赖设计、应用系统权限分离、安全审计。
2.系统须在符合安全适应性要求的终端设备（包含X86、ARM架构）上能够正常安装和运行。
3.系统需要支持IPv6协议。
[bookmark: _Toc1076904682][bookmark: _Toc32307][bookmark: _Toc26555]（四）其他要求
1．投标人须严格按照项目技术服务内容100%完成系统开发及实施工作，服务期间积极配合招标人工作安排。
2．中标人须按照招标人要求对项目执行跟踪和监控，包括但不限于周报、例会、作业计划、记录项目变更、阶段总结等形式。
3．在服务期间，若因升级、改造或迁移等客观原因导致使用情况发生变化，投标人需开展相关升级、改造或迁移工作。
4．本项目质保期为12个月，自项目竣工验收之日起开始计算。在质保期内，须承诺免费提供系统的维护、升级以及免费的技术咨询服务。
5.在项目建设过程中，不发生五级及以上网络安全事件。
[bookmark: _Toc2066379703]五、人员配置及服务能力要求
[bookmark: _Toc7884][bookmark: _Toc16425][bookmark: _Toc10752][bookmark: _Toc1715740690]（一）团队成员数量要求
[bookmark: _GoBack]1.项目经理数量：1人，提供社保证明（由人社厅出具的投标截止日前半年内连续3个月社会保险个人参保证明）。
2.团队成员数量：不少于4人（不包含项目经理），其中至少2人（关键人员）需提供社保证明（由人社厅出具的投标截止日前半年内连续3个月社会保险个人参保证明）。
[bookmark: _Toc1536006912][bookmark: _Toc21483][bookmark: _Toc23652][bookmark: _Toc1847][bookmark: _Toc25254]（二）团队成员证书要求
1.项目经理要求：具备PMP、软考中级及以上或同等级别证书之一，并提供证书证明材料。
2.团队成员要求：2人（关键人员）须具备由国家部委颁发的软考系统集成项目管理工程师、软考软件设计师、软考数据库系统工程师中的任意一种，并提供相应的证明材料。
[bookmark: _Toc1122702265]（三）团队成员能力要求
1.项目经理：应具有5年及以上担任信息系统开发或实施类项目的项目经理的相关工作经历（以合同为准,包含合同封面、项目人员清单、合同建设内容、签字盖章页）。
2.团队成员：开发、实施人员应具有至少2年及以上的信息系统开发建设经历（以合同为准,包含合同封面、项目人员清单、合同建设内容、签字盖章页）。
3.同时提供项目经理以及团队成员无违法犯罪记录的承诺书（投标人盖章）。
[bookmark: _Toc379746236][bookmark: _Toc4500][bookmark: _Toc57686764]六、 项目管理要求
[bookmark: _Toc368234626][bookmark: _Toc50253461][bookmark: _Toc171280397][bookmark: _Toc22062][bookmark: _Toc379746238][bookmark: _Toc3376][bookmark: _Toc12052][bookmark: _Toc935993547][bookmark: _Toc338]（一）质量保证要求
1.招标人、中标人严格按南方电网公司数字化工程全面质量管理体系相关工作指引要求开展项目质量管理工作。
2.交付物的完整性、准确性、规范性不满足招标人要求（含项目资料归档），且未在规定时间内完成整改的，每发生一次扣合同暂定价款的1%。
3.提交资料不真实，存在涂改、伪造等情况的，每发生一次扣合同暂定价款的2%。
4.因中标人原因导致项目验收不合格，第一次不通过扣合同暂定价款的5%；第二次不通过扣合同暂定价款的10%，同时按照中国南方电网有限责任公司相关管理制度进行考核。第三次验收仍不合格招标人有权解除合同。
[bookmark: _Toc379746239][bookmark: _Toc8271][bookmark: _Toc171280398][bookmark: _Toc368234627][bookmark: _Toc50253462]5.合同约定期限内，中标人须提供5*8小时工作日技术支持服务，且保证提供7*24小时电话技术支持服务，特殊情况下提供节假日的值班技术支持。
6.合同约定期限内，中标人应按照招标人要求，在招标人网络安全重保期间，安排专人7*24小时现场值班，及时处理发现问题。
7.合同签订后若中标人无法按照本技术规范书开展工作，招标人有权终止合同，中标人应退还项目已支付资金。
8.中标人应保证所提供的服务满足本技术规范书技术、质量等要求。
9.中标人在服务期间发生作业违章，每发生一起A类违章扣合同暂定价款的20%，每发生一起B类违章扣合同暂定价款的10%，每发生一起C类违章扣合同暂定价款的2%，每发生一起D类违章扣合同暂定价款的1%。
10.中标人迟延交付技术服务成果或所交付的技术服务成果不满足招标人要求，每发生一次，扣合同暂定价款的1%。
11.中标人违反招标人安全管理相关要求，如使用弱口令、安装违规软件等，每发生一次，扣合同暂定价款的1%。
12.中标人因消缺服务工作不到位，导致信息系统产生异常，或服务异常处理不及时、不彻底等，每发生一次（以数智运营中心异常处置信息通报群通报的异常为准），扣合同暂定价款的3%。
13.在运系统由于增量作业发布（包含但不限于新需求、系统优化等），中标人因运维服务（包含但不限于：如系统风险评估不到位、测试不充分等因素）导致信息系统产生异常，每发生一次（以数智运营中心异常处置信息通报群通报的异常为准），扣合同暂定价款的3%。
[bookmark: _Toc6194][bookmark: _Toc149166958][bookmark: _Toc15644][bookmark: _Toc17929]（二）进度保证要求
	序号
	工作内容
	时间要求

	1
	提交实施方案
	合同签订后1个月内

	2
	提交需求规格说明书
	合同签订后1个月内

	3
	提交概要设计说明书
	合同签订后3个月内

	4
	提交详细设计说明书
	合同签订后3个月内

	5
	完成项目开发、出厂测试
	合同签订后9个月内

	6
	完成第三方功能测试
	合同签订后9个月内

	7
	提交功能验证测试报告
	合同签订后9个月内

	8
	完成入网安评测试
	合同签订后9个月内

	9
	完成项目初步验收
	合同签订后9个月内

	10
	完成功能上线、试运行
	合同签订后11个月内

	11
	完成项目竣工验收
	合同签订后12个月内

	12
	完成项目资料归档
	竣工验收后3个月内


中标人严格按照以上进度开展项目建设，项目进度将纳入合同签订内容，未满足上述进度要求的，每延迟一天扣合同暂定价款的0.02%。
[bookmark: _Toc26665][bookmark: _Toc883585946][bookmark: _Toc14940][bookmark: _Toc15248]（三）安全运行保证要求
1.项目期间因中标人原因导致网络安全事件，根据事件调查认定结果及事件造成的影响范围和严重程度对中标人进行扣款。一至三级有责网络安全事件，扣除主要责任人合同暂定价款的30%，扣除次要责任人合同暂定价款的25%；四级有责网络安全事件，扣除主要责任人合同暂定价款的25%，扣除次要责任人合同暂定价款的15%；五级有责网络安全事件，扣除主要责任人合同暂定价款的15%，扣除次要责任人合同暂定价款的5%。
2.项目期间因中标人原因导致信息系统运行事件，根据事件调查认定结果及事件造成的影响范围和严重程度对中标人进行扣款。一至四级有责信息系统运行事件，扣除主要责任人合同暂定价款的30%，扣除次要责任人合同暂定价款的25%；五级有责信息系统运行事件，扣除主要责任人合同暂定价款的25%，扣除次要责任人合同暂定价款的15%；六级有责信息系统运行事件，扣除主要责任人合同暂定价款的20%，扣除次要责任人合同暂定价款的10%；七级有责信息系统运行事件，扣除主要责任人合同暂定价款的10%，扣除次要责任人合同暂定价款的5%；八级有责信息系统运行事件，扣除主要责任人合同暂定价款的5%，扣除次要责任人合同暂定价款的2%。
3.针对网络安全事件、信息系统运行事件以外指标达不到要求的情况，扣除合同暂定价款的2%。
4.服务结束后，中标人采取有效措施督促所有参与的服务人员依照合同或保密合同约定删除所有工作活动中接触到的保密数据，并书面通知招标人回收关工作账号，若由于中标人项目相关人员或离职人员导致招标人的敏感信息泄露和发生网络安全事件的，由中标人全责承担，赔偿招标人因此遭受的损失，并向招标人支付合同暂定价款20%的违约金。招标人将按相关法律法规要求追究中标人的法律责任。
[bookmark: _Toc17155][bookmark: _Toc19443][bookmark: _Toc990864488][bookmark: _Toc13364]（四）团队管理要求
1.中标人须保证项目团队成员与投标时承诺的团队人员一致，并在项目开展过程中保证人员组织的稳定性，不得随意变更项目组成员。如需变更则应履行变更手续，变更后人员资质及经验不得低于变更前人员。如中标人未经招标人同意，擅自更换项目经理或技术服务人员，每发现一次扣合同暂定价款的10%。
2.项目团队成员变更数量不得超过投标人数的30%，超过则扣除合同暂定价款的5%，同时按照中国南方电网有限责任公司相关管理制度进行考核。
3.招标人在合同签订后对中标人项目团队成员进行审核并登记备案，未经备案的项目团队成员不得入场开展工作。
4.入场前中标人项目团队成员应按照相关要求开展背景调查并提交审核资料，背调材料必须按照要求详细填写，若拒绝提交完整背调材料，每发生一人次，扣合同暂定价款的5%，并对供应商进行通报。背调材料不全者，不予办理入场手续，相关费用在项目结算时据实结减。
5.中标人项目团队成员未按要求开展工作，在非本项目工作中发生违章、或者在非本项目中计列人天工作量结算的，每发生一人次，扣合同暂定价款的5%，如在合同有效期结束后被发现上述情况的，招标人有权对中标人进行追责。
[bookmark: _Toc12598][bookmark: _Toc2145584750][bookmark: _Toc25931][bookmark: _Toc29065]（五）培训要求
中标人应对招标人相关人员提供不少于1场次的系统培训。
[bookmark: _Toc27765][bookmark: _Toc19697][bookmark: _Toc798629596][bookmark: _Toc28533]（六）其他要求
1.在合同有效期内，因不可抗力（政府政策变化、自然灾害或社会异常事件等）、不可预见的市场因素变化、公司管理模式变化或数字技术更新迭代，导致服务内容发生变化或项目取消的，中标人须配合招标人变更、解除或终止合同。
2.中标人不得将本项目服务工作转委托给第三方承担。
3.合同签订后中标人未及时按本技术规范书要求入场完成项目工作或入场人员提前退出项目导致项目无法继续开展的，经招标人约谈、催告仍未正常开展项目的，招标人有权解除合同，中标人须退还已支付资金并承担违约责任，于合同终止后一个月内支付合同暂定价款10%的违约金。
4.中标人具备相应的技术实施能力。具备CSMM或者CMMI三级及以上认证，且证书在有效期内。
[bookmark: _Toc313066120]七、业绩要求
提供近年（2022年至今）的信息系统开发建设项目业绩金额最大的4份合同（以合同签订时间为准），合同按单份合同为准（若同一框架协议下有多个子合同的，以单个子合同为准），合同金额按大到小排序，业绩认定以同类服务业绩及证明材料为准，业绩证明材料必须包含合同（含合同封面、签字盖章页及该标的物供货明细复印件）、发票（提供发票汇总表及金额最大的4份发票，不足4份发票的提供全部）、中标通知书（若有），以及论文、专利、获奖、验收报告等任意一种能证明相关合同执行情况的验收证明材料项目等材料。（未提供有效证明材料的不予计分，未按要求提供或发票与合同对应关系明显不合理的，视为无效业绩）。
后续供应商现场核查过程中（如有），招标人有权要求供应商提供全部供货业绩合同及发票，如未能提供证明材料或证明材料无法支撑投标时响应内容，招标人按照虚假投标处理。
8、 [bookmark: _Toc1318871948]网络安全、数据安全和运行安全限制性要求
[bookmark: _Toc5046][bookmark: _Toc7863][bookmark: _Toc463938440][bookmark: _Toc27839][bookmark: _Toc3549][bookmark: _Toc379746244][bookmark: _Toc368234642]（一）网络安全限制性要求
1.中标人应遵守国家法律法规和招标人网络安全制度，所提供的服务及产品符合国家有关规定、满足网络安全要求，如有必要将配合招标人开展产品网络安全审查和关键岗位人员网络安全背景审查。
2.中标人应具有网络安全保障能力及管控措施，应自行或者委托网络安全服务机构每年至少开展一次检测评估，将检测评估情况和改进措施报送招标人。
3.中标人应具有应对突发网络安全事件的能力，应当对所交付的产品、服务负安全责任，确保产品代码中不含有恶意代码、后门等，当发现存在安全缺陷、漏洞等风险时，应立即采取补救措施，及时告知招标人并向属地有关主管部门报告，负责及时修复所涉及产品、服务的中高危安全漏洞。
4.中标人不得在项目期间利用招标人网络资源或相关业务平台从事危害国家安全等违法犯罪活动，不得利用招标人网络资源或相关业务平台制作、查阅、复制和传播违反宪法和法律、妨碍社会治安、破坏国家统一、破坏民族团结、色情、暴力等信息。
5.招标人有权对中标人与本项目工作有关的工作履行情况及网络安全和控制情况进行监控、检查和评价。中标人应按照招标人安排定期或不定期对中标人在服务过程中的合规行为进行自查并向招标人报告情况。针对特定岗位及工作，中标人应配合招标人开展人员背景审查，按照相关安全要求提供人员审查信息。
[bookmark: _Toc2127039647][bookmark: _Toc30689][bookmark: _Toc25557][bookmark: _Toc3363]（二）数据安全限制性要求
1.中标人应配合招标人开展敏感信息自查，不得向第三方提供与项目有关的敏感信息，不得在互联网各类共享平台（GITHUB、文库、网盘等）上发布项目有关的敏感信息，敦促项目相关人员做好个人终端上的敏感信息保护和清查。未经招标人书面同意，不得将项目过程中的相关数据用于任何学术交流、教育培训、技术交流等活动。
2.中标人不得在互联网上私搭乱建带有招标人信息数据(包括但不限于南方电网及云南电网名称和VI标识)或相关信息的演示系统（含公众号、微博、小程序等），不得擅自将未经备案通过的系统开放在互联网测试环境中。
3.中标人项目相关人员须遵守招标人场地管理、设备使用、网络安全、数据安全等方面的制度和规定，不得在个人设备（计算机终端及智能终端）上存放招标人相关敏感信息（包括但不限于系统源代码、系统架构、系统设备配置（包括真实 IP 地址、端口、数据库服务名及连接账号 和密码等）、系统设备账号、网络拓扑、个人信息、电力用户信息、项目过程中的相关数据文档）。
4.中标人应当具备与互联网物理隔离的开发测试环境，严格管控测试数据和测试结果。测试数据需进行脱敏处理，不得出现真实数据信息。
5.中标人须保障招标人相关敏感信息的安全性，不过度采集、非授权访问、非法使用和信息泄露。
6.中标人所交付产品、服务应具有防篡改措施和防赝品策略，需定期检查产品和服务是否受到篡改，具有收集用户信息功能的，应明示并取得同意。
7.因中标人原因造成招标人敏感信息泄露或发生有责任的网络安全事件时，招标人有权随时终止本合同并要求中标人赔偿因此给招标人造成的全部损失。
[bookmark: _Toc581273594][bookmark: _Toc25677][bookmark: _Toc31120][bookmark: _Toc22644]（三）运行安全限制性要求
1.中标人团队服务人员应按照信息系统作业管理要求开展运维操作，禁止无票工作、超范围工作、“约时”工作。相关人员应当通过安规考试、作业人员资质认定考试后方可开展信息系统作业。
2.中标人在信息系统维护工作期间，应该遵守工作场所安全管理要求，严禁在系统及相关设备上私自安装软件，严禁私自接入外接存储及网络设备，严禁私自拷贝、拍照及记录系统设备数据。
3.中标人服务人员使用的信息系统账号（业务账号、运维账号等）必须满足实名制、“最小化”权限配置等要求，严格管理好账号权限，禁止多人共享同一账号，禁止设置公共账号进行系统登录。
9、 [bookmark: _Toc811539635]保密及敏感信息管理要求
鉴于中标人在提供服务期间，需要开放信息系统的访问权限，为加强信息系统的信息安全管理，提出以下要求：
1.投标人一旦中标，须与招标人签署保密协议。中标人承担永久性保密义务，保密义务在双方合作期间以及合作结束后均为有效。
2.中标人在项目实施中或项目结束后，项目相关人员离岗和调任时，应办理离场审批手续，应归还相关证件、介质并删除在项目期间接触所涉及的招标人信息资料，并主动申请终止相关信息系统的访问权限。
3.中标人提供的技术服务，不得侵犯任何第三方的合法权益，由此而引起的纠纷或者给第三方以及招标人造成的损失，应由中标人承担全部责任。
4.中标人在访问或开发信息系统期间，负有保护招标人的网络安全、信息安全和系统数据的义务和责任，负有保护所持有、接触的属于或涉及招标人商业秘密的信息安全的义务和责任，保护项目重要和敏感数据不被非法访问、复制、使用、泄露或破坏。
5.中标人应妥善保管其掌握的招标人保密信息和资料，未经招标人书面许可，中标人不得提供给任何第三方（包括但不限于中标人的分支机构、子公司或委托顾问方、接受咨询方），不得以任何形式对保密信息和资料进行复制或留存。在项目结束后，应归还并删除在项目期间接触所涉的招标人信息资料。
6.若由于中标人原因导致招标人的敏感信息泄露和发生网络安全事件，由中标人全责承担，赔偿招标人因此遭受的损失，并向招标人支付合同暂定价款20%的违约金。
14
image2.png
CHINA

SOUTH
G210

ERN POW

ER




image1.png
o [ mg 75 B

CHINA SOUTHERN POWER GRID




