南方电网科学研究院有限责任公司
智能密码钥匙（key）
零星采购技术附件
一、 
采购范围及要求 
采购智能密码钥匙（key）200个，物品技术参数要求如下： 
[bookmark: _Toc100514062]功能要求
1. 采用USB接口设计，标准USB 1.1设备，支持USB2.0接口；
2. 基于公钥体系的数字证书和私钥的安全载体；
3. 采用“硬件 + PIN码”的双因子认证，保证数字证书和私钥的合法使用；
4. 算法支持RSA、SM2、DES、3DES、SHA-1、SSF33、SM1；
5. 标准PC/SC驱动，通过微软驱动签名；
6. [bookmark: _Toc100514064]符合RoHS环保要求，遵守WEEE指令要求；
其他要求
7. 产品具有国家密码管理局颁发《商用密码产品认证证书》（提供有效期内的证书并加盖制造商鲜章）；
8. 产品具有国家版权局颁发的《计算机软件著作权登记证书》；
9. 产品交付时需具有南方电网Logo；
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具体参数指标：
	指标项
	技术参数

	产品资质
	产品具备国家密码管理局商用密码检测中心颁发的商用密码产品认证证书。

	
	产品具备国家版权局颁发的软件著作权。

	硬件参数
	内嵌32位高性能、高容量智能卡芯片

	
	自主知识产权COS，存储空间不少于128KB

	
	支持2个以上国密应用，同时支持8个以上证书

	
	验证及运算过程在硬件内部完成，私钥永不出Key，具有多种对抗攻击的安全检测和保护手段

	
	符合USB2.0规范，兼容USB1.1，兼容3.0规范接口

	支持系统
	Windows XP/2000/2003/7/8/10/11

	
	信创（统信、麒麟等国产操作系统）

	支持标准
	CSP/PKCS#11、SKF国密标准

	
	支持X.509 v3标准证书格式

	
	AES/SHA256/RSA2048/SM1/SM2/SM3/SM4(256位)，对称算法支持ECB、CBC模式

	
	符合USB2.0规范，兼容USB1.1，兼容3.0规范接口

	支持接口
	提供CSP/PKCS#11/SKF开发接口

	
	支持RSA/SM2且同时支持SKF/CSP/P11接口互通调用

	规格参数
	存储年限：大于10年

	
	擦写次数：室温下擦写次数10万次

	
	工作电压：4.5～5.5V(USB口供电)

	
	工作电流：<60mA，功率< 300 mW

	
	工作温度：0℃～70℃

	
	存放温度：-20℃～85℃

	
	湿度：<90%RH

	性能参数
	SM1加解密 ≥1.4Mbps

	
	SM4加解密 ≥1.7Mbps

	
	SM2密钥对生成 ≥4次/秒

	
	SM2解密 ≥90次/秒

	
	SM2签名 ≥120次/秒

	
	SM2验签 ≥90次/秒

	
	RSA密钥对生成（1024） ≤0.7秒/次

	
	RSA签名（1024） ≥95次/秒

	
	RSA密钥对生成（2048） ≤3秒/次

	
	RSA签名（2048） ≥29次/秒



2、 资格条件
	序号
	内容

	1
	报价单位为企业的，应提供有效的营业执照（海外及港澳台企业如无营业执照应提供有效登记注册证明文件；企业分支机构应同时提供总公司出具的项目授权）；报价单位为事业单位或社团的，应提供有效的事业单位法人证书或社团法人证书；报价单位为非法人组织的，应当提供有关监管机构颁发的执业许可证明文件；报价单位为自然人的，应提供有效的身份证明；

	2
	单位负责人为同一人或者存在控股、管理关系的不同单位，不得同时参加报价；

	3
	报价单位没有被中国南方电网有限责任公司暂停或取消其投标资格的。



三、 成交办法 
根据满足资格条件的各家单位有效报价，选择报价最低者为成交对象。

