Q/CSG 1XXXXXX-2020







目  次
II前  言


11 范围


12 规范性引用文件


13 术语和定义


24 缩略语


25 总体要求


26 接入技术要求


47 安全防护技术要求


附录A（规范性附录）物联网终端设备信息模型开发指南
5


前  言

为规范终端设备接入物联网平台，指导南方电网电力物联网系列装置研发、设备选型，特制定本标准。

本规范依据国家标准、行业规范，结合南方电网实际情况和管理要求，从终端设备接入的通信、模型、安全等方面提出了明确的技术要求。

本标准由中国南方电网有限责任公司生产技术部提出、解释并归口。

本标准起草单位：中国南方电网有限责任公司生产技术部、中国南方电网有限责任公司数字化部、中国南方电网电力调度控制中心、南方电网数字电网研究院有限公司、广东电网有限责任公司。

本标准主要起草人员：区永通、吴争荣、余文辉、林志达、曹扬、余芸、徐键、冯国聪、陈华军、王健、陈浩敏、刘琦。其中，1~5章由余芸、徐键、冯国聪、陈浩敏编写，6章由区永通、吴争荣、余文辉、林志达、刘琦编写，7章由曹扬、陈华军、王健编写，附录由区永通编写。
本标准2020年首次发布。

本标准在执行过程中的意见或建议反馈至中国南方电网有限责任公司生产技术部。

南方电网电力全域物联网平台接入技术规范
范围
本标准提出了终端接入方式、硬件环境、协议、网络、设备信息模型、安全防护等方面的技术要求。

本标准适用于终端接入的规划、设计、测试、验收及应用。
规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 4208—2017
        外壳防护等级（IP代码）

GB/T 22239—2019
    信息安全技术网络安全等级保护基本要求

GB/T 28181—2016        公共安全视频监控联网系统信息传输、交换、控制技术要求

GB/T 33474—2016
    物联网参考体系结构

GB/T 33745—2017
    物联网术语

GB/T 35319—2017
    物联网系统接口要求

GB/T 36478.1—2018
    物联网信息交换和共享 第1部分：总体架构

GB/T 36478.2—2018
    物联网信息交换和共享 第2部分：通用技术要求

GM/T 0054—2018
        信息密码应用基本要求

YDB 101—2012
        物联网安全需求

YD/T 2399—2012
        M2M应用通信协议技术要求

YD/T 2437—2012
        物联网总体框架与技术要求

Q/CSG 1204009
        中国南方电网电力监控系统安全防护技术规范

国家发改委[2014]14号令
电力监控系统安全防护规定 

国能安全[2015]36号
    电力监控系统安全防护总体方案
术语和定义

以下术语和定义适用于本标准：

物联网 internet of things（IoT）

通过感知设备，按照约定协议，连接物、人、系统和信息资源，实现对物理和虚拟世界的信息进行处理并作出反应的服务系统。

[GB/T 33745—2017，定义2.1.1]
电力全域物联网 electric compatibility IoT

通过在电力生产、输送、消费、管理各环节，部署具有感知、计算、执行和通信等能力的设备，按照约定协议，连接物、人、系统和信息资源，获得电力系统的信息或对电力系统的设备进行控制，实现电力全业务域万物互联、协同互动，具有全面感知、可靠传输和智能处理等特征的智慧物联生态系统。

物联网平台 IoT platform
物联网平台是指充分应用云计算、大数据、人工智能、移动互联网、物联网等现代信息技术、先进通信技术，实现物与物、人与物之间的敏捷连接和智能管理的物联网联接管理平台，对上提供标准化接口向业务应用、数据中心等提供服务，对下通过标准化协议实现采集终端、智能网关等设备的连接交换，实现终端数据的统一采集、监测和远程运维。

物联网网关 IoT gateway

物联网网关是支撑感知控制系统与其他系统互联，并实现感知控制域本地管理的实体。物联网网关可提供协议转换、地址映射、数据处理、信息融合、安全认证、设备管理等功能。从设备定义的角度,物联网网关可以是独立工作的设备,也可以与其他感知控制设备集成为一个功能设备。

[GB/T 33474—2016，实体描述7.2]

设备信息模型 device information model

定义设备特征信息和提供服务能力的数据模型，包含设备基本信息、设备服务（属性、事件、命令）等信息。

缩略语
下列缩略语适用于本文件。

API：应用程序编程接口（Application Programming Interface）
CoAP：约束应用协议（Constrained Application Protocol）

HTTP: 超文本传输协议（HyperText Transfer Protocol）

MQTT：消息队列遥测传输（Message Queuing Telemetry Transport）

ONVIF：开放型网络视频接口（Open Network Video Interface Forum）

OSGI：开放服务网关协议Java动态化模块化系统的一系列规范（Open Service Gateway Initiative）

总体要求

终端接入物联网平台应满足以下要求：
终端应具备物联网平台可识别的唯一标识码，支持终端相关信息注册到物联网平台，满足物联网平台要求的身份鉴权认证机制。
终端接入物联网平台应采用就近接入的方式，可与物联网平台主、分节点建立通信。
终端应实时或周期性上报数据和状态信息到物联网平台，应能响应物联网平台下发的控制命令，执行命令的对应操作。
终端应按照物联网平台的设备信息模型要求，对数据格式进行转换和解析。
终端数据及数据传输应满足安全要求，防止终端及终端数据被非法访问或非法使用。

接入技术要求

接入范围
支持对现场环境温度、湿度、有害气体、臭氧浓度、烟雾火灾、水浸、噪声等环境信息采集，支持对配置扩展设备进行预警联动，对运行环境实时在线监控。

支持开关分合闸位置、故障信息、温度、局放等设备状态信息采集。

支持三相电压、三相电流、相角、分相有功及无功功率、三相有功及无功功率、功率因数、频率等数据采集和监测。

支持杆塔、导线、绝缘子、连接器具信息的监测。

支持通过远程命令操作空调、水泵、消防、照明、风机、门禁等指定设备。

支持人员、车辆进入场地的身份、动作、穿戴信息采集和行为识别。

支持摄像头接入，实时监测现场安全状况。

接入方式

电力全域物联网平台支持物联部件接入，物联部件分为物联网网关、协议插件，应满足以下要求：
物联网网关接入方式适用于所有感知终端接入物联网平台。

协议插件接入方式适用于具备通用操作系统的智能终端，通过集成物联网平台提供的标准的物联网协议插件接入物联网平台，如智能穿戴终端设备、机器人。
硬件要求

物联网网关硬件要求

物联网网关硬件的配置按表1的要求确定。

表1 物联网网关硬件要求

	属性
	参数

	CPU
	≥2 Core *700MHz 

	ROM
	≥1G

	RAM
	≥512M


物联网协议插件硬件要求

电力全域物联网平台支持协议插件，插件分为增强型和轻量型两种，增强型协议插件具备终端设备管理、群组管理、数据协议适配和采集、数据传输、数据模型、边缘计算、插件框架(OSGI)、实时视频处理功能。轻量型协议插件终端具备设备管理、群组管理、数据协议适配和采集、数据传输功能。物联网协议插件硬件的配置按表2的要求确定。
表2 物联网协议插件硬件要求

	属性
	参数（增强型）
	参数（轻量型）

	CPU
	≥1Core *700MHz
	≥1Core *100M Hz

	ROM
	≥1G
	≥2M

	RAM
	≥512M
	≥2M


通信协议要求

通讯协议应满足以下要求：

对设备或对象的环境量、状态量、电气量、物理量和动作量等进行采集量测的装置应采用MQTT(s)、CoAP、HTTP(s)协议上报数据和接收控制指令。

对设备或对象的视频、音频数据进行采集量测的装置应采用GB/T28181、ONVIF、PG协议上报多媒体信息和接收控制指令。
对不满足物联网平台通信协议的装置应通过集成协议插件的方式进行协议转换后接入物联网平台。

通信网络要求

终端接入
终端接入物联网平台通信可采用远程通信和本地通信，通信网络应满足以下要求：

远程通信是物联部件与物联网平台间的通信，可采用有线通信或无线通信方式。有线通信方式应包括光纤专网、电力线载波等；无线通信方式应包括无线公网、无线专网等。

本地通信是物联部件与感知层采集部件之间的通信，可采用有线通信或无线通信方式。有线通信方式应包括电力线载波、RS485、RS232、M-BUS、以太网、光纤等；无线通信方式应包括低功耗远距离无线通信（LPWAN）、无线局域网鉴别和保密基础结构（WAPI）、微功率无线、蓝牙、红外等。

设备信息模型要求

终端设备接入物联网平台应采用图1所示的设备信息模型结构进行信息建模。设备基本信息和监测量测点属性应基于统一数字电网模型进行设计。设备信息模型开发应遵循本规范的附录A物联网终端设备信息模型开发指南。
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图1 终端设备信息模型结构

说明：

1——服务可多个，单个终端设备信息模型文件大小不超过4M。

2——属性可多个，属性名称长度应小于256Byte，单个终端设备信息模型大小不应超过4M。

3——平台进行业务时不校验上报的数据中属性的类型是否跟定义的类型一样，平台检测服务是否在终端设备信息模型中有定义。

4——终端设备信息模型中服务和属性可根据终端设备业务功能自定义。

安全防护技术要求

总体要求

电力全域物联网平台接入安全防护须满足《信息安全技术网络安全等级保护基本要求》（GBT22239-2019）、《电力监控系统安全防护规定》（国家发改委14号令）、《电力监控系统安全防护总体方案等安全防护方案和评估规范》（国能安全〔2015〕36号）、《中国南方电网电力监控系统安全防护技术规范》（Q/CSG1204009）等电力监控系统网络安全防护相关要求，确保平台及接入终端设备网络安全。

软件安全

电力全域物联网平台接入终端设备软件安全应满足以下要求：

接入物联网平台的终端设备宜采用Unix或Linux操作系统。

系统应及时安装补丁，补丁安装前须进行离线测试，确认对业务系统无影响后，方可进行安装。

系统应进行安全加固，关闭非必须的服务，设置关键配置文件的访问权限，开启系统的日志审计功能。

应使用漏洞扫描工具定期对系统漏洞进行扫描，漏洞库应当及时更新，对于扫描出的漏洞应及时进行处理，容器应进行加密处理。
支持对物联网网关软件包、补丁包、容器、APP进行签名校验。

数据及网络安全

电力全域物联网平台数据及网络安全应满足如下要求：

数据传输从物联网终端到应用系统全流程采用电力通信专网（光纤、非网络专线等有线通信）方式时，生产控制大区的终端应满足纵向加密认证接入要求，管理信息大区的终端应通过访问控制措施，满足边界防护要求。

数据传输从物联网终端到应用系统全流程采用运营商公网（有线或无线通信）或因特网时，应根据数据所接入的安全分区采用相应的安全防护措施，总体防护措施应符合南方电网物联网安全防护技术规范要求。

通过有线（电力专线）、无线（自建无线网络或公网无线网络）接入现场网关（终端）的节点，宜接入不同的设备。若必须接入同一个终端的，应防止电力专线与无线公网数据混合接入传输。

终端应具备物联网平台可识别、防篡改和防擦除的唯一ID标识。

终端应具备内嵌式或外接式的安全功能硬件，支持国家密码局规定的密码算法。

对终端输入参数进行严格验证，避免使用包含敏感数据或者影响服务器安全逻辑的查询字符串参数。

终端应具备身份鉴权认证方式，身份鉴权认证方式应符合物联网平台接入鉴权要求。

终端应采用符合国密标准的密码算法保证数据的机密性、完整性。

终端在通过公网途径传输数据时，应采用国密VPN确保数据机密性、完整性。

终端使用的物联网平台URL接口应接受定期的漏洞扫描，并根据扫描的结果进行安全整改。
附  录  A
（规范性附录）
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命名规范

命名规范应满足以下要求：

对终端设备类型、服务类型、服务标识,应采用单词首字母大写的命名法，如：GatWay、Water。

参数应使用首字母小写，其余单词的首字母大写的命名法，如：" propertyName " : "tgStatus", "dataType" : "int"。

命令应使用所有字母大写，单词间应使用下划线连接的格式，如：DISCOVERY，CHANGE_COLOR。

终端的设备能力和服务能力使用JSON文件描述，文件命名：设备类型_厂商ID_产品型号.json。
厂商标识、型号应唯一标识一个终端设备类型，两者不应与其他类型终端设备重复，且厂商标识、型号应使用英文标识。

设计规范

设计应充分考虑名称的通用性和简洁性，对于服务能力描述，需考虑其功能性。如：对于多传感器终端设备，可命名为Multi（多）Sensor（传感器），对于某终端设备具有显示电量的服务，可命名为Battery。

终端设备信息模型定义

A.3.1 终端设备信息模型样例

物联网平台提供终端设备信息模型模板，如接入一款水浸传感，可使用物联网定义的终端设备服务Water（描述检测是否漏水功能）和Battery（描述该传感器的电池电量信息），直接拷贝物联网提供的模板，修改对应终端设备型号标识属性和终端设备服务列表。

表A.1 终端设备型号识别属性

	属性
	终端设备信息模型中key
	属性值

	终端设备类型
	deviceType
	Water

	制造商ID
	manufacturerId
	0086

	制造商名称
	manufacturerName
	nw

	终端设备型号
	Model
	0002-002D

	协议类型
	protocolType
	CoAP


表A.2 终端设备的服务列表

	服务描述
	服务标识(serviceId)
	选项

	检测是否漏水功能
	Water
	Master

	电池服务
	Battery
	Mandatory


A.3.2 开发样例

Profile文件（deviceType_manufacturerId_model.json）示例如下：

{

    "productName": "DingXin-DGRI-Door",

    "dataFormat": "JSON",

    "deviceType": "EnvMonitor",

    "manufacturerId": "DGRI",

    "manufacturerName": "DingXin",

    "model": "Door",

    "productSerial": "WmbDAT0Ex424",

    "productType": 0,

    "protocolType": "MQTT",

    "remark": "",

    "services": [

        {

            "commands": [],

            "description": "",

            "properties": [

                {

                    "datatype": "int",

                    "max": "65535",

                    "maxlength": 0,

                    "method": "RWE",

                    "min": "0",

                    "name": "tgStatus",

                    "required": 0,

                    "step": 0

                }

            ],

            "serviceId": "serviceDoor"

        },

        {

            "commands": [],

            "description": "",

            "properties": [

                {

                    "datatype": "string",

                    "max": "2147483647",

                    "maxlength": 1024,

                    "method": "RWE",

                    "min": "1",

                    "name": "location",

                    "required": 0,

                    "step": 0

                },

                {

                    "datatype": "string",

                    "max": "2147483647",

                    "maxlength": 1024,

                    "method": "RWE",

                    "min": "1",

                    "name": "Devinf",

                    "required": 0,

                    "step": 0

                }

            ],

            "serviceId": "serviceSensorInfor"

        }

    ]

说明：

具体配置参见表A.3。

表A.3 json文件字段说明

	字段
	必选/可选
	描述

	productName
	必选
	产品名称。

自定义，支持中文、英文大小写、数字、下划线和中划线，长度[2,64]。

	productType
	必选
	支持以下两种产品类型：

0：普通产品，需直连终端设备。

1：网关产品，可挂载子终端设备。

	manufacturerId
	必选
	厂商ID。

支持英文大小写，数字，下划线和中划线，长度[3,32]。

	manufacturerName
	必选
	厂商名称。

支持中文、英文大小写、数字、下划线和中划线，长度[2,30]。

	model
	必选
	产品型号。

建议包含字母或数字来保证可扩展性，支持英文大小写、数字、下划线和中划线，长度[3,50]。

	dataFormat
	必选
	数据格式，默认为JSON。

	deviceType
	必选
	终端设备类型。

支持英文大小写、数字、下划线和中划线，长度[3,50]。

	protocolType
	必选
	终端设备接入平台的协议类型，默认为MQTT无需修改。

	remark
	可选
	产品描述。

	services
	-
	必选
	包含了产品具备的服务能力描述。

如果无服务，则配置为[]。

	
	serviceId
	必选
	服务名称。

支持英文大小写、数字、下划线和中划线，长度[2,50]。

	
	description
	可选
	服务的描述信息。

文本描述，不影响实际功能，可配置为空字符串""。

	
	commands
	-
	必选
	指示终端设备可以执行的命令，如果本服务无命令则配置为[]。

	
	
	name
	必选
	指示命令的名字，如门磁的LOCK命令、摄像头的VIDEO_RECORD命令，命令名与参数共同构成一个完整的命令。

支持英文大小写、数字及下划线，长度[2,50]。

	
	
	description
	可选
	命令描述。

	
	
	requests
	-
	必选
	下发命令字段。

	
	
	
	datatype
	必选
	指示数据类型。

取值范围：string、int、decimal

	
	
	
	enumlist
	必选
	指示枚举值。

如开关状态status可有如下取值

enumList" : ["OPEN","CLOSE"

目前本字段是非功能性字段，仅起到描述作用。建议准确定义。

	
	
	
	max
	必选
	指示最大值。

仅当dataType为int、decimal时生效，逻辑小于等于。

	
	
	
	maxlength
	必选
	指示字符串长度。

仅当dataType为string时生效。

	
	
	
	min
	必选
	指示最小值。

仅当dataType为int、decimal时生效，逻辑大于等于。

	
	
	
	parameterDescription
	可选
	命令中参数的描述，不影响实际功能，可配置为空字符串""。

	
	
	
	parameterName
	必选
	命令中参数的名字。

	
	
	
	required
	必选
	指示本条属性是否必填，取值为0或1，默认取值1（必填）。

目前本字段是非功能性字段，仅起到描述作用。

	
	
	
	step
	必选
	指示步长。

	
	
	
	unit
	必选
	指示单位。

取值根据参数确定，如：

温度单位：“C”或“K”

百分比单位：“%”

压强单位：“Pa”或“kPa”

	
	
	responses
	必选
	响应命令字段，该字段下参数与requests相同，如果无该字段，则配置为[]。

	
	properties
	datatype
	必选
	指示数据类型。

取值范围：string、int、decimal（float和double都可以使用此类型）、DateTime、jsonObject

上报数据时，复杂类型数据格式如下：

DateTime：yyyyMMdd’T’HHmmss’Z’如:20151212T121212Z

jsonObject：自定义json结构体，平台不理解只透传

	
	
	description
	可选
	属性描述，不影响实际功能，可配置为空字符串""。

	
	
	enumlist
	必选
	指示枚举值。

如开关状态status可有如下取值

"enumList" : ["OPEN","CLOSE"]

目前本字段是非功能性字段，仅起到描述作用。建议准确定义。

	
	
	max
	必选
	指示最大值。支持长度不超过50的数字。

仅当dataType为int、decimal时生效，逻辑小于等于。

	
	
	maxlength
	必选
	指示字符串长度。

仅当dataType为string、DateTime时生效。

	
	
	method
	必选
	指示访问模式。

R:可读；W:可写；E属性值更改时上报数据

取值范围：R、RW、RE、RWE

	
	
	min
	必选
	指示最小值。支持长度不超过50的数字。

仅当dataType为int、decimal时生效，逻辑大于等于。

	
	
	name
	必选
	指示属性名称。

	
	
	required
	必选
	指示本条属性是否必填，取值为0或1，默认取值1（必填）。

目前本字段是非功能性字段，仅起到描述作用。

	
	
	step
	必选
	指示步长。

	
	
	unit
	必选
	指示单位。支持长度不超过50的数字。取值根据参数确定，如：

温度单位：“C”或“K”

百分比单位：“%”

压强单位：“Pa”或“kPa”


A.3.3 打包规范

Profile写作完成后，需要打成zip包以便导入物联网平台，如：EXPORT_PRODUCT_20191107140216.zip。

[image: image2.png]EXPORT_PRODUCT_20191107140216.2ip
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图A.1 打包规范示例
说明：

——整个Profile以zip形式压缩，命名为EXPORT_PRODUCT_yyyyMMddHHmmss.zip，其中EXPORT_PRODUCT_不可改动。

——一个产品模型对应一个json文件，应按照deviceType_manufacturerId_model.json的格式命名。

——Profile文件中的文档格式为json，在编辑完成后可在互联网上查找一些格式校验网站，检查json的合法性。

——json文件编码格式应为UTF-8。
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1 任务来源与工作简要过程
1.1  任务来源
本标准制订任务来源于2020年下达计划（南方电网生技〔2019〕21号《关于下达2020年公司技术标准制修订计划的通知》），为贯彻落实南方电网公司数字化转型和数字南网建设要求，规范和指导南方电网电力物联网系列装置研发、设备选型、安全接入，特制定本标准，依据国家和行业有关标准、规程和规范，特制定本标准。

1.2  标准编制工作的简要过程
1.2.1 本标准计划于2020年12月完成，编制工作如期完成。
1.2.2 标准编制简要过程
2020年1月，启动标准编制工作，由中国南方电网有限责任公司、南方电网数字电网研究院有限公司等单位参加成立编写小组，对该标准的编写原则和主要内容等问题进行研讨。

2020年2月，完成《南方电网电力全域物联网平台接入技术规范》大纲和初稿，并经过内审和修改。

2020年2月25日~3月3日，公司生技部组织全网范围内征求意见。

2020年3月4日~3月10日，根据征求意见完成修改。

2020年3月26日~4月3日，公司生技部组织技术标准专家讨论会，对技术标准征求意见的修改稿进行审核，并根据审核意见修改完善，形成标准送审稿。

2020年4月，邀请总部生技部、总部数字化部、南网总调、广东电网（广州供电局）、深圳供电局、南网科研院、广东电网电科院等单位进行专家评审，根据专家评审意见修改完善，形成报批稿。
1.3  参编单位及工作组成员
本标准主编单位：中国南方电网有限责任公司生产技术部、中国南方电网有限责任公司数字化部、中国南方电网电力调度控制中心、南方电网数字电网研究院有限公司、广东电网有限责任公司。
本标准主要起草人：区永通、吴争荣、余文辉、林志达、曹扬、余芸、冯国聪、陈华军、王健、陈浩敏、刘琦。部分主要成员履历如下：
区永通。工作单位：南方电网数字电网研究院有限公司；职称：工程师；学历：本科；毕业时间：2010年；专业、专长：软件工程、通信工程。
吴争荣。中国南方电网有限责任公司生产技术部；职称：高级工程师；学历：博士研究生；毕业时间：2012；专业、专长：电气工程。
余文辉。中国南方电网有限责任公司生产技术部；职称：高级工程师；学历：硕士研究生；毕业时间：1994；专业、专长：电气工程。
林志达。工作单位：中国南方电网有限责任公司数字化部；职称：高级工程师；学历：本科；毕业时间：2006年；专业、专长：计算机科学与技术。
曹扬。工作单位：中国南方电网电力调度控制中心；职称：高级工程师；学历：博士研究生；毕业时间：2014；专业、专长：电力监控系统网络安全。
余芸。工作单位：南方电网数字电网研究院有限公司；职称：高级工程师；学历：硕士研究生；毕业时间：2003年；专业、专长：数字化与企业信息化。
徐键。工作单位：南方电网数字电网研究院有限公司；职称：高级工程师；学历：硕士；毕业时间：2004年；专业、专长：电力通信
冯国聪。工作单位：南方电网数字电网研究院有限公司；职称：高级工程师；学历：硕士研究生；毕业时间：2006年；专业、专长：通信与信息系统专业。

陈华军。工作单位：南方电网数字电网研究院有限公司；职称：高级工程师；学历：硕士研究生；毕业时间：2006年；专业、专长：计算机控制与网络安全。

王健。工作单位：南方电网数字电网研究院有限公司；职称：高级工程师；学历：硕士研究生；毕业时间：2003年；专业、专长：网络安全、通信传输。

陈浩敏。工作单位：南方电网数字电网研究院有限公司；职称：高级工程师；学历：硕士研究生；毕业时间：2003年；专业、专长：电力系统及其自动化。

刘琦。工作单位：广东电网有限责任公司；职称：工程师；学历：硕士研究生；毕业时间：2008；专业、专长：电气工程。

2 编制原则及主要内容
2.1  标准编制原则
本标准在遵循与国家和行业有关标准编制工作指导规定下，采用统一化专业术语，结合终端设备接入电力全域物联网平台的实际需求而制定。
对已有相关标准文件中的条款通过本规范的引用而成为本规范的条款。对标准化工作指导文件，引用注明日期的文件，其随后所有的修改单（不包括勘误的内容）或修订版均不适用于本规范。引用的文件如下：
GB/T 4208—2017
        外壳防护等级（IP代码）

GB/T 22239—2019
    信息安全技术网络安全等级保护基本要求

GB/T 28181—2016        公共安全视频监控联网系统信息传输、交换、控制技术要求

GB/T 33474—2016
    物联网参考体系结构

GB/T 33745—2017
    物联网术语

GB/T 35319—2017
    物联网系统接口要求

GB/T 36478.1—2018
    物联网信息交换和共享 第1部分：总体架构

GB/T 36478.2—2018
    物联网信息交换和共享 第2部分：通用技术要求

GM/T 0054—2018
        信息密码应用基本要求

YDB 101—2012
        物联网安全需求

YD/T 2399—2012
        M2M应用通信协议技术要求

YD/T 2437—2012
        物联网总体框架与技术要求

Q/CSG 1204009
        中国南方电网电力监控系统安全防护技术规范

国家发改委[2014]14号令
电力监控系统安全防护规定 

国能安全[2015]36号
    电力监控系统安全防护总体方案
2.2  标准的主要内容
本标准共分七章，分别是：
第1章 范围。
第2章 规范性引用文件。
第3章 术语和定义，确立和定义适用于本标准的相关术语。

第4章 缩略语，确立适用于本标准的缩略语。

第5章 总体要求，对接入电力全域物联网平台的终端设备的整体要求进行了说明。

第6章 接入技术要求，介绍了终端设备接入的条件，包括硬件资源、协议、网络、数据格式要求。
第7章 安全防护要求，对终端接入的安全防护要求进行了说明。

3 标准编制目的
为贯彻落实南方电网公司数字化转型和数字南网建设要求，规范和指导南方电网电力物联网系列装置研发、设备选型、安全接入，特制定本标准，依据国家和行业有关标准、规程和规范，特制定本标准。
4 借鉴国内、外先进标准的情况
无
5 与现行法律、法规、政策及相关标准的协调性
符合现行法律、法规、政策及相关标准相关规定。

6 贯彻标准的要求和措施建议
无
7 代替或废止现行企业标准的建议
无
8 重要内容的解释和其它应予说明的事项
无
9 标准中强制性和影响面较大的内容说明
无
10 标准名称与计划项目名称发生变化的主要原因
南方电网对物联网技术的应用范围提出了更明确的要求，因此需相应调整规范名称。
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