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[bookmark: _Toc472933065][bookmark: _Toc514920463][bookmark: _Toc19286][bookmark: _Toc24123][bookmark: _Toc16657][bookmark: _Toc5186][bookmark: _Toc371006830][bookmark: _Toc349826553]适用范围
本标准适用于南方电网OS2主站系统“①OS2主站基础软硬件、②OS2主站基础功能及平台”的检测工作。
[bookmark: _Toc514920464][bookmark: _Toc1008][bookmark: _Toc7907][bookmark: _Toc349826551][bookmark: _Toc371006828][bookmark: _Toc472933066][bookmark: _Toc382473698][bookmark: _Toc11786][bookmark: _Toc18781]测试依据
1） 《南方电网一体化电网运行智能系统主站设计指南（2021版）
2） 《Q/CSG 1204005-2014 南方电网一体化电网运行智能系统技术规范》
3） 《IEC 61970 能量管理系统应用程序接口》
4） 《IEC 61968 电力企业应用集成－配电管理的系统接口》
5） 《电力监控系统安全防护规定》（国家发改委2014年第14号令）
6） 《南方电网DL 634.5.101-2002 远动协议实施细则》（南方电网系统[2012] 22号）
7） 《南方电网DL 634.5.104-2002 远动协议实施细则》（南方电网系统[2012] 20号）
8） 《中国南方电网电力监控系统安全防护技术规范》（Q/CSG1204009-2015）
9） 《GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求》
10） 《电力行业信息系统安全等级保护基本要求》
11） 《GBZ/T 189.3-2007 工作场所物理因素测量 第3部分： 工频 电场》
12） 《GB 3096-2008声环境质量标准》
[bookmark: _Toc8972][bookmark: _Toc382473700][bookmark: _Toc14168][bookmark: _Toc29850][bookmark: _Toc514920465][bookmark: _Toc472933067][bookmark: _Toc13049]测试环境
[bookmark: _Toc472933068][bookmark: _Toc371006831][bookmark: _Toc514920466][bookmark: _Toc10479][bookmark: _Toc30418][bookmark: _Toc382473701][bookmark: _Toc17849][bookmark: _Toc31694]3.1测试范围
OMS测试范围共包含以下配件：
综合停电管理、定值管理、综合停电统计、调度操作票统计。
[bookmark: _Toc472933069][bookmark: _Toc1195][bookmark: _Toc382473702][bookmark: _Toc371006832][bookmark: _Toc15417][bookmark: _Toc1173][bookmark: _Toc514920467][bookmark: _Toc28422]3.2系统配置
如图1所示，OMS测试系统由应用服务器、数据库服务器、核心交换机等设备组成，服务器环境使用国产化操作系统、数据库、中间件，采用微服务架构、容器化部署OMS进行送样检测，服务器数量不超5台；测试工作站安装国产化操作系统、浏览器。
OMS平台硬件最高配置见附件1。


图1  OMS测试系统配置图

[bookmark: _Toc463][bookmark: _Toc371006833][bookmark: _Toc5520][bookmark: _Toc514920468][bookmark: _Toc472933070][bookmark: _Toc24974][bookmark: _Toc20516]3.3应用部署范围	
应用模块部署范围如表1所示，下表所列只代表测试环境需安装的应用模块。
表1  OS2主站OMS相关功能
	序号
	配件名称
	规格型号（对应模块名称）

	1
	综合停电管理
	含：年度停电检修计划、月度停电检修计划、停电检修申请单

	2
	定值管理
	含：定值管理（基层）、定值管理（运行）、保护定值统计

	3
	综合停电统计
	含：计划检修延期统计、计划停复电准时性统计、停电执行效率统计、停电执行情况统计

	4
	调度操作票统计
	含：调管机构维度、受令单位维度、人员维度



[bookmark: _Toc5958][bookmark: _Toc17348][bookmark: _Toc4037][bookmark: _Toc371006835][bookmark: _Toc514920469][bookmark: _Toc472933071][bookmark: _Toc20645]3.4测试环境
1、 OMS测试系统要求并发用户数≥30，同时在线用户数≥500。
2、 5×24小时稳定性测试中应不少于连续运行120小时。
3. [bookmark: _Toc514920471][bookmark: _Toc22204][bookmark: _Toc481][bookmark: _Toc472933073][bookmark: _Toc320645002][bookmark: _Toc349826554][bookmark: _Toc21166][bookmark: _Toc371006837][bookmark: _Toc9987]测试工具
1）Fluke 网络测试分析系统，用于系统网络性能和网络通信机制的测试分析；
2）HP OpenView计算机系统资源测试分析系统，用于计算机设备在各种运行状态的全部资源性能指标的测试分析；
3）HP Loadrunner负载测试工具，用于对WEB子系统压力测试，用于并发性能的测试分析；
4）模拟测试系统，模拟多个量测信息作为主站系统负载测试、压力测试和容量测试的仿真数据源，对主站系统规约解析、数据处理、画面显示等各功能模块的正确性、有效性及性能进行测试分析；
5）IBM Rational Performance Tester，SOA功能及性能测试工具，用于测试系统SOA架构模式下各所提供的各项服务的功能正确性，及多用户并发访问对ESB服务器的压力测试；
6）便携式笔记本；
7）秒表;
8）绿盟极光漏洞扫描仪，用于服务器漏洞扫描；
9）kali渗透测试平台，用于安全性测试；
10）SoapUI测试软件，用于OSB总线性能测试；
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4. [bookmark: _Toc472933074][bookmark: _Toc514920472][bookmark: _Toc20775][bookmark: _Toc9134][bookmark: _Toc11419][bookmark: _Toc4597]平台测试内容
[bookmark: _Toc26094]4.1实时性
	序号
	分项
	测试项
	测试内容
	测试方法
	评分标准
	备注
	测试人员

	1 
	实时性
	最大在线用户数
	OMS系统支持同时在线的用户数量
	1）创建若干测试用户（如用户名：usr0~usr1000,密码同用户名）；
2）逐渐增加测试用户登录系统，直到系统拒绝登录或用户登录失败；(可采用loadrunner录制登录，并采用参数化方法进行测试登录500个用户看是否成功)。
注1：用户登录后，需要保持会话，要求每个用户的会话无操作断开时间180分钟以上；
注2：本测试项测试过程中需关闭登录验证码功能；
	100分：≥1000个
90分：≥900个
80分：≥800个
70分：≥600个
60分：≥500个
0分：<500个
	
	

	2 
	
	平均响应时间
	并发500个用户在线，其中30个用户同时执行事务时的平均响应时间，通过设置集合点，保证事务所有环节同时执行；
	1）确认数据库表格的记录数>20万条；
2）创建若干具有执行整个应用流程权限的用户；
3）针对典型事务，录制事务的全过程（包括登录、事务开始至事务结束，以及报表等所有操作），关联必要参数，并设置集合点
4）虚拟500用户访问系统，设置集合点为30用户并发操作，测试2个小时以上；
5）记录平均响应时间、最长响应时间、响应时间方差、吞吐量和报表等指标；
注1：用户登录后，需要保持会话，要求每个用户的会话无操作断开时间180分钟以上；

	100分：≤5秒
90分：≤10秒
80分：≤15秒
70分：≤20秒
60分：≤25秒
0分：>25秒
	
	

	3 
	
	最长响应时间
	并发500个用户在线，其中30个用户同时执行事务时的最长响应时间，通过设置集合点，保证事务所有环节同时执行；
	
	100分：≤15秒
90分：≤30秒；
80分：≤45秒；
70分：≤60秒；
60分：≤75秒
0分：>75秒
	
	

	4 
	
	平均抖动
	并发500个用户在线，其中30个用户同时执行事务时的平均响应时间标准差，通过设置集合点，保证事务所有环节同时执行；
	
	100分：≤3
90分：≤5
80分：≤8
70分：≤10
60分：≤15
0分：>15
	
	

	5 
	
	吞吐量
	并发500个用户在线，其中30个用户同时执行事务时，每秒钟业务系统能处理的事务的数量，通过设置集合点，保证事务所有环节同时执行。
	
	100分：>20tps
90分：>15tps
80分：>10tps
70分：>8tps
60分：>50tps
0分：≤5tps
	
	

	6 
	
	报表
	并发500个用户在线，其中30个用户同时执行事务时，生成报表的平均时间，通过设置集合点，保证事务所有环节同时执行。
	
	100分：≤3秒
90分：≤5秒
80分：≤8秒
70分：≤10秒
60分：≤15秒
0分：>15秒
	
	


[bookmark: _Toc20165]4.2可靠性
	序号
	分项
	测试项
	测试内容
	测试方法
	评分标准
	备注
	测试人员

	7 
	可靠性
	服务器电源N-1
	一路电源故障，服务器是否正常工作。
	1）被测服务器正常运行时，测试笔记本长ping被测服务器；
2）断开服务器一路电源；
3）观察服务器是否出现卡死、死机或暂时停止等现象；或者观察长ping是否出现丢包现象；
4）查看服务器的日志是否记录电源故障事件；
注1：根据服务器型号数量，选择被测服务器数量（同型号只测一台，只有一种型号，优选应用服务器）。
	100分：无异常
0分：异常
	
	

	8 
	
	应用冗余测试
	三台以内应用服务器搭建云平台部署完整的OMS平台，通过同一个IP进行应用访问，其中一台服务器故障，应用是否正常。
	实时性测试环境下：
1）失效应用主服务器（可以关机或拔网线），查看流量是否可以分配至其他服务器。
2）杀死主服务器的进程或关闭核心服务，观察系统服务是否仍然正常。
3）查看服务器日志并记录，测量切换时间。
	0分：平台无法实现应用冗余。
在实现应用冗余的前提下：
100分：切换时间≤1秒；
90分：切换时间≤2秒；
80分：切换时间≤3秒；
70分：切换时间≤4秒；
60分：切换时间≤5
	
	

	9 
	
	负载均衡测试
	三台以内应用服务器搭建云平台部署完整的OMS平台，通过同一个IP进行应用访问，两台服务器同时在线，是否能够自动对访问进行负载均衡。
	实时性测试环境下：
1）查看使用中的应用服务器的网卡流量状态、CPU、内存使用率是否实现负载均衡。
2）查看并记录应用服务器的日志。
	100分：平台能够自动实现负载均衡。
0分：平台无法支持负载均衡。
	
	

	10 
	
	网络N-1
	测试核心网某台交换机突然断掉时，业务是否正常。
	1）系统正常运行时，打开应用系统主页，并创建一张测试表单；
2）关掉主核心交换机；
3）刷新应用系统页面，查看创建的测试表单及流转是否正常。
	100分：支持
0分：不支持
	
	

	11 
	
	应用和数据安全（应用层）
	数据一致性
	1)在应用节点一修改基础数据（例如用户权限）、上传附件之后，在节点二查看基础数据置及文件是否同步。
	100分：一致
0分：不一致
	
	


[bookmark: _Toc15463]4.3易用性
	序号
	分项
	测试项
	测试内容
	测试方法
	评分标准
	备注
	测试人员

	12 
	易用性
	事务定义操作时间
	测试平台的事务定义操作所需的工作时间。
	1）被测厂家指定一位工作人员完成给定事务流程的定义操作内容（注：整个过程要求手工定义，不允许任何脚本导入过程）。
2）记录操作时间，并检查可用性。
	100分：工作时间≤45分钟；
90分：工作时间≤60分钟；
80分：工作时间≤75分钟；
70分：工作时间≤90分钟；
60分：工作时间≤2小时；
40分：工作时间≤3小时；
0分：定义的结果不符合要求，或相关功能不可用。
	
	

	13 
	
	创建报表操作时间
	测试平台的手工创建报表操作所需的工作时间。
	1）基础软硬件平台、调度管理信息平台已经完成搭建，确认系统中未有待测试报表及相关数据。
2）被测厂家指定一位工作人员负责手工创建报表（注：整个过程要求手工定义，不允许任何脚本导入过程）。
3）记录操作时间，并检查可用性。
	100分：工作时间≤45分钟；
90分：工作时间≤60分钟；
80分：工作时间≤75分钟；
70分：工作时间≤90分钟；
60分：工作时间≤2小时；
40分：工作时间≤3小时；
0分：定义的结果不符合要求，或相关功能不可用。
	
	


[bookmark: _Toc14267]4.4资源占用

	序号
	分项
	测试项
	测试内容
	测试方法
	评分标准
	备注
	测试人员

	14 
	资源占用
	网络负载
	实时性测试环境下，并发500个用户在线，其中30个用户同时操作时的网络吞吐量。
	实时性测试环境下：
通过查询交换机的端口/VLAN的流量，取5分钟的平均值。
	100分：≤2%
90分：≤3%
80分：≤4%
70分：≤5%
60分：≤10%
0分：>10%
（在当前服务及设备占用资源基础之上计算占用比）
	
	

	15 
	
	CPU利用率
	并发500个用户在线，其中30个用户同时操作时的设备CPU利用率。
	实时性测试环境下：
通过查询交换机、应用服务器、数据库服务器的CPU使用率、内存使用率、IO使用率(取5分钟的平均值)
其中，
CPU利用率取核心交换机和服务器的各自平均值的最大值；
内存使用率取核心交换机和服务器各自平均值的最大值；
磁盘IO使用率取俩台数据库服务器各自平均值的最大值；。
	100分：≤2%
90分：≤3%
80分：≤4%
70分：≤5%
60分：≤10%
0分：>10%
（在当前服务及设备占用资源基础之上计算占用比）
	
	

	16 
	
	内存使用率
	并发500个用户在线，其中30个用户同时操作时的内存使用率，通过设置集合点，保证事务所有环节同时执行。。
	
	100分：≤2%
90分：≤3%
80分：≤4%
70分：≤5%
60分：≤10%
0分：>10%
（在当前服务及设备占用资源基础之上计算占用比）
	
	

	17 
	
	磁盘IO使用率
	并发500个用户在线，其中30个用户同时操作时的磁盘IO使用率，通过设置集合点，保证事务所有环节同时执行。。
	
	100分：≤400tps
90分：≤450tps
80分：≤500tps
70分：≤550tps
60分：≤600tps
0分：>600tps
（在当前服务及设备占用资源基础之上计算占用比）
	
	


[bookmark: _Toc770]4.5稳定性

	序号
	分项
	测试项
	测试内容
	测试方法
	评分标准
	备注
	测试人员

	18 
	5×24小时稳定性测试
	应用平均无故障时间
	实时性测试环境下，并发500个用户在线，其中30个用户同时操作时，持续运行120小时，看系统应用是否正常。
	1）虚拟500用户访问系统，设置集合点为30用户并发操作；；
2）压力持续运行5*24小时，观察120小时内，事务失败率，以及应用系统、服务器、交换机、操作系统和数据库的日志，是否异常。

	若120小时内系统正常情况：
1）请求失败率5%为100分；
2）失败率每增加5%减少10分；
若120小时内出现系统不可用（如应用宕机、网页无响应、拒绝服务等不可用情况）则直接0分； 
	
	

	19 
	
	基础软硬件平均无故障时间
	大规模数据及应用操作环境下基础软硬件长时间运行的稳定性情况。
	
	服务器、交换机、操作系统和数据库无异常100分
异常0分
该指标不通过，则所属分项不通过，分项计为0分。
	
	


[bookmark: _Toc2965]4.6黑启动

	序号
	分项
	测试项
	测试内容
	测试方法
	评分标准
	备注
	测试人员

	20 
	黑启动
	黑启动时间
	由断电状态加电到应用系统恢复正常时间
	1） 系统断电情况下，启动网络，服务器等设备以及应用系统软件；
2） 检查检修单业务流程是否正常，若正常；
3） 记录从系统启动开始到业务正常运行需要的时间；
注：黑启动测试过程中，不允许人工干预。
	100分：≤10分钟
90分：≤15分钟
80分：≤20分钟
70分：≤25分钟
60分：≤30分钟
0分：>30分钟
	
	


[bookmark: _Toc3093]4.7 OSB

	序号
	分项
	测试项
	测试内容
	测试方法
	评分标准
	备注
	测试人员

	21 
	OSB
	GetData实时性
	GetData实时性
接口内容见《主站OSB接口服务及数据交换规范》，检测获取全遥测数据时间。
	1）实时性测试环境下，测试故障跳闸信息的GetData接口请求响应时间（100次平均时间）。
	≤10s为100分
≤20s为80分
≤30s为60分
>30s为0分
	
	

	22 
	
	GetData接口规范性
	GetData接口（文件查询接口）。
接口内容见《主站OSB接口服务及数据交换规范》
在客户端和服务端之间传递各种文件
	依据OS2技术规范第1-52部分：平台规范主站OSB接口服务及数据交换规范的OMS系统数据交换部分随机选择应用数据交换格式。
	通过100分
不通过0分
	
	

	23 
	
	GetFileData接口规范性
	GetFileData接口（文件查询接口）。
接口内容见《主站OSB接口服务及数据交换规范》
在客户端和服务端之间传递各种文件
	依据OS2技术规范第1-52部分：平台规范主站OSB接口服务及数据交换规范的OMS系统数据交换部分随机选择应用数据交换格式。
	通过100分
不通过0分
	
	

	24 
	
	GetHisData接口规范性
	GetHisData接口（文件查询接口）。
接口内容见《主站OSB接口服务及数据交换规范》
在客户端和服务端之间传递各种文件
	依据OS2技术规范第1-52部分：平台规范主站OSB接口服务及数据交换规范的OMS系统数据交换部分随机选择应用数据交换格式。
	通过100分
不通过0分
	
	


5. [bookmark: _Toc10176][bookmark: _Toc27068][bookmark: _Toc514920475][bookmark: _Toc472933077][bookmark: _Toc27463][bookmark: _Toc28569][bookmark: _Toc371006843][bookmark: _Toc351392358]功能测试内容
[bookmark: _Toc15088][bookmark: _Toc382493977][bookmark: _Toc472933091]5.1综合停电管理
	测试项
	测试内容
	内容描述
	测试结果
	备注
	测试人员

	综合停电管理
	1）年度停电检修计划
	用于年度停电计划检修单的业务查询，仅供查看，不支持执行。
	完全适配
功能适配，但页面样式不适配
完全不适配
	
	

	
	
2）月度停电检修计划
	用于月度停电计划检修单的业务查询，仅供查看，不支持执行。
	完全适配
功能适配，但页面样式不适配
完全不适配
	
	

	
	
3）停电检修申请单
	用于停电检修申请单的业务单查询，仅供查看，不支持执行，执行可前往调度工作台的停电检修模块进行处理。
	完全适配
功能适配，但页面样式不适配
完全不适配
	
	


[bookmark: _Toc18549]5.2定值管理
	测试项
	测试内容
	内容描述
	测试结果
	备注
	测试人员

	定值管理
	1）定值管理（基层）
	基础部门定值单管理，可进行签收、执行、回退、归档、上传附件等操作。
	完全适配
功能适配，但页面样式不适配
完全不适配
	
	

	
	
2）定值管理（运行）
	运行部门定值单管理，可进行签收、执行、回退、归档、上传附件等操作。
	完全适配
功能适配，但页面样式不适配
完全不适配
	
	

	
	
3）保护定值统计
	按设备定值统计、按变电站定值统计。
	完全适配
功能适配，但页面样式不适配
完全不适配
	
	


[bookmark: _Toc7611]5.3综合停电统计
	测试项
	测试内容
	内容描述
	测试结果
	备注
	测试人员

	综合停电计划
	
1）计划检修延期统计
	计划检修延期统计
	完全适配
功能适配，但页面样式不适配
完全不适配
	
	

	
	
2）计划停复电准时性统计
	统计某一天之内，停复电延迟数及其在所有操作项总数的所占百分比信息、各类延迟原因的条数和总的时长。
	完全适配
功能适配，但页面样式不适配
完全不适配
	
	

	
	3）停电执行效率统计
	统计当月状态为已终结的计划检修。
	完全适配
功能适配，但页面样式不适配
完全不适配
	
	

	
	4）停电执行情况统计
	统计停电执行情况
	完全适配
功能适配，但页面样式不适配
完全不适配
	
	


[bookmark: _Toc32534]5.4调度操作票统计
	测试项
	测试内容
	内容描述
	测试结果
	备注
	测试人员

	调度操作票统计
	1）调管机构维度
	统计某一段时间之内，各调度机构总操作量，逐项令，综合令，许可令，逐项令的操作量以及网络发令使用情况。
	完全适配
功能适配，但页面样式不适配
完全不适配
	
	

	
	
2）受令单位维度
	统计某一段时间之内，各受令单位总操作量，逐项令，综合令，许可令，逐项令的操作量以及网络发令使用情况。
	完全适配
功能适配，但页面样式不适配
完全不适配
	
	

	
	
3）人员维度
	统计某一段时间之内，各人员总操作量，逐项令，综合令，许可令，逐项令的操作量。
	完全适配
功能适配，但页面样式不适配
完全不适配
	
	



6. [bookmark: _Toc26484]网络安全测试内容
	序号
	检测方面
	检测项
	检测小项
	功能要求
	测试步骤
	测试范围
（等保定级）
	项目类型
	测试记录
	测试记录备注
	测试人员
	评价方法
	单项权重

	
	
	
	
	
	
	
	
	
	
	
	
	

	1
	安全计算环境（应用层）
	身份鉴别
	身份标识和鉴别
	应能对登录用户进行身份标识和鉴别，对身份标识的唯一性进行自动检查，对身份鉴别信息的复杂度进行检查，并自动提醒用户定期更换。
	1）检查是否具备身份标识和鉴别功能；
2）新建两个身份标识一样的测试账户，验证身份标识的唯一性进行自动检查是否有效；
3）新建一个测试帐号，通过设置弱口令，验证鉴别信息复杂度检查是否有效，密码复杂度要求口令不得小于8位，且为字母、数字或特殊符号的混合组合，用户名和口令不允许相同；
4）检查是否具备身份鉴别信息有效时间设置，设置一个较短的身份鉴别信息有效时间，检查过期后是否提醒用户更换。
	第二级及以上系统
	关键项目
	1) 是否具备身份标识和鉴别功能
 □是* □否 □不适用
2) 能否对身份标识的唯一性进行自动检查
 □是* □否 □不适用
3) 是否具备用户身份鉴别信息复杂度是否有效
 □是* □否 □不适用
4) 是否具备身份鉴别信息有效时间设置
 □是* □否 □不适用
5）是否能在身份鉴别信息过期后，提醒用户更换密码，如登录时提醒或强制更改密码后再登录
 □是* □否 □不适用
	
	
	若记录1）为否，等于0分；否则，单项分值=合格项目数量/总项目数*5。
	1

	2
	
	
	登录失败处理
	应提供登录失败处理功能，多次登录失败后应采取必要的保护措施，防止暴力破解口令。
	1）测试系统是否具有登录失败处理功能，多次(例如5次)登陆失败后锁定账户一段时间（例如1分钟），并且有相应的提示。
	第二级及以上系统
	一般项目
	1) 系统是否具有登录失败处理功能：
  □是*  □否  □不适用
2）登录失败次数和账户锁定时间是否自行修改：
  □是*  □否  □不适用
3）登录失败次数默认值或范围:_________
4）账户锁定时间默认值或范围:_________
	
	
	若记录1）为否，等于0分；
若记录1）和记录2)均为是，等于5分；
若记录1）为是，且记录2为否，等于4分；
记录3）和4）不作为评价依据，仅供参考
	0.7

	3
	
	
	强制修改初始口令
	应强制用户首次登录时修改初始口令。
	1）新建一个测试帐号，检查首次登录时，是否强制要求修改初始口令。
	第二级及以上系统
	一般项目
	1）是否强制用户首次登录时修改初始口令
  □是*  □否  □不适用
	
	
	若记录1）为否，等于0分；为是，等于5分；
	0.7

	4
	
	访问控制
	权限分配
	应提供访问控制功能，能够对登录的用户分配账户和权限。
	1）应提供系统管理员用户一个产生和修改用户授权的管理模块；
2）测试应用系统，通过以不同权限的用户登录系统，访问文件、数据库表等客体，验证其拥有的权限是否与系统赋予的权限一致。
	第二级及以上系统
	关键项目
	1） 系统是否提供访问控制功能：
 □是* □否 □不适用
2）用户权限是否与系统赋予权限一致：
 □是* □否 □不适用
	
	
	若记录1）为否，等于0分；否则，单项分值=合格项目数量/总项目数*5
	1

	5
	
	
	修改默认账户
	应能够重命名默认账号和修改默认账号的默认口令
	1）尝试修改默认账户的口令；
2）尝试修改默认账号的用户名。
	第二级及以上系统
	一般项目
	1）系统是否能修改默认账户的口令：
 □是* □否 □不适用
2）系统是否能修改默认账户的用户名：
 □是* □否 □不适用
	
	
	单项分值=合格项目数量/总项目数*5
	0.7

	6
	
	资源控制
	会话超时处理
	当用户在登录超时时间内未进行任何操作时，系统应能自动结束该用户会话并退出登录。
	1）对需要不间断监控的系统，经系统使用主管部门确认后，此测试项可不做要求
2）如登录超时时间可自行设置，则设置用户登录超时时间；否则访谈送检厂家设备默认登录超时时间；
3）登录应用系统，空闲登录超时时间后，查看用户是否自动退出。
	第二级及以上系统
	一般项目
	1）该系统是否应用于不间断业务并经主管部门确认
 □是 □否 □不适用
2）是否具有登录超时自动退出功能
 □是* □否 □不适用
3）用户的登录超时是否可以自行设置
 □是* □否 □不适用
4）用户登录超时时间默认值或范围:_________
	
	
	若记录1）为是，本测试项不作为计分项；
若记录2）为否，等于0分；
若记录2）和记录3)均为是，等于5分；
若记录2）为是，且记录3）为否，等于4分；
记录4）不作为评价依据，仅供参考
	0.7

	7
	安全计算环境（操作系统层）
	身份鉴别
	身份标识和鉴别
	应能对登录操作系统的用户进行身份标识和鉴别，对身份标识的唯一性进行自动检查，对身份鉴别信息的复杂度进行检查，并自动提醒用户定期更换。
	1）检查是否具备身份标识和鉴别功能；
2）新建两个身份标识一样的测试账户，验证身份标识的唯一性进行自动检查是否有效；
3）新建一个测试帐号，通过设置弱口令，验证鉴别信息复杂度检查是否有效，密码复杂度要求口令不得小于8位，且为字母、数字或特殊符号的混合组合，用户名和口令不允许相同；
4）检查是否具备身份鉴别信息有效时间设置，设置一个较短的身份鉴别信息有效时间，检查过期后是否提醒用户更换。
	第二级及以上系统
	关键项目
	1) 是否具备身份标识和鉴别功能
 □是* □否 □不适用
2) 能否对身份标识的唯一性进行自动检查
 □是* □否 □不适用
3) 是否具备用户身份鉴别信息复杂度是否有效
 □是* □否 □不适用
4) 是否具备身份鉴别信息有效时间设置
 □是* □否 □不适用
5）是否能在身份鉴别信息过期后，提醒用户更换密码，如登录时提醒或强制更改密码后再登录
 □是* □否 □不适用
	
	
	若记录1）为否，等于0分；否则，单项分值=合格项目数量/总项目数*5
	1

	8
	
	
	登录失败处理
	应具有登录失败处理功能，具备结束会话、限制非法登录次数和当登录连接超时自动退出等相关措施。
	1）测试系统是否存在登录失败处理功能，如登录失败5次锁定账户、自动退出，结束会话等
2）设置用户登录超时时间，登录系统，空闲登录超时时间后，查看用户是否自动退出。
	第二级及以上系统
	一般项目
	1）是否能设置设备登录失败次数
 □是* □否 □不适用
2）是否能采取非法登录锁定措施（有一项即可*）
 □锁定用户（一段时间）
 □自动退出
 □其他：________
 □以上都不是
3）是否能设置设备的登录失败超时时间
 □是* □否 □不适用
	
	
	若记录1）和记录3）均为是，等于5分；有一项为是，等于2.5分，否则等于0分。
	0.7

	9
	
	
	远程管理安全
	当进行远程管理时，应具备必要措施，防止鉴别信息在网络传输过程中被窃听。
	1)当进行远程管理时，查看是否采用了防止鉴别信息在网络传输过程中被窃听的措施。
	第二级及以上系统
	一般项目
	1）系统是否能进行远程管理：
 □是 □否 □不适用
2）采用非安全（明文）远程管理：
 □telnet
 □rlogin
 □rsh
 □rexec
 □Xdmcp
 □VNC 
 □windows RDP2.5以下版本
 □其他：________
3）采用安全（密文）远程管理（有一项即可*）：
 □ssh
 □windows RDP2.5以上版本
 □linux的XRDP
 □linux的XSSH
 □其他：________
	
	
	若记录1）为否，本项不作为计分项。
若记录2）满足任一条，等于0分，否则等于5分。
	1

	10
	
	访问控制
	权限分离
	应能根据角色划分要求，授予管理用户所需的最小权限，实现管理用户的权限分离。
	1) 应检查操作系统，查看能否对特权用户的权限进行分离，如可分为系统管理员、安全管理员、安全审计员等；
2）创建系统管理员、安全管理员、安全审计员，要求满足：系统管理员不能进行业务操作、审计操作，审计员不能进行业务操作、系统管理操作、安全员不能进行添加账号操作等，查看是否依据安全策略对用户权限进行了限制。
	第二级及以上系统
	关键项目
	1）系统管理用户是否分为系统管理员、安全管理员、安全审计员三类：
 □是* □否 □不适用
2）是否授予了相应管理用户的最小权限（如：系统管理员不能进行业务操作、审计操作，审计员不能进行业务操作、系统管理操作、安全员不能进行添加账号操作等）：
 □是* □否 □不适用
	
	
	若记录1）为否，等于0分；否则，单项分值=合格项目数量/总项目数*5
	1

	11
	
	
	修改默认账户
	应能够重命名默认账号和修改默认账号的默认口令
	1）尝试修改默认账户的口令；
2）尝试修改默认账号的用户名。
	第二级及以上系统
	一般项目
	1）系统是否能修改默认账户的口令：
 □是* □否 □不适用
2）系统是否能修改默认账户的用户名：
 □是* □否 □不适用
	
	
	单项分值=合格项目数量/总项目数*5
	0.7

	12
	
	安全审计
	审计内容
	审计内容应包括重要用户行为、系统资源的异常使用和重要系统命令的使用等系统内重要的安全相关事件。审计内容至少包括：用户的添加和删除、审计功能的启动和关闭、审计策略的调整、权限变更、系统资源的异常使用、重要的系统操作（如用户登录、退出）等。
	a)应检查服务器操作系统、终端操作系统和数据库管理系统的安全审计策略，查看安全审计配置是否包括系统内重要用户行为、系统资源的异常和重要系统命令的使用等重要的安全相关事件。
	第二级及以上系统
	一般项目
	1）审计内容是否包括：
 □用户的添加和删除*
 □用户的权限变更*
 □审计功能的启动和关闭操作*
 □审计策略的调整*
 □系统资源的异常使用*
 □重要的操作(如用户登录、退出)*
 □ 其他：________
	
	
	单项分值=记录1）满足项目数量/记录1）总选项目数*5（不包括其他）
	1

	13
	
	
	审计记录信息
	审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息。
	a)应检查服务器操作系统、终端操作系统和数据库管理系统的安全审计策略，查看审计记录信息是否包括事件发生的日期与时间、触发事件的主体与客体、事件的类型、事件成功或失败、事件的结果等内容。
	第二级及以上系统
	一般项目
	1）审计记录包括：
 □事件的日期*
 □时间*
 □类型*
 □主体标识*
 □客体标识*
 □结果（事件的失败或成功）*
 □ 其他：________
	
	
	单项分值=记录1）满足项目数量/记录1）总选项目数*5（不包括其他）
	1

	14
	
	
	审计记录保护
	应对审计记录进行保护，避免受到未预期的删除、修改或覆盖等。
	a)应检查操作系统，查看是否对审计记录实施了保护措施，使其避免受到未预期的删除、修改或覆盖等
b)应检查操作系统日志文件访问控制权限是否为不可删改。
	第二级及以上系统
	一般项目
	1）是否限制了审计文件的访问控制权限：
 □是* □否 □不适用
2）审计文件是否不可删除及修改（除审计员之外）；
 □是* □否 □不适用
	
	
	单项分值=合格项目数量/总项目数*5
	0.5

	15
	
	
	审计记录存留时间
	审计记录的留存时间应符合法律法规要求。
	1）查看设计文档、产品说明书等，是否涉及审计记录存留时间的描述，审计记录是否会被循环覆盖，覆盖时间时间是否大于网络安全法要求的六个月。
	第二级及以上系统
	一般项目
	1）审计记录的留存时间是否支持大于六个月
 □是* □否 □不适用
	
	
	若记录1）为否，等于0分；为是，等于5分；
	1

	16
	
	入侵防范
	高危端口使用限制
	禁止使用易遭受恶意攻击的高危端口作为服务端口,禁止开启与业务无关的服务端口。不允许使用telnet、FTP等高风险服务，其中部署于生产控制大区的系统及设备不允许使用E-Mail、WEB、Rlogin、TFTP、HTTP、SMB等高风险服务
	1）通过端口扫描软件（如Nmap等）确定系统/设备活跃服务端口；
2）查看设计文档或访谈，各活跃端口的用途；（必要时要求厂家出具证明）
3）Windows系统禁止135、137、138、139、445、3389等 （详见附录4）易遭受恶意攻击的高危端口作为服务端口；
4）检查系统及设备是否使用了高风险服务。
	第二级及以上系统
	关键项目
	1）系统的活跃服务端口列表及用途：__________________
2）是否开启与业务无关的端口
 □是 □否* □不适用
3）是否使用高危端口作为服务端口
 □是 □否* □不适用
4）系统及设备是否使用高风险服务
 □是 □否*  □不适用
	
	
	若记录2）或记录3）或记录4）为是，等于0分，否则等于5分；
记录1）不作为评价依据，仅供参考
	1

	17
	
	系统资源控制
	系统资源监视接口
	系统应提供资源监视接口，监视内容包括CPU、硬盘、内存、网络等资源的使用情况。
	1）搭建一个网管系统，检测是否能对被测系统进行资源监视，被测系统至少必须支持SNMP协议； 
2）监视内容包括但不限于CPU、 硬盘、内存和网络等资源的使用情况。
3)查看是否可对分配给被测系统进程的服务水平（如CPU、内存、硬盘空间等）进行设置，尝试使系统资源的占用超过最大限度，检查系统能否正确检测并告警。
	第二级及以上系统
	关键项目
	1）是否提供资源监视接口并且至少支持SNMP协议。
 □是* □否 □不适用
2）监视内容包括
 □CPU*
 □硬盘*
 □内存*
 □网络*
 □其它：______ 
3）资源限制和告警的内容包括
 □CPU*
 □硬盘*
 □内存*
 □网络*
 □其它：______
	
	
	若记录1）为否，等于0分，否则单项分值=记录2）满足项目数量/记录2）总选项目数*2.5 + 记录3）满足项目数量/记录3）总选项目数*2.5（不包括其他） 
	1

	18
	其他重要要求
	明令禁止产品限制
	明令禁止产品限制
	送检产品不应是经国家相关管理部门检测认定并经国家能源局通报存在漏洞和风险的系统及设备。
	1）核查是否采用了被国家能源局等有关部门通报存在漏洞和风险的系统或设备。
	第二级及以上系统
	关键项目
	1）是否采用了被国家能源局等有关部门通报存在漏洞和风险的系统或设备
 □是 □否* □不适用
	
	
	若记录1)为是，为0分；为否，等于5分。
	1

	19
	
	自主可控
	自主可控
	电力监控系统应采用自主可控设备、操作系统等。
	1）检查设备的厂家和型号，是否为自主可控设备；
2）检查操作系统类型及型号，是否为自主可控安全操作系统；
	第二级及以上系统
	一般项目
	1）设备厂家及型号：______
2）是否为自主可控设备
 □是* □否 □不适用
3）操作系统型号：______
4）是否为自主可控安全操作系统
 □是* □否 □不适用
	
	
	记录1）、3）不做评判依据，仅供参考。
单项分值=合格项目数量/总项目数*5
	1

	20
	
	操作系统版本控制
	操作系统版本控制
	应逐步采用经过安全认证的自主可控安全操作系统，禁止使用已停止官方技术服务的操作系统。
	1）查看系统所使用操作系统的版本和类型，核实该版本官方是否停止技术服务。（必要时由厂家出具证明文件）
	第二级及以上系统
	关键项目
	
1）操作系统类型:
 □经过安全认证的自主可控安全操作系统*
 □Unix、Linux等非windows操作系统
 □未停止官方技术服务的Windows操作系统
 □已停止官方技术服务的Windows操作系统
2）操作系统版本：_______
	
	
	若记录1）为“安全操作系统”，等于5分；为“Unix、Linux等非windows操作系统”，等于3分，为“未停止官方技术服务的Windows操作系统”,等于1分；为“已停止官方技术服务的Windows操作系统”，等于0分。
记录2）不做评判依据，仅供参考。
	1

	21
	漏洞扫描
	主机扫描
	主机扫描
	主机不应存在高危安全漏洞。
	1）统一选用主流主机漏洞扫描工具作为测试工具，更新最新漏洞库；（提前将扫描工具的型号、版本告知厂商，厂商可提前进行整改，不允许送检过程中进行整改）
2）关闭操作操作系统防火墙或者带有网络威胁防护功能的软件；
3）要求厂家提供管理员账户和密码，使用漏洞扫描工具对主机进行扫描，记录各危害级别漏洞的数量；
4）扫描结果中均不能有危害级别为高或严重的漏洞。
5）对系统进行渗透测试，记录各危害级别漏洞的数量。
	第二级及以上系统
	关键项目
	1）漏洞情况（另附详细列表）
 危害级别为高（严重）：______个
 危害级别为中（中等）：______个
 危害级别为低（一般）：______个
	
	
	单项初始分数为5分，一项危害等级为高的漏洞扣2.5分，一项危害等级为中的漏洞扣0.5分，扣至0分为止。
	1
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	Web应用扫描
	Web应用扫描
	Web应用系统不应存在高危安全漏洞。
	1）统一选用主流WEB应用扫描工具作为测试工具，更新最新漏洞库；（提前将扫描工具的型号、版本告知厂商，厂商可提前进行整改，不允许送检过程中进行整改)
2）关闭操作操作系统防火墙或者带有网络威胁防护功能的软件；
3）要求厂家提供管理员账户和密码，使用WEB应用扫描工具对应用系统进行扫描，记录各危害级别漏洞的数量；
4）扫描结果中均不能有危害级别为高或严重的漏洞。
5）对系统进行渗透测试，记录各危害级别漏洞的数量。
	第二级及以上系统
	关键项目
	1）漏洞情况（另附详细列表）
 危害级别为高（严重）：______个
 危害级别为中（中等）：______个
 危害级别为低（一般）：______个
	
	
	单项初始分数为5分，一项危害等级为高的漏洞扣2.5分，一项危害等级为中的漏洞扣0.5分，扣至0分为止。
	1

	23
	
	数据库扫描
	数据库扫描
	数据库不应存在高危安全漏洞。
	1）统一选用主流数据库扫描工具作为测试工具，更新最新漏洞库；(提前将扫描工具的型号、版本告知厂商，厂商可提前进行整改，不允许送检过程中进行整改)
2）要求厂家提供管理员账户和密码，使用数据库扫描工具对数据库进行扫描，记录各危害级别漏洞的数量；
3）扫描结果中均不能有危害级别为高或严重的漏洞。
4）对系统进行渗透测试，记录各危害级别漏洞的数量。
	第二级及以上系统
	关键项目
	1）漏洞情况（另附详细列表）
 危害级别为高（严重）：______个
 危害级别为中（中等）：______个
 危害级别为低（一般）：______个
	
	
	单项初始分数为5分，一项危害等级为高的漏洞扣2.5分，一项危害等级为中的漏洞扣0.5分，扣至0分为止。
	1



7. [bookmark: _Toc21391][bookmark: _Toc27513][bookmark: _Toc1138][bookmark: _Toc472933108][bookmark: _Toc514920479][bookmark: _Toc14655][bookmark: _Toc371006845]评价标准 
[bookmark: _Toc17933][bookmark: _Toc514920481][bookmark: _Toc472933109][bookmark: _Toc22213][bookmark: _Toc386108862][bookmark: _Toc13336][bookmark: _Toc21149][bookmark: _Toc9503][bookmark: _Toc22791][bookmark: _Toc514920480][bookmark: _Toc8816]7.1平台测试评价
OMS系统评价指标包括实时性、可靠性、易用性、资源占用、稳定性、黑启动、OSB等七个分项。
各分项分值分别如下：
	序号
	分项
	分值

	1. 
	实时性
	15

	2. 
	可靠性
	15

	3. 
	易用性
	15

	4. 
	资源占用
	15

	5. 
	稳定性
	18

	6. 
	黑启动
	12

	7. 
	OSB
	10

	汇总
	100


各分项得分计算公式如下：
分项得分=该分项指标平均分×分项分值/100
总得分计算公式为：
[image: ]
平台得分评价如下：
1、 通过：平台得分≥60分，并且稳定性、黑启动分项通过测试。
2、 不通过：平台得分＜60分。或稳定性、黑启动任一分项不通过测试
[bookmark: _Toc472933110][bookmark: _Toc514920482][bookmark: _Toc21527][bookmark: _Toc5921][bookmark: _Toc25035][bookmark: _Toc386108863][bookmark: _Toc3057]7.2功能测试评价
功能模块国产化适配的每个测试项的测试内容单独计分，测试内容为完全适配的，则认为该测试内容完全符合要求。测试内容为功能适配，但页面样式不适配的，则认为该测试内容只符合一半的要求。测试内容为完全不适配的，则认为该测试内容完全不符合要求。功能评价总分满分100分，计算方法如下：
功能国产化适配得分=
[（完全符合的测试内容数+只符合一半的内容数*50%）/总测试内容数]×100
[bookmark: _Toc31388]7.3网络安全测试评价
检测综合分数计算方法：
单项分数满分为5分，权重为0~1；另外分一般项目和关键项目，对于不满足要求的关键项目加倍扣分。
 


网络安全得分评价如下：
1、 通过：网络安全得分≥60分。
2、 不通过：网络安全得分＜60分。
[bookmark: _Toc10839][bookmark: _Toc11616][bookmark: _Toc514920483][bookmark: _Toc472933111][bookmark: _Toc386108864][bookmark: _Toc28060][bookmark: _Toc7639]7.4 OMS总体评价
[bookmark: _Toc23219][bookmark: _Toc11169][bookmark: _Toc472933115][bookmark: _Toc9445][bookmark: _Toc514920487]总得分=网络安全得分15%+平台得分60%+功能得分25%
1、 通过：网络安全、平台通过测试且总分≥60分；
2、 不通过：网络安全、平台不通过测试或者总分<60分。


    
[bookmark: _Toc26845]附件1：OMS平台硬件的最高配置要求
	序号
	节点名称
	单位
	配置
	数量

	1
	应用服务器
	台
	基于CISC指令集的服务器配置要求
CPU：总核数不超过48核；
内存：128GB DDR4内存；
硬盘：4*600G；
网口：4个千兆口；
冗余电源；

	基于RISC指令集的服务器配置要求
CPU：总核数不超过96核；
内存：128GB DDR4内存；
硬盘：4*600G；
网口：4个千兆口；
冗余电源；
	3

	2
	数据库服务器
	台
	基于CISC指令集的服务器配置要求
CPU：总核数不超过48核
内存：128GB DDR4内存
硬盘：4*600G
网口：4个千兆口、2个万兆口、双口16G HBA
冗余电源
	基于RISC指令集的服务器配置要求
CPU：总核数不超过96核；
内存：128GB DDR4内存
硬盘：4*600G
网口：4个千兆口、2个万兆口、双口16G HBA
冗余电源
	2

	3
	测试工作站
	台
	基于CISC指令集的测试工作站配置要求：
CPU:不超过8核
内存：16G
硬盘：2*960G
独立显卡
	基于RISC指令集的测试工作站配置要求：
CPU:不超过16核
内存：16G
硬盘：2*960G
独立显卡
	2

	4
	核心交换机
	台
	万兆交换机
冗余电源
	2


注：（1）PC服务器CPU采用同一个架构、其他同一类型设备采用同一厂商；（2）硬件类关键部件如服务器的主板、CPU、硬盘、网卡、RAID卡等，交换机的主板、转发板等；软件类如操作系统、关系数据库、中间件等，送检时需要提供部件安全可控情况说明材料。



[bookmark: _Toc472933118][bookmark: _Toc514920489][bookmark: _Toc10775][bookmark: _Toc3874][bookmark: _Toc371006848][bookmark: _Toc24359][bookmark: _Toc8793]附件2：申述书
	申请单位（公章）
	
	申请时间
	

	联系人
	
	联系电话/传真
	

	集成方案名称
	

	序号
	指标名称
	申述内容

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	






[bookmark: _Toc2445][bookmark: _Toc472933121][bookmark: _Toc8270][bookmark: _Toc851][bookmark: _Toc514920492][bookmark: _Toc15405]附件3：OMS现场环境准备完毕确认表
	序号
	确认事项
	签名（被测试方）
	签名（测试方）
	备注

	1
	部署的模块为规定的模块，无增加或减少
	
	
	

	2
	系统网络环境如3.2.1图1所示
	
	
	

	3
	OMS系统的数据库内置数据记录≥50万条，内置用户数≥3000
	
	
	

	4
	用户无操作超时时间≥30分钟
	
	
	

	5
	系统登录界面无验证码
	
	
	

	6
	系统涉及参数关联列举完整
	
	
	

	7
	使用脚本录制工具可以录制完整的流程
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