云南分公司涉密设备采购技术规范书
概述
为进一步完善南方电网数字电网集团有限公司云南分公司保密基础设施结合自身需求及业务发展，同步开展涉密终端设备采购，包括涉密专用计算机及配套软件、彩色多功能数码打印机、彩色激光多功能一体机、计算机终端保密检查系统（单机版）、存储介质信息消除系统等保密类产品，满足项目实施及公司人员办公需求，支撑公司信息化水平建设。）本项目拟采购一批信息化涉密设备主要包括涉密专用计算机及配套软件、彩色多功能数码打印机、彩色激光多功能一体机、计算机终端保密检查系统（单机版）、存储介质信息消除系统等保密类产品。
备件参数
	序号
	设备名称 
	规格型号
	数量
	收货地址

	1
	涉密专用计算机-台式机
	腾锐D2000/8G内存/120GBSSD+1THDD硬盘/1G独显/DVDRW光驱/200W电源/银河麒麟SV2.23.2
三合一硬件模块、SM专用移动存储介质（4G红盘）
三合一功能：违规外联、移动存储介质管控和信息单向导入
	1
	云南省昆明市滇池度假区滇池路1101号平安银行大厦
南方电网数字电网集团有限公司云南分公司

	2
	红黑电源滤波隔离插座
	采用滤波和屏蔽技术，使输出更稳定，更可以起到抑制所连接信息设备电源线传导泄漏发射的作用
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	3
	彩色激光多功能一体机
	1.类型：A4彩色激光。
2.设备接口：USB、RJ45。
3.打印功能：支持自动双面打印、支持网络打印、支持PC端打印状态监视。
4.扫描功能：支持彩色扫描、支持稿台（FB）、自动进稿器（ADF）；自带扫描应用软件。
5.复印功能：支持彩色复印、支持稿台（FB）、自动进稿器（ADF）；支持自动双面复印、逐份复印。
6.安全增强功能：设备安全启动与完整性度量，内存、临时文件和缓存数据清除，设备接入控制，通讯接口控制，硒鼓信息清除，数据存储于流向管控，打印日志记录。
7.支持打印共享切换器：用于涉密终端与非涉密终端共用一台打印机设备。
	1
	

	4
	微机视频信息保护系统
	微机视频信息保护系统采用多时钟、可变序列相关干扰和电源滤波技术，可有效防止计算机视频信息因空间电磁泄漏和电源线传导泄漏造成的信息泄密。产品广泛应用在国家和军队的重要部门。通过国家保密科技测评中心认证，有效防止计算机视频信息因空间电磁泄漏和电源线传导泄漏造成的信息泄密
	1
	

	5
	计算机终端保密检查系统
	保密检查工具是针对保密单位、要害部门进行安全保密检查、对电子保密信息进行司法、违规取证，各级涉密单位进行安全保密自查与防范工作的计算机安全产品。
	1
	

	6
	移动存储介质信息消除工具
	终端计算机的存储介质已成为泄密的重要隐患，是保密管理的重中之重。存储介质信息消除工具（简称“消除工具”）。 该消除工具是针对各级企业，进行安全保密消除与防范工作的安全产品。消除工具采用独立软件的方式，对涉密存储介质进行无害、快捷、有效的擦除操作。及时杜绝涉密介质外泄问题。
	1
	

	7
	主机监控与审计系统（涉密专用计算平台版）
	主机监控与审计系统遵循国家相关机构、公安部等相关技术规范要求推出的主机安全监控审计产品。通过对国产化终端主机设备的运行状态监控、用户行为、移动介质使用等行为的审计与分析，实现了对用户行为的全方位跟踪和审计。监控审计内容包括国产计算机基础环境、进程、服务、文件、网络、打印等关键事件，通过对安全事件的审计、跟踪、分析，实现了基于事件的全生命周期管理。
	1
	

	8
	打印刻录安全监控与审计系统（涉密专用计算平台版）
	打印刻录安全监控与审计系统（涉密专用计算平台版）属于数据安全，针对管控中的“打印机管控”、“刻录机管控”，基于条码技术，从文件的产生、流转、归档、销毁的全生命周期的各环节进行安全处理和管控，同时建立全生命周期过程中的审计、日志系统，对文件的安全流转进行全程监控及溯源追踪。
	1
	

	9
	终端安全登录系统（涉密专用计算平台版）
	终端安全登录系统，综合利用登录身份认证核心技术，用于提升主机系统登录时的身份认证强度的产品。通过在传统的口令认证基础上将硬件（USBKey）与软件（Client）相结合，实现物理身份与用户身份的双重认证，从根本上弥补系统自身的缺陷，保障操作系统安全。（名录产品）
	1
	

	10
	防病毒系统（涉密专用计算平台网络版）
	防病毒系统以尖端的反病毒技术、高效的查杀性能、易用的操作界面，诠释下一代人工智能防病毒软件。对引擎技术的不断研究，使防病毒引擎拥有了高检出、低误报、小体积的优秀品质，更加符合国内企业用户的安全习惯，保障系统安全。
	1
	

	11
	金山志远wps办公软件V11
	可以实现办公软件最常用的文字、表格、演示，PDF阅读等多种功能
	1
	

	12
	金城SM专用移动硬盘V1.0
	用于涉密数据存储、备份和交换。产品采用符合涉密计算机及移动存储介质保密管理系统（三合一）标准要求的专用传输接口，具备存储数据保护功能，16G涉密专用存储介质。
	1
	

	13
	实施安装
	硬件软件实施安装
	1
	



支付方式及发票要求
标的物通过采购方验收到货签收之日起10个工作日内，供应商开具全额增值税专用发票给采购方，并配合采购方完成标的物入库流程后。
采购方自完成标的物入库之日起30个工作日内向供应商支付标的物总价款的100%。
其它要求
1、 备件到货时，保障完好无损；涉密终端设备、服务器保证平台数据安全性和隐私保护要求，确保符合信息安全管理要求。
2、 供货的备件需保证12个月内，不发生故障，能正常使用，若12个月内发生故障，供货商需要无条件进行更换；
3.供应商需在提交报价表时同步提交原厂实施人员技术支撑人员具备保密科学技术奖励证书（部级）、投标人具备ISO9001资质、投标人营业执照资质。
