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1 [bookmark: _Toc27483]项目描述
[bookmark: _Toc117173126][bookmark: _Toc11193][bookmark: _Toc76541628][bookmark: _Toc116950914][bookmark: _Toc32026]项目背景
基于南方电网在信息化领域安全要求，所有等保二级以上，涉及到互联网区域，均需要使用https安全协议。当前南网生产指挥系统移动端归属互联网区域，则需要使用移动端配置SSL证书。
[bookmark: _Toc1241][bookmark: _Toc116950915][bookmark: _Toc11433][bookmark: _Toc117173127][bookmark: _Toc76541629]产品要求
1、地址栏显示为安全锁、证书支持实现企业身份认证；
2、SSL证书显示公司组织名称；
3、同一张证书支持RSA和ECC算法签发（无额外成本）；
4、需支持主流的浏览器，包括不限于：IE全部版本、google全部版本、搜狗全部版本、火狐、360、QQ浏览器和苹果浏览器等；
5、签名哈希算法：sha256、秘钥：2048位；
6、免费提供网站安全信任签章；
7、支持OCSP/CRL中国大陆境内本地或者进行镜像加速功能；
8、支持优质的客户端兼容性，Windows 7不联网信任、Android 2.3以上、IOS 5以上、JDK环境 1.6 以上；
9、无限重新签发和服务器许可；
10、支持30天内免费取消证书；
11、多年期订阅服务支持，为了方便管理和维护，证书应该支持多年期订阅服务；
12、为了更灵活的业务适配，证书应该支持在使用过程中可扩展域名和可更换域名（无额外成本）；
13、在目前的安可背景下，国密算法和纯国产证书是政企项目和合规项目的必选，完全具备提供纯国密品牌证书产品的能力。
[bookmark: _Toc116950917][bookmark: _Toc76541631][bookmark: _Toc21112][bookmark: _Toc117173129][bookmark: _Toc13910]项目范围
应用范围：中国南方电网有限责任公司总部及下属各分子公司。
建设范围：南网生产指挥系统移动端实现https安全访问。
[bookmark: _Toc2206]建设要求
[bookmark: _Toc112231858][bookmark: _Toc22470][bookmark: _Toc111886160][bookmark: _Toc1717][bookmark: _Toc111885762][bookmark: _Toc93878192][bookmark: _Toc23230][bookmark: _Hlk92703844][bookmark: _Toc93878193]功能要求
[bookmark: _Toc21904]在移动端新增SSL证书，通过配置，实现移动端的https安全访问。
[bookmark: _Toc20967]技术要求
1、提供的SSL证书包含企业身份信息、支持多域名扩展。
2、支持API对接模式和人工开放平台：
1）通过API对接的方式，为云平台提供证书申请、购买、续费、吊销、重颁发、证书管理、订单查询、回调通知，可以集成到云平台的安全监控环境实现证书监测，证书使用安全合规保障一站式服务。
2）若在API对接模式异常的情况下，可人工通过开放平台完成所有操作。
3）开放平台可以管理所有证书。
[bookmark: _Toc2685]服务要求
1、承诺在产品周期内提供现场技术支持服务；
2、承诺在深圳市内有服务网点，能提供免费5x8小时上门服务，承诺24小时内上门。售后服务工程师应不少于2人，所有技术人员须具有相关产品高级认证资质，必要情况下技术人员由招标方指定；
3、承诺当招标方实施系统投产、系统升级、系统优化、系统变更、故障分析时，提供各种远程在线技术支持服务和售后服务工程师现场技术支持服务；
4、承诺当招标方系统出现生产故障时，30分钟内作出响应，并立即提供在线技术支持；
5、定期维护、巡检，承诺在运行维护服务期内，每季度提供一次现场或远程巡检维护服务，检查服务器证书安装配置状态，并提交巡检维护服务报告。
6、其他
（1）承诺根据招标方需要对证书提供一年升级保护服务。升级保护服务的内容包括证书版本升级（即根据招标方需求升级至任一版本）。
（2）承诺当证书出现重大安全缺陷和重大运行缺陷时，在两周内及时通知招标方软件版本管理机构。
（3）承诺将产品定期发布的新证书版本或patch在第一时间通知招标方，并对招标方系统的软件版本提出升级建议。
（4）承诺首次向招标方销售或入围的产品，从合同签署之日起，销售周期不得少于一年，技术支持服务周期不得少于一年。所有向招标方销售的产品，要求从合同签署之日起，技术支持服务周期不得少于一年。
如果因投标方原因提前停止销售有关产品，或提前停止提供技术支持服务，投标方承诺提供性价比更好的替代产品。
合同期内4次免费上门服务（限深圳地区），服务内容主要包括：上门安装、配置服务器证书，上门解决疑难技术问题，上门进行相关技术培训等。
SSL证书到期前的更新提醒；主要以电话和邮件的方式通知集团项目负责人，关于SSL证书续签事宜，并解决在更新时遇到的问题。
[bookmark: _Toc4725]资质要求
1、投标方须提供公司简介、公司组织架构图、公司人员规模及分布情况、本项目的联系人及方式、法人投标授权等信息。
2、注册资金在人民币500万元（含）以上，若营业执照上无法体现注册资金的，须提供其他相关证明材料。
3、投标方须提供声明文件，声明在最近三年内未因自身的任何违约、违法及违反商业道德的行为而导致合同解除或招致法律败诉。
4、投标方应为国内注册并能够提供国内和国际双重电子认证服务的合法机构，具有信息产业部颁发的《电子认证服务许可证》、并具备3年以上Webtrust审计报告。
5、投标方应取得原厂中国区正规授权。
6、投标方应具备企业级证书智能管理系统，提供给我司进行日常管理工作，需支持本地客户端版本、在线API方式、本地化建设方式可供选择；
7、投标方提供头部云服务商对接合作案例至少三家；
8、对于投标方违反本协议约定给招标方造成损失的， 投标方应赔偿招标方所实际遭受的损失；在服务期内由于投标方服务质量问题引起的招标方系统故障的，投标方应承担相关责任并做出相应赔偿， 每次赔偿额度为合同总金额的 5%， 赔偿上限不超过合同总金额的 20% 。
[bookmark: _Toc401]项目实施
[bookmark: _Toc2723]进度要求
新证书需要在用户提交资料且通过鉴证后1-3个工作日内交付可用；证书替换需要在1个工作日提供；证书取消需要在配置后的1个工作日完成。
[bookmark: _Toc27120]交付项
	序号
	工作项
	规格
	有效期

	1
	Geotrust  OV SSL证书
	1
	1年
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