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1. [bookmark: _Toc110257734][bookmark: _Toc110256920]遵循的规范与标准
在开展本项目的测试工作过程中，应遵循以下规范及标准，并按“1.1、测试有关法规”、“1.2、信息系统有关技术标准、规范”执行。
· 《南方电网IT主流设备安全基线技术规范》
· 《南方电网管理信息系统入网安全测评技术规范》(征求意见稿)
[bookmark: _Toc110257735][bookmark: _Toc110256921]测试有关法规
· 《中华人民共和国合同法》
· 《中华人民共和国著作权法》
· 国务院　《计算机软件保护条例》
· 国务院　《中华人民共和国计算机信息系统安全保护条例》
[bookmark: _Toc110256922][bookmark: _Toc110257736]信息系统有关技术标准、规范
· GB/T 19716－2005《信息技术信息安全管理适用规则》
· GB/T 22080-2008《信息技术安全技术信息安全管理体系要求》
· GB/T 22081-2008《信息技术安全技术信息安全管理实用规则》
· GB/T 20274《信息系统安全保障评估框架》
· GB/T 28448-2012《信息系统安全等级保护测评要求》
· GB/T 25058-2010《信息系统安全等级保护实施指南》
· Q/CSG11814-2009《南方电网网络与信息安全风险评估规范》

2. [bookmark: _Toc110257737][bookmark: _Toc110256923]项目描述
目前变电站内管道光缆走向还停留在图纸记录阶段，在变电站扩建、土建等施工开始前，需对施工单位进行交底，防止施工对光缆造成破坏，造成业务非计划中断。但一方面图纸存在不够清晰、直观等问题，有可能会存在交底不到位或施工单位不够细致研读图纸等情况，理解与实际有误差，另一方面，图纸存在更新时效的问题，如变电和通信专业各手执一份，难以保持保持同一更新进度。 针对以上痛点，计划以卧龙站为试点，通过三维技术，开发一个卧龙站内管道光缆走向可视化模型，三维模型可以清晰地显示各个管道光缆的走向，使交底工作更加清晰明确，同时，模型提供了统一管理更新管道光缆走向的平台，使各专业能统一掌握现有管道光缆的走向。本模型为可视化工具，清晰易懂。
	工具类型
	测试工具

	漏洞扫描
	第三方入网安全评测试机构提供

	渗透测试
	第三方入网安全评测试机构提供




3. [bookmark: _Toc110256926][bookmark: _Toc110257740]项目实施
[bookmark: _Toc110256927][bookmark: _Toc110257741]测试和成果
为保证项目的顺利实施，乙方需提供：
· 第三方测试组织机构和人力资源投入；
· 对项目整体概况和对本测试项目要求的整体理解；
· 项目质量管理的方法和措施；
· 项目问题管理、配置管理、风险管理的方法和措施；
· 项目沟通管理的方法和措施；
· 项目验收管理的方法和措施；
· 信息安全和知识产权的管理控制的方法和措施。
[bookmark: _Toc110256928][bookmark: _Toc110257742]项目测试工作内容及成果
[bookmark: _Toc110257743][bookmark: _Toc110256929][bookmark: _Toc374367411]测试工作内容
（1）测试准备：
在正式测试实施开始之前，按要求对软件测试项目编写测试方案，主要包括测试目的、评测依据、评测管理、评测内容及方法、测试配合要求、测试结果、测试环境要求以及测试预期项目输出成果等。编写测试用例，包括测试内容、测试步骤、输入内容、期望结果等。
按照项目的正式运行环境要求，搭建测试环境，初始化测试数据，尽可能确保软件测试环境更接近正式环境，以便检查软件错误和评估系统性能。
在测试实施开始前，需要对系统的运行与应用情况进行调研并设计相应测试用例，检验系统是否满足规定的需求或验证实际结果与预期结果之间是否相一致，并且形成文档。
（2）测试开展
在测试过程中做好测试记录，包括测试的时间、地点、操作人、参加人、测试输入数据、期望测试结果、实际测试结果及测试规程等。制定有效的测试场景，分析评估项目是否符合建设要求和规范。
（5）测试分析
对整个测试过程（包括回归测试）的总结和分析，描述测试的目的、依据、定义、测试的方法、测试通过的标准、测试过程及结果、测试结论及分析等，并编写测试报告，以充分体现通过本次测试情况。

4. [bookmark: _Toc110256933][bookmark: _Toc110257745]技术支持
[bookmark: _Toc246352605][bookmark: _Toc260954625]线上守值服务
提供7×24小时的热线电话响应服务，通过热线电话、Internet、来信、电话、传真等方式接受用户意见，在2小时内给予答复或处理意见，保证向用户提供细致、周到的技术服务。同时将把每一次技术服务的过程，包括用户信息、处理方法及用户意见做详细的记录，以便随时与用户进行交流、反馈。
[bookmark: _Toc246352608][bookmark: _Toc110256934][bookmark: _Toc110257746][bookmark: _Toc260954628]定期回访服务
定期主动与甲方联络，在项目审核完毕交付使用后，乙方会定期对项目成果的应用情况进行回访，听取甲方对项目使用的意见，填写《项目质量信息反馈》表，及时响应由甲方发出的服务需求，并备案处理。回访的主要目的是了解项目的质量，及时发现问题进行补救和解决，有利于总结经验，提高技术服务水平，满足用户需求。

5. [bookmark: _Toc318121662][bookmark: _Toc664][bookmark: _Toc110256935][bookmark: _Toc110257747]知识产权方面要求
所有运行在服务器端的各种非平台功能特性的产品，甲方拥有全部源代码和知识产权，乙方在进行技术支持时，未经书面许可，不得复制、传播以及将此项目结果作为应用案例进行宣传。

6. [bookmark: _Toc318121663][bookmark: _Toc110256936][bookmark: _Toc5512][bookmark: _Toc110257748]保密要求
鉴于乙方在为甲方提供技术服务期间，需要开放信息系统、业务数据的访问权限，为加强信息系统的信息安全管理，提出以下保密要求：
乙方在访问信息系统、业务数据期间，负有保护甲方的网络安全、信息安全和系统数据的义务和责任；负有保护所持有、接触的属于或涉及甲方商业秘密的信息安全的义务和责任。
商业秘密是指因其信息泄露会影响企业生产和发展、影响企业营销活动、影响企业技术进步、使企业在商业竞争中处于被动或不利地位、使企业经济利益受到损害、影响企业对外交流和商业谈判顺利进行、影响企业稳定和安全、影响企业对外承担保密义务的事项。
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