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一、采购内容
1.采购防火墙2台。
2.交货地点：云南省昆明市。
3.交货时间：合同签订后20日内。
二、产品技术参数
防火墙技术参数
	产品功能要求
	产品参数要求

	自主可控要求
	集成部件的芯片基于自主可控芯片，包括但不限于多核架构CPU、DRAM颗粒、PHY、FLASH、电源、交换转发、通信等芯片。

	设备尺寸
	硬件高度：≥1U

	设备电源
	配置冗余电源

	业务端口
	业务端口：≥2*10GE 和 ≥8*GE combo

	性能要求
	1.外置存储 ≥240G

2.吞吐量 ≥1Gbps，应用层吞吐量 ≥600Mbps

3.每秒新建连接数 ≥8万

4.最大并发数≥ 150万 ，SSL最大加密流量≥ 300M  

5.最大安全策略≥ 15000

	主要功能

	可靠性要求：支持配置自动备份和回滚，通过FTP发送到指定服务器；支持BFD和NQA网络协议，支持基于接口状态和路由状态等多种类型的探测机制来及时触发链路切换或主备切换，保障业务连续性。 
升级服务要求：整机同时具备防火墙、服务器负载均衡、入侵防御、防病毒、应用识别和web应用防护（WAF）、威胁情报等功能。

路由实现要求：支持静态路由、策略路由、RIP、OSPF、BGP、IS-IS等路由协议。 
NAT功能要求：支持NAT44、NAT46、NAT64、NAT66；支持一对一、多对一、多对多等多种形式的NAT，支持DNS、SUNRPC、FTP、H.323、RTSP、ILS、PPTP、SIP、SQLNET、MGCP、RSH、ICMP差错报文、TFTP、RTSP、SCTP、XDMCP、NBT、SCCP、HTTP等多种NAT ALG功能。 
VPN要求：支持IPsec VPN智能选路，根据隧道质量调度流量； 防火墙在SSL VPN页面上修改用户密码，支持防暴力破解密码；支持SSL的版本包括TLS1.0、TLS1.1、TLS1.2、TLS1.3等。 
WEB应用防护要求：支持至少4000种独立Web特征的攻击检测和防御特征库；支持CC攻击防护，可基于检测请求报文头的X-Forwarded-For字段，以获取真正的源IP地址。 
安全策略要求：支持一体化安全策略，能够基于源/目的安全域、源IP/MAC地址、目的IP地址、地区、服务、时间、用户/用户组、应用层协议、五元组、内容安全（WAF、IPS、数据过滤、文件过滤、AV、URL过滤和APT防御等）统一界面进行安全策略配置。 
URL过滤要求：支持不解密的方式实现HTTPS URL过滤；支持联动云端URL地址库进行全面实施核查。 
负载均衡要求：支持DNS透明代理功能，可基于负载均衡算法代理内网用户进行DNS请求转发，避免单运营商DNS解析出现单一链路流量过载，平衡多条运营商线路的带宽利用率。 
防病毒要求：支持云端防病毒，为保证检测时效性，特征缓存数至少保证20万条且缓存保留时间不应少于700分钟；支持基于文件协议、邮件协议（SMTP/POP3/iMAP)、共享协议（NFS/SMB）的病毒功能 
加密流量检测要求：支持HTTPS加密流量的安全检测，支持TCP代理和SSL代理，且代理策略中可同时配置多类过滤条件，具体包括：源安全域、目的安全域、源地址、目的地址、用户和服务。一类过滤条件可以配置多个匹配项 
DDoS防护要求：支持HTTP慢速攻击检测与防护，支持流量自学习功能，可设置自学习时间，并自动生成DDoS防范策略。 


	升级服务
	1.提供TI/ACG/IPS/AV/URL组合特征库升级≥3年。


注：提供的产品须全部满足或高于上述防火墙技术参数要求，如有一项不满足的报价无效，请自行提供防火墙技术参数偏离表（格式自理，未提供视为不满足）。
产品其他要求
安装调试要求
1．到货验收通过后，成交人必须按照采购人要求协助采购人完成设备安装调试，在安装调试过程中至少有一名原产制造商工程师提供技术支持。并提供相关技术资料。
2.设备安装调试完成后，协助采购人对所投产品进行信息安全加固。
质量保证
质保期自到货验收合格之日起36个月。
售后服务
1.成交人应免费提供36个月7X24小时原制造商技术支持和上门维修服务。对可能由设备引起的故障，导致设备所承载的系统无法正常运行的情况，成交人应免费提供原制造商技术支持和上门故障定位及排除服务，包括人工、配件（选项配件）、交通等任何费用全免。发生设备或部件硬件故障，应承诺在5个工作日内完成备件的更换。发生软件故障时，在3个工作日内完成软件修复。 

2.承诺在质保期内免费提供设备自带软件版本更新和版本升级服务。

3.因采购产品的知识产权引起的纠纷，由成交人承担相应责任。
培训服务要求
提供免费现场培训。
验收要求
1．所有验收工作由采购人组织进行，成交人须配合提供验收资料，到货验收需包含安装验收内容，具体要求由合同的双方协商确定。
2．若采购人认为成交人提供的资料不符合要求，成交人应在7个工作日内完成整改并提交采购人，因此产生的相关费用由成交人负责。
四、报价
详见附件4。
五、附件

详见附件。
2024年南方电网数字电网集团有限公司云南分公司办公生产软硬件边界防火墙设备专项采购（零星采购）项目-技术规范书



















