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总则
[bookmark: _Toc418582797]概述
1） 本文件适用于南方电网人工智能科技有限公司（以下简称招标人） 2025年电力现货市场运营感知系统和出清结果可行性评估系统第三方并网安全测评服务 项目采购，本文件的最终解释权归南方电网人工智能科技有限公司。
2） 所有招标人认为是本文件范围所要求而被遗漏的项目，都被认为是包含在本次招标范围内，投标人的投标被视为包含此遗漏项目的投标。投标人可以就招标人认为的遗漏项目提请招标人注意，并详细说明理由。招标人将就此进行澄清。
3） 投标人应保证所提供的所有资料真实、完整、准确无误，否则招标人将有权取消投标人的投标资格，由此产生的一切后果由投标人承担。
4） 招标人在任何时候保留和拥有对本技术规范书的解释权。招标人有权在签订合同前，根据需要修改和补充本技术规范书，修改补充后的最终技术规范书将作为合同的附件。
[bookmark: _Toc418582798]定义
1) 招标人：南方电网人工智能科技有限公司。 
2) 投标人：参加本次投标竞争，向招标人提交投标文件的供货商/服务商/承包商。 
3) 中标人：最终被授予合同的投标人。 
4) 投标文件有效期：投标截止日期后120天内，经双方协商可以延期。
[bookmark: _Toc23306]项目成果/交付物的技术指标要求
具体如下：
1) 先进性
运用国际国内先进技术手段、方法及工具开展测评工作，提供整改建议、指导整改。
2) 安全性
遵循国际和国内有关信息安全行业标准或规范，规范操作，充分考虑实施时对正式环境的影响，避免不必要的风险。
3) 可靠性
实施所采用的方式方法应经过充分验证测试，运用最优可靠的解决途径，保证电力监控系统的正常运行。
4) 稳定性
采用稳定性高、可用性好的软硬件产品，保证电力监控系统最低故障率，确保系统稳定运行。
[bookmark: _Toc21655]总体描述
[bookmark: _Toc4498]项目背景
[bookmark: _Toc25852]根据网络安全等级保护相关要求、《国家能源局关于印发电力监控系统安全防护总体方案等安全防护方案和评估规范的通知》(国能安全[2015]36号)、《中国南方电网有限责任公司电力监控系统网络安全管理办法》、《南方电网公司网络安全技术管控工作指引》等要求，电力现货市场运营感知系统和现货市场出清结果可行性评估系统上线运行前，应开展并网安全测评（评估）工作，并出具相应报告，上线系统相关高、中风险安全隐患经复核落实整改后方可投入运行。
项目内容
按照《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019）、《信息安全技术 网络安全等级保护测评要求》（GB/T 28448-2019）、《国家能源局关于印发电力监控系统安全防护总体方案等安全防护方案和评估规范的通知》(国能安全[2015]36号)》、《中国南方电网有限责任公司电力监控系统网络安全管理办法》等相关要求，对电力现货市场运营感知系统和现货市场出清结果可行性评估系统在上线试运行阶段（上线调试）和验收阶段（正式投运前）分别开展并网安全测评，并对发现存在的安全隐患进行整改指导。
1、 测评内容应包括对系统的并网安全测评（评估）合规性检测、漏洞扫描、渗透测试、病毒检测等。
2、 系统按测评发现问题开展整改后，应按招标方要求及时开展复测，并输出出具相应的测评报告（复测后的报告），测评报告应经招标方核实确认。
3、 中标方应在收到招标方通知10个工作日内完成对相应单个系统的测评/复测；测评报告应在完成复测后15个工作日提交招标方审核，在招标方确认后3个工作日内提交正式盖章版的报告。
项目应遵循的标准
标准的内容有矛盾时，应按照最高标准的条款执行或按双方协商同意的标准或条款执行。应遵循包括但不限于以下相关标准、规划： 
(1)《中华人民共和国网络安全法》 
(2)《中华人民共和国计算机信息系统安全保护条例》（中华人民共和国国务院令 147号） 
(3)《电力监控系统安全防护规定》（国家发展和改革委员会令 2014年第14号） 
(4)《电力监控系统安全防护总体方案》（国能安全[2015]36号） 
(5)《电力监控系统安全防护评估规范》（国能安全[2015]36号） 
(6)《电力行业信息安全等级保护管理办法》（国能安全[2014]318号） 
(7)《电力行业网络与信息安全管理办法》（国能安全[2014]317号） 
(8)《电力行业信息系统安全等级保护基本要求》（电监信息[2012]62号） 
(9)《电力监控系统安全防护技术规范》（Q/CSG1204009-2015） 
(10)《中国南方电网电力调度管理规程》（Q/CS212045-2011）
(11)《GB/T22239-2019 信息安全技术 网络安全等级保护基本要求》
(12)《GB/T28448-2019 信息安全技术 网络安全等级保护测评要求》
(13)《QCSG1204060-2019 电力监控系统并网安全评估规范》
[bookmark: _Toc21278]项目采购范围
（1） [bookmark: _Toc198288469][bookmark: _Toc197719624]本项目招标包括以下范围：
按照《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019）、《信息安全技术 网络安全等级保护测评要求》（GB/T 28448-2019）、《国家能源局关于印发电力监控系统安全防护总体方案等安全防护方案和评估规范的通知》(国能安全[2015]36号)》、《中国南方电网有限责任公司电力监控系统网络安全管理办法》、《QCSG1204060-2019 电力监控系统并网安全评估规范》等相关要求完成电力现货市场运营感知系统和现货市场出清结果可行性评估系统的并网安全测评。
（二）交付成果：
[bookmark: _Toc198702472][bookmark: _Toc293308322][bookmark: _Toc296516208]系统按测评发现问题开展整改后，应按招标方要求及时开展复测，并输出出具相应的测评报告（复测后的报告），测评报告应经招标方核实确认。
项目时间要求
系统整体测评工作要求在2025年8月30日前完成2套系统测评及测评报告（复测后的报告）输出。
项目并网安评技术要求
根据系统测试需求范围，从主机安全、数据库安全、中间件安全、应用安全、数据安全各个层面或方面检查系统的每个组件应该满足的安全要求，并针对应用系统开展渗透测试。具体测试内容根据系统需求确定。
	序号
	测试层面
	测试项目

	1
	主机安全
	身份鉴别、访问控制、安全审计、剩余信息保护、入侵防范、恶意代码防范、资源控制

	2
	数据库安全
	身份鉴别、访问控制、安全审计、剩余信息保护、入侵防范

	3
	中间件安全
	身份鉴别、访问控制、安全审计、剩余信息保护、入侵防范

	4
	应用安全
	身份鉴别、访问控制、安全审计、剩余信息保护、通信完整性、通信保密性、抗抵赖、软件容错、资源控制、代码质量、后台安全、页面篡改

	5
	数据安全
	数据完整性、数据保密性、备份与恢复

	6
	漏洞扫描和渗透测试
	使用漏扫工具对应用系统、主机等进行漏洞扫描，检测系统、主机存在的安全漏洞。根据开源web应用安全项目（OWASP）等国际渗透测试标准，对应用系统进行渗透测试，发现系统存在的漏洞和验证漏扫的安全漏洞是否有效。


渗透测试内容应包括：
	序号
	测试层面
	测试项目

	1
	渗透测试
	注入

	2
	
	失效的身份认证和会话管理

	3
	
	跨站脚本（XSS）

	4
	
	不安全的直接对象引用

	5
	
	安全配置错误

	6
	
	敏感信息泄露

	7
	
	功能级访问控制缺失

	8
	
	跨站请求伪造（CSRF）

	9
	
	使用含有已知漏洞的组件

	10
	
	未验证的重定向和转发


[bookmark: _Toc152283602][bookmark: _Toc1216106850][bookmark: _Toc10873]2.6.1主机并网安全测评技术要求
[bookmark: _Toc152283603][bookmark: _Toc1505959451][bookmark: _Toc349205170][bookmark: _Toc11255]2.6.1.1身份鉴别
1）应对登录的用户进行身份标识和鉴别，身份标识具有唯一性，身份鉴别信息具有复杂度要求并定期更换；
2）应具有登录失败处理功能，应配置并启用结束会话、限制非法登录次数和当登录连接超时自动退出等相关措施；
3）当进行远程管理时，应采取必要措施防止鉴别信息在网络传输过程中被窃听；
[bookmark: _Toc349205171][bookmark: _Toc152283604][bookmark: _Toc418229415][bookmark: _Toc17010]2.6.1.2访问控制
1）应对登录的用户分配账户和权限；
2）应重命名或删除默认账户，修改默认账户的默认口令；
3）应及时删除或停用多余的、过期的账户，避免共享账户的存在；
[bookmark: _Toc12940][bookmark: _Toc349205172][bookmark: _Toc467801274][bookmark: _Toc152283605]2.6.1.3安全审计
1）应启用安全审计功能，审计覆盖到每个用户，对重要的用户行为和重要安全事件进行审计；
2）审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息；
3）应对审计记录进行保护，定期备份，避免受到未预期的删除、修改或覆盖等；
[bookmark: _Toc398380451][bookmark: _Toc349205173][bookmark: _Toc152283606][bookmark: _Toc31305]2.6.1.4入侵防范
1）应遵循最小安装的原则，仅安装需要的组件和应用程序。
2）应关闭不需要的系统服务、默认共享和高危端口；
3）应能发现可能存在的已知漏洞，并在经过充分测试评估后，及时修补漏洞；
[bookmark: _Toc152283607][bookmark: _Toc1873712258][bookmark: _Toc349205174][bookmark: _Toc743]2.6.1.5恶意代码防范
1）应采用免受恶意代码攻击的技术措施或主动免疫可信验证机制及时识别入侵和病毒行为，并将其有效阻断；
[bookmark: _Toc4542][bookmark: _Toc781720598][bookmark: _Toc152283608]2.6.1.6可信验证
1）可基于可信根对计算设备的系统引导程序、系统程序、重要配置参数和应用程序等进行可信验证，并在应用程序的关键执行环节进行动态可信验证，在检测到其可信性受到破坏后进行报警，并将验证结果形成审计记录送至安全管理中心。
[bookmark: _Toc152283609][bookmark: _Toc21138][bookmark: _Toc73138240]2.6.1.7安全监控
1）应安装G01安全防护系统、基线配置核查系统；
2）应接入IOS系统运行监控系统；
3）应安装补丁管理工具。
[bookmark: _Toc20929][bookmark: _Toc152283610][bookmark: _Toc873753596]2.6.2数据库并网安全测评技术要求
[bookmark: _Toc12831][bookmark: _Toc152283611][bookmark: _Toc683509786]2.6.2.1身份鉴别
1）应对登录的用户进行身份标识和鉴别，身份标识具有唯一性，身份鉴别信息具有复杂度要求并定期更换；
2）应具有登录失败处理功能，应配置并启用结束会话、限制非法登录次数和当登录连接超时自动退出等相关措施；
3）当进行远程管理时，应采取必要措施防止鉴别信息在网络传输过程中被窃听；
[bookmark: _Toc20083][bookmark: _Toc152283612][bookmark: _Toc858945499]2.6.2.2访问控制
1）应对登录的用户分配账户和权限；
2）应重命名或删除默认账户，修改默认账户的默认口令；
3）应及时删除或停用多余的、过期的账户，避免共享账户的存在；
[bookmark: _Toc911926559][bookmark: _Toc31651][bookmark: _Toc152283613]2.6.2.3安全审计
1）应启用安全审计功能，审计覆盖到每个用户，对重要的用户行为和重要安全事件进行审计；
2）审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息；
3）应对审计记录进行保护，定期备份，避免受到未预期的删除、修改或覆盖等；
[bookmark: _Toc32316][bookmark: _Toc158888474][bookmark: _Toc152283614]2.6.2.4入侵防范
1）应通过设定终端接入方式或网络地址范围对通过网络进行管理的管理终端进行限制；
2）应能发现可能存在的已知漏洞，并在经过充分测试评估后，及时修补漏洞。
[bookmark: _Toc26082][bookmark: _Toc152283615][bookmark: _Toc1116409297]2.6.2.5数据备份恢复
1）应提供重要数据的本地数据备份与恢复功能；
[bookmark: _Toc152283616][bookmark: _Toc30417][bookmark: _Toc926430840]2.6.3中间件并网安全测评技术要求
[bookmark: _Toc1266687130][bookmark: _Toc27090][bookmark: _Toc152283617]2.6.3.1身份鉴别
1）应对登录的用户进行身份标识和鉴别，身份标识具有唯一性，身份鉴别信息具有复杂度要求并定期更换；
2）应具有登录失败处理功能，应配置并启用结束会话、限制非法登录次数和当登录连接超时自动退出等相关措施；
[bookmark: _Toc152283618][bookmark: _Toc26387][bookmark: _Toc1205201199]2.6.3.2访问控制
1）应对登录的用户分配账户和权限；
2）应重命名或删除默认账户，修改默认账户的默认口令；
3）应及时删除或停用多余的、过期的账户，避免共享账户的存在；
4）应授予管理用户所需的最小权限，实现管理用户的权限分离；
[bookmark: _Toc152283619][bookmark: _Toc750793089][bookmark: _Toc21872]2.6.3.3安全审计
1）应启用安全审计功能，审计覆盖到每个用户，对重要的用户行为和重要安全事件进行审计；
2）审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息；
3）应对审计记录进行保护，定期备份，避免受到未预期的删除、修改或覆盖等；
4）应对审计进程进行保护，防止未经授权的中断；
[bookmark: _Toc2113020698][bookmark: _Toc152283620][bookmark: _Toc23852]2.6.3.4入侵防范
1）应能发现可能存在的已知漏洞，并在经过充分测试评估后，及时修补漏洞。
[bookmark: _Toc601800847][bookmark: _Toc32243][bookmark: _Toc152283621]2.6.4应用并网安全测评技术要求
[bookmark: _Toc1966341806][bookmark: _Toc8793][bookmark: _Toc152283622]2.6.4.1身份鉴别
1）应对登录的用户进行身份标识和鉴别，身份标识具有唯一性，身份鉴别信息具有复杂度要求并定期更换；
2）应具有登录失败处理功能，应配置并启用结束会话、限制非法登录次数和当登录连接超时自动退出等相关措施；
[bookmark: _Toc152283623][bookmark: _Toc21732][bookmark: _Toc680889759]2.6.4.2访问控制
1）应对登录的用户分配账户和权限；
2）应重命名或删除默认账户，修改默认账户的默认口令；
3）应及时删除或停用多余的、过期的账户，避免共享账户的存在；
4）应授予管理用户所需的最小权限，实现管理用户的权限分离；
[bookmark: _Toc1921308297][bookmark: _Toc576][bookmark: _Toc152283624]2.6.4.3安全审计
1）应启用安全审计功能，审计覆盖到每个用户，对重要的用户行为和重要安全事件进行审计；
2）审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息；
3）应对审计记录进行保护，定期备份，避免受到未预期的删除、修改或覆盖等；
[bookmark: _Toc32419][bookmark: _Toc1864431387][bookmark: _Toc152283625]2.6.4.4入侵防范
1）应遵循最小安装的原则，仅安装需要的组件和应用程序；
2）应能发现可能存在的已知漏洞，并在经过充分测试评估后，及时修补漏洞。
[bookmark: _Toc1564427932][bookmark: _Toc152283626][bookmark: _Toc16840]2.6.5数据并网安全测评技术要求
[bookmark: _Toc15965][bookmark: _Toc1697962903][bookmark: _Toc152283627]2.6.5.1数据完整性
1）应采用校验技术或密码技术保证重要数据在传输过程中的完整性，包括但不限于鉴别数据、重要业务数据、重要审计数据、重要配置数据、重要视频数据和重要个人信息等；
[bookmark: _Toc152283628][bookmark: _Toc1899809385][bookmark: _Toc27077]2.6.5.2数据备份恢复
1）应提供重要数据的本地数据备份与恢复功能；
[bookmark: _Toc27273][bookmark: _Toc152283629][bookmark: _Toc1309470099]2.6.5.3剩余信息保护
1）应保证鉴别信息所在的存储空间被释放或重新分配前得到完全清除；
[bookmark: _Toc31050][bookmark: _Toc296524386][bookmark: _Toc296516014][bookmark: _Toc297161653][bookmark: _Toc296524385][bookmark: _Toc296516016][bookmark: _Toc295225248][bookmark: _Toc296516212][bookmark: _Toc296516015][bookmark: _Toc297161657][bookmark: _Toc297161654][bookmark: _Toc296516018][bookmark: _Toc296524382][bookmark: _Toc296524383][bookmark: _Toc296516017][bookmark: _Toc296516210][bookmark: _Toc296516213][bookmark: _Toc296524384][bookmark: _Toc296516209][bookmark: _Toc297161656][bookmark: _Toc296516211][bookmark: _Toc295228683][bookmark: _Toc297161655][bookmark: _Toc198702473][bookmark: _Toc293308323]项目实施要求
[bookmark: _Toc168479656][bookmark: _Toc30715]中标人的一般责任
1) 中标人应根据招标人的要求及安排，根据需要派遣至少1名相关人员至地点 广州  参与技术服务工作，负责对接系统测评管理及计划安排。
2) 按照合同约定，完成招标工作范围内的全部工作。
3) 中标人负责在整个项目实施过程中保证项目的质量和试验数据的可靠性。若由于中标人自身原因出现了质量事故由中标人负责。
4) 若需向地方有关部门缴纳有关的费用，由中标人自行承担。
5) 本项目不得转让或分包。
[bookmark: _Toc8060]实施进度计划的编制及分段考核
1) 中标人必须按招标人确认的进度计划组织实施，接受招标人对研究进度的检查和监督。项目实际进度与经确认的进度计划不符合时，中标人应按招标人的要求提出改进措施，经招标人确认后执行。因中标人的原因导致项目实际进度与进度计划不符，中标人需实施改进措施且不得追加合同价款。
2) 项目服务内容完成且提交相关报告，项目实施计划终止。
[bookmark: _Toc6316]项目实施结束
1) 中标人必须按照协议书约定的结束日期或经招标人同意顺延的计划完成项目。
2) 因中标人原因不能按照协议书约定的完成日期或招标人同意顺延的工期完成的，中标人承担违约责任。
[bookmark: _Toc3760]项目验收的形式与要求
1) 项目验收：完成所有服务内容，中标人提交项目终验申请书，简述项目工作内容和成效等，并按合同要求提交全套交付成果。
2) 当项目达到合同条款约定的验收条件时，中标人应首先进行认真的自检，并在验收前七日以书面形式通知招标人组织验收，通知包括验收的内容、验收时间和地点。中标人准备验收材料。
3) 由于非中标人原因项目验收达不到验收标准及约定要求，招标人应要求有关单位修改，中标人按修改意见处理。
4) 由于中标人原因项目验收达不到验收标准及约定要求，中标人应按招标人的要求进行补救或返工，并承担重新验收和返工的费用。
[bookmark: _Toc13787]项目质量安全保障
1) 中标人应严格遵守协议中关于项目实施的若干技术质量规定，制定严格的质量安全措施。
2) 由于中标人质量安全措施不力造成实施质量安全事故的责任，以及由此发生的费用和损失，由中标人承担。

[bookmark: _Toc23268]服务要求
1) 资质要求：投标人需同时具备有效期内经公安部第三研究所认证发放的《网络安全等级测评与检测评估机构服务认证证书》。
2) 人员配备要求：投标人须提供人员配备、管理方案。投标人派驻本项目的服务人员和项目经理必须固定，如有变更，必须经招标人同意并签字确认。
3) 工具要求：在服务过程中，投标人使用的测评工具应严格遵循安全可控性原则，使用的所有工具须符合国家和电力行业信息安全测评标准，已经过可靠的实际应用验证，且由投标人自行负责。投标人须承诺在项目实施过程中所使用的工具，投标人均具有合法使用权，免受第三方提出的侵犯知识产权的起诉。
4) 文档要求：投标人应按照测评要求制定服务过程中产生的文档及其管理制度，做到科学、规范、详尽、统一。
5) 保密要求：对招标人信息保密，投标人不得在任何场合向，以任何方式第三方透露招标人内部信息。
6) 工作时间要求：根据招标人的要求，开展测评服务，驻场人员按照招标人工作时间要求上班；现场服务成员按照招标人要求按时到现场开展工作。
7) 应用标准要求：符合ISO质量管理标准体系，国家信息安全等级保护要求，中国南方电网电力监控系统并网安全评估规范。

[bookmark: _Toc14750]服务指标
1)响应及时率：不低于90%
响应及时率 = 及时响应的服务次数 /服务数量×100%
说明：招标人提出的测评、整改指导、相关应急处置技术支持等服务要求，中标人应3个工作日内响应并处理，否则视为响应不及时。
2)测评报告及时提交率：不低于90%
及时提交率 = 及时提交的测评报告数量 / 应提交的测评报告数量×100%
说明：中标人应在约定时期内提交相关测评报告，逾期提交视为未及时提交。
3)整改建议可操作率：不低于90%
整改建议可操作率=∑具有可操作性的整改建议/整改建议总数
说明：中标人应结合招标人的实际情况，针对本次测评发现的各个安全风险提出具有针对性、可操作、可落实的具体整改建议。
4)复测及时率：不低于90%
复测及时率=∑及时复测的系统/测评系统数量
说明：各个系统完成整改后，中标人应在收到复测通知10个工作日内完成复测，否则视为复测不及时。
5）其他需满足指标，详见项目《任务计划书》要求。
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