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[bookmark: _Toc92707094][bookmark: _Toc128092023][bookmark: _Toc6055][bookmark: _Toc9937][bookmark: _Toc421883498][bookmark: _Toc292025341][bookmark: _Toc419746466][bookmark: _Toc32610][bookmark: _Toc20980][bookmark: _Toc419730942][bookmark: _Toc31944][bookmark: _Toc21878][bookmark: _Toc405368410][bookmark: _Toc5701][bookmark: _Toc419471399]1.总则
1.1本技术规范书适用于超高压输电公司电力监控系统网络安全运维服务项目，本技术规范书的最终解释权归超高压输电公司所有。
1.2本技术规范书提出的是最低限度的技术要求，并未对一切技术细节做出规定，投标方应提供符合本规范书的项目成果。
1.3如果投标方没有以书面形式对本规范书的条款提出异议，则意味着投标方提供的服务完全满足本规范书的要求。如有异议，不管是多么微小，都应在投标书中以“对规范书的意见和与规范书的差异（表）”为标题的专门章节加以详细描述，并说明原因。
1.4在根据本技术规范书签订协议之后，招标方有权提出因标准或规程规范发生变化而产生的一些补充，具体项目由招、投标方双方共同商定。
1.5本技术规范书所使用的标准如遇与投标方所执行的标准发生矛盾时，按较高标准执行，本技术规范书未全部引用应用标准，凡是本技术规范书牵涉的各项内容均按最新标准实施。
1.6本技术规范书经双方确认后作为签订合同的技术附件，与合同正文具有同等法律效力。同时，技术规范书未尽事宜，由招标方和投标方协商确定。
1.7 投标方应对项目整体技术服务工作提供报价。
1.8 投标方提供给招标方的产品具有合法的知识产权。
1.9 本项目投标方提供的运维报告应符合如下国家标准。若已颁布的相关技术标准或规范被修订，应以相应的最新版本为准。
[bookmark: _Toc391987657][bookmark: _Toc392007885][bookmark: _Toc391757881][bookmark: _Toc92707097][bookmark: _Toc128092025][bookmark: _Toc5216][bookmark: _Toc24720][bookmark: _Toc241911995][bookmark: _Toc155114607]2.项目概况
为了落实公安部、国家能源局和南方电网公司对电力监控系统网络安全管理要求，进一步增强电力监控系统安全防护能力，确保电力监控系统安全稳定运行。依据电力监控系统相关制度和标准，对超高压输电公司（以下简称“公司”）所辖电力监控系统及设备开展网络安全运维服务。
[bookmark: _Toc8249]3.项目内容
[bookmark: _Toc93505723]完成电力监控系统进行网络安全运维服务，包括风险评估服务，安全培训（含安全意识培训服务、渗透测试、风险评估、入侵痕迹分析、安全检测工具使用等培训服务），定期检查服务（含漏洞扫描、安全配置核查、系统杀毒），新建及其他改造系统入网安全检测，渗透测试服务，安全加固整改服务，安全策略优化服务，应急响应和重大紧急缺陷处置服务，特殊时期安全值守服务，安全驻场运维服务，安全设备智能化运维服务，更新完善一站一册。按照电力行业的标准，出具电力监控系统网络运维报告，并完成问题整改。
[bookmark: _Toc15612]4.总体要求
针对超高压输电公司电力监控系统网络安全要求，投标方应按相关技术标准制定严谨、全面、可实现的技术实施方案，并严格按照实施方案进行实施，并定期提交报告。在项目服务周期内投标方有义务在实施过程中对项目涉及的技术问题进行答疑。所有现场维护所产生的食宿交通等费用由投标方承担。合同签订之日起投标方按照项目要求开始提供合同期限内的网络安全运维服务。在此期限内，投标方需提供 7×24 小时的热线电话，并提供无条件的售后服务。
投标方应详细描述项目的整体方案，包括项目技术方案、预期目标、主要工作量、主要技术经济指标、最终成果形式和验收标准、进度计划及考核目标、项目费用安排、人员组织安排、培训计划等；投标方提供需招标方配合的内容；投标方提供所使用的工具描述、使用的方式和时间，对环境和平台的要求；投标方提供单位背景材料和业绩说明。期间如国家关于网络安全的标准发生变化，则运维方法及标准参照国家最新标准。
[bookmark: _Toc11304]5.引用标准
[bookmark: _Toc419472969][bookmark: _Toc419472970][bookmark: _Toc16486][bookmark: _Toc419472971]下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。对于已有的可供直接借鉴或使用的标准规范，投标方给出相应的具体内容，并明确承诺供招标方合法使用；对于需付费使用的标准规范，已经包含在投标方投标总价中；对于需要进一步编制的标准规范，投标方给出相应的编制建议和时间安排。所有补充的标准、规范等将通过技术协议谈判或设计联络会讨论确认后作为后续服务的重要依据予以遵循。
下列标准所包含的条文，通过在本招标技术文件中引用而构成本招标技术文件的基本条文。在本招标技术文件出版时，所示版本均为有效。所有标准都会被修订，使用本招标技术文件的各方应探讨使用下列标准最新版本的可能性。如果各标准要求有所不同，满足更高的标准要求。
	GB/T 22239-2019
	《信息安全技术 网络安全等级保护基本要求》

	GB/T 22240-2020
	《信息安全技术 网络安全等级保护定级指南》

	GB/T 25058-2019
	《信息安全技术 网络安全等级保护实施指南》

	GB/T 20984-2022
	《信息安全技术 信息安全风险评估规范》

	GB/T 39276-2020
	《信息安全技术 网络产品和服务安全通用要求》

	GB/T 39786-2021
	《信息安全技术 信息系统密码应用基本要求》

	国家发改委第14号令
	《电力监控系统安全防护规定》

	国能安全〔2015〕36号
	《电力监控系统安全防护总体方案》

	国能安全〔2015〕36号
	《电力监控系统安全防护评估规范》

	国能发安全规〔2022〕100号
	《电力行业网络安全管理办法》

	国能发安全规〔2022〕101号
	《电力行业网络安全等级保护管理办法》

	Q/CSG 2072003-2021
	《中国南方电网电力监控系统网络安全管理办法》

	Q/CSG-EHV 214008-2021
	《超高压输电公司网络安全管理实施细则》


[bookmark: _Toc17463][bookmark: _Toc12016][bookmark: _Toc277597159][bookmark: _Toc311][bookmark: _Toc14588][bookmark: _Toc25258][bookmark: _Toc3366]6.技术要求
[bookmark: _Toc27014]6.1网络安全风险评估要求
6.1.1资产评估
识别相关资产，主要包括电力监控系统相关的服务器、应用软件、网络设备、安全设备、终端、人员、文档等；根据招标方业务特点和安全需求，评估资产价值。
6.1.2威胁评估
识别安全威胁，并评估威胁发生的可能性。首先要对组织需要保护的每一项关键资产进行威胁识别，然后对每种威胁发生的可能性进行分析，最终为其赋予相对等级值。
6.1.3脆弱性评估
脆弱性评估包括技术脆弱性和管理脆弱性两个方面，对组织需要保护的资产进行脆弱性识别，并采用合适的计算分析方法评估脆弱性的严重程度。
技术脆弱性要求从物理层、网络层、系统层、应用层、终端等方面进行全面的技术脆弱性评估，应综合采用漏洞扫描、渗透测试、安全配置核查等多种技术手段进行评估。漏洞扫描范围应包括网络中的核心服务器及重要的网络设备、办公终端，包括服务器、数据库、交换机、防火墙等。渗透测试对招标单位重要的主机、网络设备、操作系统、数据库、中间件、应用系统等进行非破坏性质的模拟入侵者攻击的测试。安全配置核查应根据南方电网公司IT主流设备安全基线技术规范等相关标准，对招标单位重要的网络边界设备、网络安全设备、网络设备、主机操作系统、数据库等进行安全配置检查，形成《安全配置检查报告》，并检查各关键业务系统的数据库、应用程序的备份情况，检查机房应用系统清单、系统部署配置表、网络拓扑图等重要安全文档是否齐全、是否及时修编和更新。
管理脆弱性要求评估人员、纸质文件、网络安全事件管理、业务连续性管理、电力监控系统建设运维等方面存在的管理问题，并依据南方电网公司电力监控系统网络安全管理办法，检查各项安全制度落实情况。
6.1.4风险分析
基于资产评估、威胁评估、脆弱性评估的结果，应用合适的风险分析计算方法，根据威胁及威胁利用脆弱性的难易程度计算分析安全事件发生的可能性，根据脆弱性的严重程度及安全事件所作用的资产的价值计算分析安全事件发生造成的损失，进而计算分析安全事件一旦发生对组织的影响，得到网络安全风险值。并根据公司业务特点和实际情况，确定风险的风险等级。
6.1.5整改建议和回归测试
根据风险评估结果，制定相应的风险控制策略，提出安全整改建议和改进措施，形成整改建议报告，提供整改指导；整改完成后，进行验证性回归测试，确保安全整改结果满足安全要求。
6.1.6服务成果：《安全评估与整改成果总结报告》
[bookmark: _Toc5785]6.2网络安全培训及宣传服务要求
6.2.1网络安全意识培训
为招标方提供至少一次由全体员工参加的大型网络安全意识培训，培训内容包括网络安全案例分析与讲解、常见的网络安全认识误区说明、常见网络安全注意事项、典型网络安全建设内容介绍，具体内容包括：
①网络安全案例分析
通过一些具体数据和通俗易懂的案例讲解使管理层了解目前国内外在不同领域的网络安全相关形势，以及网络安全对于企业的重要意义。
②网络安全认识误区介绍
通过形象的比喻与事例纠正以往对于网络安全的认识误区（如：网络安全就是计算机与网络安全、网络安全就是安全产品加安全技术、网络安全一劳永逸等）。使管理层对于网络安全有一个全新的认识和态度，有效指导客户的网络安全工作。
③网络安全注意事项说明
结合国际、国家、行业网络安全标准的内容，从管理层视角出发，来审视网络安全日常工作中有哪些需要格外注意的问题，并了解业界的一些最佳实践，基于攻击语境的安全防护，了解客户信息系统安全的暴露面。
④典型网络安全建设内容介绍
通过多个安全问题，结合客户实际情况，引发管理层对于客户网络安全的思考。通过与现实社会的对照分析，使管理层了解客户开展网络安全工作都包含哪些内容。通过对于网络安全模型、安全体系实施方法的介绍，使管理层基本了解在一个企业建立全面网络安全体系的步骤和相关工作。
6.2.2专业网络安全技能培训
针对招标方的网络安全技术人员（不少于2人）进行为期不少于3天的专业安全技能培训，以实践为主，通过介绍案例、安全工具及操作方法来带动参训人员的学习兴趣，提高参训人员的实际动手能力，培训中所需的师资、教材、取证、考试、注册费用，由投标方承担。具体内容主要包括：
①渗透测试技术：应用渗透测试、主机渗透测试、数据库渗透测试、中间件渗透测试、其他渗透测试；
②风险评估技术：传统风险评估、方法论、过程及流程、业务流风险评估；
③入侵痕迹分析技术：入侵痕迹捕获、入侵分析技术；
④安全检测工具使用：常用的渗透测试工具、常用脆弱性扫描工具；
⑤案例分享
⑥上机实操
[bookmark: _Toc18447]6.3网络安全定期检查服务要求
6.3.1服务工具要求
要求服务商提供超高压输电公司专用服务工具，采用工具+人工进行服务，为便于服务质量的稳定性，安全漏洞扫描服务和配置检查服务的结果报告需采用专用服务工具生成。
6.3.2安全漏洞扫描服务要求
脆弱性检测又称安全扫描或漏洞安全扫描，指安全服务商使用漏洞扫描工具，对目标对象进行脆弱性问题评估，发现系统存在的风险安全隐患。
漏洞扫描范围包括但不限于：Windows共享类、 Web服务类、CGI类、信息搜集类、强力攻击类、守护进程类、电子邮件服务类、FTP服务类、DNS类、网络管理SNMP类、Proxy类、协议欺骗类、RPC类、NFS类、NIS类、后门类、网络设备类、蠕虫病毒类、缓冲溢出和拒绝服务攻击类、数据库类等脆弱性。
投标方须至少两种漏洞扫描工具，并取得商用许可的专业漏洞扫描工具对范围内的系统进行安全扫描，发现网络设备、服务器主机、数据和用户账号/口令等安全对象目标存在的安全风险、漏洞和威胁，提供的报告和方案需参考两种以上的差异化漏洞扫描结果。
服务成果：《漏洞扫描分析报告》
6.3.3安全配置核查服务要求
参考南方电网公司电力监控系统网络安全有关要求，开展安全测评和检查工作，审核系统是否达到安全配置要求，并输出相关安全检查报告。
设备类型及内容如下表：
	序号
	设备类型
	核查内容

	1
	网络及安全防护设备配置核查
	通信安全、网络安全策略、网络认证及授权机制

	2
	操作系统配置核查
	包括windows/linux/unix等，具体核查内容包括：账号管理、账号权限、访问控制策略、安全标记、剩余信息清除、系统资源监控、安全审计、通信安全等内容

	3
	数据库配置核查
	包括oracle、mysql等，具体内容包括：账号管理、账号权限、访问控制策略、安全审计、通信安全等内容


服务成果：《配置核查报告》
6.3.4安全加固整改服务要求
①系统安全加固
系统安全加固须满足等级保护合规性要求及南方电网公司电力监控系统安全策略要求，采用“人工+工具”加固方式实现，即通过安全基线检查和安全策略优化，并结合第三方安全加固工具实现对操作系统的全面安全增强保障及安全加固配置的实时有效性，并实现强制访问控制和权限最小化，安全加固工具需满足南方电网公司《IT主流设备安全基线技术规范》要求，并取得公安部颁发的销售许可证书。
②系统漏洞修复
根据国家网络安全漏洞共享平台最新信息，结合漏洞扫描结果，投标放须配合用户单位或者第三方安全服务公司一起讨论具体加固实施办法，规避安全整改风险，通过补丁更新修复安全漏洞，降低安全风险。如因系统原因无法进行补丁更新修复的漏洞，须提供专业的操作系统防护工具实现对系统漏洞攻击的防护。在实施完整改工作后，根据漏洞扫描报告及整改报告进行回归测试，以确认先前的安全漏洞得到修复，同时没有引入新的安全漏洞，确保整改工作达到预期目标。
③网络设备及安全设备加固
根据日常网络安全运维工作中的风险评估结果，参考南方电网公司电力监控系统安全策略要求，协助网络安全管理员，对网络设备、隔离装置、加密装置、防火墙、入侵防御系统等安全设备进行配置策略调整，提高网络安全设备的适用性和有效性。
服务成果：《安全加固整改报告》
6.3.5渗透测试
渗透测试是在获取用户授权后，通过真实模拟黑客使用的工具、分析方法来进行实际的漏洞发现和利用的安全测试方法，可以发现系统最脆弱的环节，以便对危害性严重的漏洞及时修补，消除安全隐患。
①渗透测试内容
渗透测试过程：通过扫描和网络协议分析，判断系统所开放的服务；根据开放的服务端口进行标准协议分析是否符合规范；分析收集到的资料，采取针对性的渗透测试方法；汇总各种渗透尝试的结果，输出渗透测试报告及安全建议。
渗透测试主要包括系统层面的渗透测试和WEB应用层面的渗透测试。系统层面的渗透测试包括但不限于：溢出、口令猜测、敏感信息等内容。WEB应用层面的渗透包括但不限于：信息收集、验证测试、会话管理测试、数据有效性测试。
②整改建议和回归测试
根据渗透测试工作开展情况，出具详细的测试报告，重点描述测试发现的问题、严重程度以及整改建议，同时服务商配合用户单位或者第三方安全服务公司一起讨论具体加固实施办法，规避安全整改风险，通过安全加固工作修复安全漏洞，降低安全风险。
在实施完整改工作后，根据渗透测试报告及整改报告进行回归测试，以确认先前的安全漏洞得到修复，同时没有引入新的安全漏洞，确保整改工作达到预期目标。
服务成果：《渗透测试报告》
6.3.6系统杀毒
定期使用杀毒U盘进行最新病毒库更新后对操作系统进行病毒查杀，若查杀发现病毒，协助进行病毒分析与处理。
服务成果：《系统病毒查杀报告》、《系统病毒分析处理报告》
[bookmark: _Toc6798]6.4安全策略定制、审查、优化
为网络设备、安全设备、主机系统、应用软件制定标准的安全防护策略，所有系统都应依照安全策略做好基线配置后才能入网上线运行。为保障安全策略的适合性和合规性，需要定期针对安全策略进行审查和优化，以应对新安全威胁，并应用到所有系统中。
服务成果：《安全策略定制、审查、优化报告》
[bookmark: _Toc31645]6.5特殊时期安全值守要求
根据招标方上级单位特级保供电通知等相关要求，做好特级保供电时期网络安全保障工作，通过现场值守、应急响应、突发事件处理等方式，为招标方提供特级保供电时期重要信息系统安全技术服务，确保招标方能够及时应对各类网络安全突发事件，保障电力监控系统安全稳定运行。
6.5.1工作内容
①安全巡检服务
由专业安全工程师对重要设备进行安全巡检，全面掌握系统服务器的安全状况，分析面临的安全威胁和风险，评估安全防护水平，查找突出问题和薄弱环节，提供有针对性地防范对策和改进建议，以加强重要时期信息系统的安全保障，预防重要时期重大网络安全事件的发生。
②安全日志监测与分析
对重要设备，包括防火墙、重要网络设备等的日志进行检测与分析，对可疑事件积极排查，预防安全事件的发生。
通过日志分析最新的安全态势，给出安全策略调整建议。
③设备监控服务，内容包括：
对重要设备，包括防火墙、重要网络设备等的运行状态进行安全监控，包括内存使用情况、CPU使用情况等进行定期的监控，确保重要设施的持续可用性。
④应急响应服务，内容包括：
当现场安全值守发现安全事件（如外部非法入侵或恶意攻击），或接到招标方的通知，启动应急响应，并在1小时内到达现场进行处理工作，把事件控制在萌芽状态。
⑤网络安全事件分析及建议服务，内容包括：
根据最新安全情况定期对招标方网络与信息系统进行安全威胁分析。
对招标方发生的各类安全事件进行分析和追踪，识别事件的蔓延方式，提出建议措施，以最小危害原则保障招标方利益。
对已造成影响的系统要求尽快以最大程度消除影响，恢复系统正常状态，保证系统的连续性和稳定性。
根据招标方要求可对事件的原因进行调查，追溯攻击危害来源，并在符合司法程序的前提下进行取证提供给招标方。
⑥安全加固咨询服务，内容包括：
评估驻场阶段发现的各类问题，分析评估重大时期对发现的问题进行整改的风险和必要性，并提供加固咨询服务。
⑦安全日报服务，内容包括：
每日安全情况概述、重要安全设备运行监控情况。
每日病毒/木马感染情况、威胁变化、安全问题处理等。
6.5.2重大保障期间工作要求
①配合招标方开展重大网络安全活动保障，期间需增派一名专业应急人员驻场。
②重大时期驻场服务各项工作周期要求：
安全日志监测与分析：每日；
设备监控：每日；
网络安全事件分析及建议：每日；
安全日报：每日。
③针对重要网络基础设施，提出防范攻击和渗透的改进建议。
[bookmark: _Toc26428]6.6网络安全应急响应、重大紧急缺陷处理
6.6.1应急响应
当发生安全事件时，要求投标方30分钟内响应，当远程支持无法解决问题时，要求派遣专业的应急响应服务人员在第一时间到达事件所在地提供现场服务，要求到达现场的时间不超过3个小时，使网络和信息系统在最短时间内恢复正常工作，帮助查找入侵来源，给出入侵事故过程报告，同时给出解决方案与防范报告，挽回或减少相应损失。
6.6.2重大紧急缺陷处理
当并网运行的网络设备、安全设备、主机系统、应用软件出现重大、紧急、影响范围较大的安全漏洞或缺陷时，投标方应组织技术人员对本项目范围内系统进行排查，并及时进行修复或提出整改建议，确保系统不因突发的重大紧急缺陷对现网造成安全威胁和风险。
6.6.3应急预案及演练
配合编制和优化应急预案，通过现场实战演练，提高相关人员应急处置能力。
应急预案包括但不限于：业务系统故障的应急处理、消防系统应急处理、网络中断应急处理、黑客攻击的应急处理、大规模病毒（含恶意软件）攻击的应急处理、软件系统故障的应急处理、数据库系统故障的应急处理、设备硬件故障的应急处理、其他网络故障应急处理等。
搭建演练环境，进行实战演练，演练科目包括但不限于：黑客攻击的应急处理，制定演练方案，搭建演练环境，模拟黑客从外部攻击内部网络；网络中断应急处理，模拟内部两地之间的网络发生中断，制定演练方案，并组织演练；大规模病毒（含恶意软件）攻击的应急处理，模拟局域网大规模病毒爆发，制定演练方案，并组织演练。
服务成果：《应急响应处理报告》、《重大紧急缺陷处理报告》、《应急演练总结报告》
[bookmark: _Toc88928314][bookmark: _Toc26464][bookmark: _Toc1514][bookmark: _Toc4239][bookmark: _Toc1066][bookmark: _Toc149524533][bookmark: _Toc28187][bookmark: _Toc13780][bookmark: _Toc383333810][bookmark: _Toc30156][bookmark: _Toc11923934][bookmark: _Toc695138335][bookmark: _Toc291226851][bookmark: _Toc19344][bookmark: _Toc1085475126][bookmark: _Toc1562][bookmark: _Toc4124][bookmark: _Toc28326][bookmark: _Toc88235565][bookmark: _Toc31847][bookmark: _Toc5664][bookmark: _Toc1422][bookmark: _Toc15425][bookmark: _Toc1282409063][bookmark: _Toc948][bookmark: _Toc523824279][bookmark: _Toc603589642]7.项目管理要求
[bookmark: _Toc21895]7.1质量保证要求
7.1.1投标方应保证根据超高压输电公司的实际业务和管理需求，并结合电网公司信息化发展的要求，建立严格的质量保证体系，制定各阶段质量控制方案及控制措施，并督促落实各环节质量控制内容和目标，保证各个阶段工作满足项目单位的质量要求。
7.1.2投标方应保证所提供服务均能满足本技术规范书的技术、质量等要求，如发生项目变更须建立项目变更流程，记录项目变更。
[bookmark: _Toc21946]7.2组织保证要求
7.2.1投标方所提供的服务人员必须符合招标方的用人要求规定，招标方有对投标方所提供的服务人员进行面试的权力；
7.2.2投标方必须向招标方保证工程人员组织的稳定性，在本项目服务结束前，参加本项目的人员变动必须取得招标方同意。更换的人员不低于投标时拟派人员的资格条件。
[bookmark: _Toc29193]7.3进度保证要求
7.3.1合同签订后，中标方须按照超高压输电公司要求的时间内完成工作。 
	7.3.2中标方须严格按照项目进度要求开展项目工作，招标方将根据项目进度产出物审核中标方工作。
	7.3.3若由于中标方自身原因导致项目进度滞后，招标方可根据合同要求追究中标方责任。
[bookmark: _Toc21525]7.4保密要求
投标方应与招标方签订保密协议，对检测过程数据和结果数据严格保密，未经授权不得泄露给任何单位和个人，不得利用此数据侵害采购人的权益，否则招标方有权追究投标方的责任。
[bookmark: _Toc8183]8.项目服务范围与需求一览表 
[bookmark: _Toc24946]8.1项目服务范围
详见超高压输电公司电力监控系统网络安全运维服务技术规范书（专用部分），主要针对超高压输电公司所辖范围内电力监控系统。系统类型包括不仅限于：
8.1.1	换流站系统类型：
①	换流站后台监控系统服务器及操作员站及其网络设备
②	保护信息系统、故障录波系统、行波测距系统后台机及其网络设备
③	图像监控系统（含电子围栏系统）工作站及其网络设备
④	电能量计量系统工作站及其网络设备
⑤	直流融冰系统工作站及其网络设备
⑥	消防系统工作站及其网络设备
⑦	一次设备在线监测系统后台机及其网络设备
⑧	换流站空调系统工作站及其网络设备
⑨	调度指挥网络交互系统受令端服务器及其网络设备
⑩	换流站水系统工作站及其网络设备
⑪	智能化系统服务器及其网络设备
8.1.2变电站系统类型：
①	变电站后台监控系统服务器及操作员站及其网络设备
②	保护信息系统、故障录波系统、行波测距系统后台机及其网络设备
③	图像监控系统（含电子围栏系统）工作站及其网络设备
④	电能量计量系统工作站及其网络设备
⑤	直流融冰系统工作站及其网络设备
⑥	消防系统工作站及其网络设备
⑦	一次设备在线监测系统后台机及其网络设备
⑧	变电站五防系统工作站及其网络设备
⑨	调度指挥网络交互系统受令端服务器及其网络设备
⑩	智能化系统服务器及其网络设备
8.1.3主站系统类型：
①	电力监控PCS9000主站系统
②	调度发令系统
③	OMS系统
④	主站备份系统
⑤	资源管控系统
⑥	一键顺控系统
⑦	三维可视化系统
⑧	智能告警系统
⑨	报文智能分析系统
⑩	视频主站、录波主站系统
⑪态势感知、IPS、IDS、防火墙及堡垒机、交换机、路由器等二次安防设备
[bookmark: _Toc31757]8.2服务需求一览表
	本需求所含服务内容
	单位
	服务频率

	网络安全风险评估
	次
	1

	网络安全培训及宣传服务
	次
	1

	基础台账维护
	次
	按需进行

	态势感知实用化指标提升
	次
	12

	等保、安评及密码测评发现问题整改
	次
	1

	网络安全定期检查
	安全漏洞扫描
	次
	4

	
	安全配置核查
	
	

	
	安全加固整改
	
	

	
	渗透测试
	
	

	
	系统杀毒
	
	

	安全策略定制、审查、优化
	次
	按需进行

	日常安防设备运维
	次
	按需进行

	特殊时期安全值守
	次
	按需进行

	网络安全应急响应、重大紧急缺陷处理

	次
	根据事件情况

	新建及其他改造系统入网安全加固
	次
	按需进行


[bookmark: _Toc25541]9.项目验收、交付和技术服务
[bookmark: _Toc18421][bookmark: _Toc309593281][bookmark: _Toc312827041][bookmark: _Toc309593210][bookmark: _Toc309805605]9.1项目验收
双方确定以下标准和方式对中标方提交的网络安全运维服务项目工作成果进行验收。
（1）投标方提交网络安全运维服务项目工作成果的形式：通过现场、电话、邮件等方式进行项目服务实施工作开展，并在实施工作完成后形成详细实施报告提交招标方检验。
（2）网络安全运维服务项目工作成果的验收标准：①所涉及项目的过程的实施方案、现场报告、应急处理报告。②完成本项目服务要求内容实施。③竣工报告
（3）验收的时间和地点：项目期满后1个月内体提交验收申请，具体地点由招标方确定，按照本技术规范书的要求和标准组织开展验收。验收后，验收人员将根据实际情况提出验收报告，如若有需要整改的内容，投标方在验收后应主动配合招标方严格按照整改意见进行整改完善。
[bookmark: _Toc17293]9.2项目交付
投标方应在合同规定时间内，将本技术规范书所界定的工作完成，并在通过双方认可的验收后，交付给招标方。
（1）投标方提供的资料应使用国际单位制（SI），语言为中文。
（2）资料的组织结构清晰、逻辑性强。资料内容要正确、准确、一致、清晰完整。如所供资料不能达到要求时，投标方应免费给予补充。
（3）投标方资料的提交应及时充分，满足项目进度要求。
（4）对于其它没有列入合同技术资料清单，却是项目所必需的文件和资料，一经发现，投标方应及时免费提供。
投标方每年完成项目后应提供电子版和正式版资料文档（包括不限于）如下：
	序号
	资料清单
	提交时间
	备注

	1
	《项目实施方案》
	签署合同后1周
	正式版、电子版

	2
	《电力监控系统漏洞扫描报告》
	现场服务后3周
	正式版、电子版

	3
	《电力监控系统加固整改报告》
	现场服务后3周
	正式版、电子版

	4
	《电力监控系统配置核查报告》
	现场服务后3周
	正式版、电子版
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