电力监控系统网络安全等级保护测评和安全防护评估项目技术规范书
1、 项目概述
[bookmark: _GoBack]本次贯彻落实《电力行业网络安全等级保护定级指南》等有关要求，进一步规范电力监控系统网络安全等级保护管理，按要求采购电力监控系统网络安全等级保护测评和安全防护评估，出具网络安全等级保护测评报告、电力监控系统安全访问评估报告。
2、 服务描述
对生产运行支持系统（配电），按照国家及电力行业相关规范标准进行网络安全等级保护测评和安全防护评估，并分别出具网络安全等级保护测评报告、电力监控系统安全防护评估报告，对系统存在的技术、管理等方面安全问题进行分析，提出整改方案。具体工作内容如下：
（1）相关电力监控系统的网络安全等级保护测评工作需提交网络安全等级保护测评报告，相关电力监控系统的安全防护评估工作交付物为安全防护评估报告。
（2）根据网络安全等级保护相关标准，相关电力监控系统的网络安全等级保护测评应包括但不限于以下内容，并对系统存在的技术、管理等方面安全问题进行分析，提出整改方案。
（3）电力监控系统安全防护评估应依据《电力监控系统安全防护评估规范》（国能安全[2015]36号附件7）的相关要求开展，其主要内容包括：资产评估、威胁评估、脆弱性等进行分析，提出整改方案。
该服务需符合以下标准规范：
· [bookmark: _Hlk205830611]《信息安全等级保护管理办法》（公通字[2007]43号）
· 《GB/T 22239 信息安全技术 网络安全等级保护基本要求》
· 《GB/T 22240 信息安全技术 网络安全等级保护定级指南》
· 《GB/T 25058 信息安全技术 网络安全等级保护实施指南》
· 《GB/T 28448 信息安全技术 网络安全等级保护测评要求》
· 《GB/T 28449 信息安全技术 网络安全等级保护测评过程指南》
· 《关于开展电力行业信息系统安全等级保护定级工作的通知》（电监信息〔2007〕34号）
· 《电力行业信息系统安全等级保护基本要求》（电监信息[2012]62号）
· 《电力行业网络与信息安全管理办法》（国能安全[2014]317号）
· 《电力行业网络安全等级保护管理办法》（国能发安全规[2022]101号）
· 《电力监控系统安全防护规定》（国家发展改革委员会[2024年]第27号令）
· 《电力监控系统安全防护总体方案》国能安全[2015]36号
· 《省级以上调度中心监控系统安全防护方案》国能安全[2015]36号
· 《电力监控系统安全防护评估规范》国能安全[2015]36号附件7
· 《中国南方电网电力监控系统网络安全管理办法》
· 《电力监控系统网络安全管理实施细则》


3、 关键技术要求
电力监控系统网络安全等级保护测评与安全防护评估技术要求：

	类型
	等保要求
	电力监控系统安全防护要求
	关键点

	物理
安全
	位置选择、访问控制、防盗防破坏、防雷击、防火、防水防潮、防静电、温湿度控制、电力供应、电磁防护
	按照安全分区的原则，将不同重要程度的设备置于各安全区域内，对重要设备采取电磁屏蔽措施。其防护强度等同于等级保护要求。
	按照设备、操作间进行机房物理区域划分，按安全分区摆放机柜。

	网络
安全
	结构安全、访问控制、安全审计、边界完整性、入侵防范、恶意代码防护、网络设备防护
	电力监控系统遵循“安全分区、网络专用、横向隔离、纵向认证”的防护原则，将电力监控系统分置于生产控制大区和管理信息大区，在两个大区之间部署横向单向隔离装置，在生产控制大区专用的调度数据专用网络边界部署纵向加密认证装置，形成栅格状安全防护体系架构，其防护强度等同于等级保护要求。
	①专网专用；
②安全分区；
③横向边界部署返回1比特的新型横向隔离装置；
④纵向边界部署纵向加密认证装置，配置IP+限定端口的控制策略，对端有装置的应启用密通功能。

	主机安全
	身份鉴别、安全标记、 访问控制、可信路径、 安全审计、剩余信息保护、入侵防范、恶意代码防范、资源控制
	对原有系统按照《电力监控系统安全加固规范》进行安全加固，并通过加强运维管理保障主机及操作系统安全。
新一代调度控制系统采用国产设备，国产安全操作系统提高了安全防护水平，同时满足等级保护要求。其防护强度等同于等级保护要求。
	①对原有系统进行安全加固；
②各个层面的口令均应杜绝7位以内弱口令；
③新系统采用国产设备、国产安全操作系统、国产安全数据库。

	应用
安全
	身份鉴别、安全标记、 访问控制、可信路径、安全审计、剩余信息保护、通信完整性、通信保密性、抗抵赖、软件容错、资源控制
	原有系统在安全加固的基础上，加强访问控制措施和对内部人员的管理措施，以提升其安全防护水平。新一代系统采用基于调度数字证书及安全标签的一体化基础平台，实现安全访问控制可信可控。其防护强度等同于等级保护要求。
	①加强对原有系统及人员的日常管理；
②各个层面的口令均应杜绝7位以内弱口令；
③新系统采用基于调度数字证书及标签的安全认证。

	数据安全及备份恢复
	数据完整性、数据保密性、备份和恢复
	电力监控系统从数据层面、系统层面和调度业务层面三个层面均要求实现备用，以此为基础建立备用调度体系，实现全面的电力监控系统安全备用机制，其防护强度等同于等级保护要求
	①实现数据级备用；
②实现自动化系统及功能备用；
③实现调度业务及人员备用。



