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[bookmark: _Toc135747990][bookmark: _Toc100221356]总则
[bookmark: _Toc361734189]1.1  本技术要求适用于广东电网调控中心电力监控系统主站恶意代码综合防护功能采购。
1.2  本招标技术文件提出的是最低限度的技术要求。凡本招标技术文件中未规定，但在相关设备的行业标准、国家标准或IEC标准中有规定的规范条文，投标方应按相应标准的条文进行设备设计、制造、试验和安装。对国家有关安全、环保等强制性标准，必须满足其要求。
1.3  如果投标方没有以书面形式对本招标技术文件的条文提出异议，则意味着投标方提供的设备或服务完全符合本招标技术文件的要求。
1.4  本招标技术文件所使用的标准如遇与投标方所执行的标准不一致时，按较高标准执行。
[bookmark: _Toc6232][bookmark: _Toc245283811][bookmark: _Toc245283709][bookmark: _Toc245434937]1.5  对于有授权使用数量限制的软件，投标方应书面标出其基本配置可以合法使用的安装用户数量、使用级别和并发用户使用数量及单价，详细说明每个模块授权数量的价格计算方法，以后再增加用户数的价格计算方法，以及各种用户权限数之间的关系。若投标方没有明确表述告知或对招标方隐瞒，造成招标方少配、漏配、错配，导致授权数量、具体使用权限方面的版权纠纷，投标方应负全部责任。
[bookmark: _Toc11792]1.6本招标技术文件经买、卖双方确认后作为订货合同的技术附件，与合同正文具有同等的法律效力。
1.7  本招标技术文件未尽事宜，由买、卖双方协商确定。
1.8  投标方在应标招标技术文件中应如实反映应标产品与本招标技术文件的技术差异。如果投标方没有提出技术差异，而在执行合同的过程中，招标方发现投标方提供的产品与其应标招标技术文件的条文存在差异，招标方有权利要求退货。
1.9  供货方从采购方获得的与项目有关或因项目产生的任何商业、技术、运营数据或其他性质的资料，无论以何种形式或载于何种载体，都是供货方需要保密的秘密。保密信息及利用保密信息所形成的工作成果非经采购方书面同意，供货方及其相关人员应负保密责任，不得以任何方式就保密信息及工作成果之全部或部分泄漏、告知、复制、传播、或对外发表、或为自己及第三人使用。
[bookmark: _Toc135747991][bookmark: _Toc100221357]技术标准
本工程设计技术要求是根据以下有关建议及信息产业部有关规定来制定的。工程设计和设备性能必须满足下列标准的情况：
1) 《中华人民共和国网络安全法》（国家主席令第 53号）
2) 《中华人民共和国计算机信息系统安全防护条例》(中华人民共和国国务院令147号)
3) 《电力监控系统安全防护规定》（国家发展和改革委员会令2014年第14号）
4) 《国家能源局关于印发电力监控系统安全防护总统方案等安全防护方案和评估规范的通知》（国能安全[2015]36号）
5) 《信息安全技术-网络安全等级保护测评过程指南》（GB/T 28449-2018）
6) 《信息安全技术-网络安全等级保护基本要求》（GB/T 22239-2019）
7) 《信息安全技术-网络安全等级保护安全设计技术要求》（GB/T 25070-2019）
8) 《电力行业信息系统安全等级保护基本要求》（电监信息﹝2012﹞62号）
9) 《电力行业网络安全管理办法》国能发安全规〔2022〕100号
10) 《电力行业网络安全等级保护管理办法》国能发安全规〔2022〕101号
11) 《电力监控系统安全防护总体方案》（国能安全﹝2015﹞36号）
12) 《中国南方电网电力监控系统网络安全技术规范》（Q/CSG120499-2021）
13) 《中国南方电网电力调度管理规程》（Q/CS212045-2017）
14) 《中国南方电网电力监控系统网络安全管理办法》（Q/CSG212001-2018）
15) 《中国南方电网有限责任公司信息安全等级保护管理办》（QCSG218016-2014）
16) 《南方电网公司管理信息系统安全等级保护标准》（Q/CSG218016-2014）
17) 《电力监控系统网络安全态势感知主站系统技术规范》（2018）
18) 《南方电网电力监控系统网络安全全域防御与纵深防御体系建设工作方案》（南方电网总调〔2020〕4号）
19) 国家和电力行业有关调度自动化的标准、规程、规范及国家有关安全、环保等强制性标准。
[bookmark: _Toc135747992]建设范围
本项目建设范围为在广东电网电力调度控制中心建设恶意代码管理中心，分别在生产控制大区（安全II区）和管理信息大区（安全III区）部署1套恶意代码管理中心，并在主机部署恶意代码主机防护功能，实现终端统一病毒查杀、监控、统一管理及病毒库更新、病毒可视化管理、高级威胁深度分析等，提高系统的网络安全防护能力。
[bookmark: _Toc135747993][bookmark: _Toc100221358]技术要求
[bookmark: _Toc100221359][bookmark: _Toc135747994]功能要求
[bookmark: _Hlk113472505][bookmark: _Toc135728979][bookmark: _Toc135747995][bookmark: _Toc16720][bookmark: _Toc100221360][bookmark: _Toc30301]恶意代码管理中心与主机防护功能加装
系统架构说明
恶意代码管理中心系统架构如下图所示，由恶意代码管理中心和恶意代码主机防护构成，两者通过安全协议进行通信。其中，恶意代码管理中心具备恶意代码管理、漏洞与补丁管理、高级威胁、行为监控分析、威胁发现与处置、外设管理、日志报表、系统设置等功能，并实现与其他系统平台进行联动，将指定的采集信息同步至对应系统平台；恶意代码主机防护部署在需保护的主机上，实现主机具备抵御已知或未知恶意代码的能力。恶意代码管理中心及主机防护功能应支持不同厂商的特征库。
恶意代码管理中心
恶意代码管理
功能要求
全局概览
能够对所属辖区当前终端的信息进行统计，并上送到其他相关系统平台，管理员可以通过相关系统平台的恶意代码防护平台快速了解网内安全情况，包括病毒事件统计、高级威胁统计、威胁行为统计、高危补丁统计、网内安全状态、威胁响应、待处理事项、任务状态、授权信息等。可以通过威胁信息分级为统计对象，显示各级的病毒、补丁统计信息以及文件鉴定建议统计信息。
终端管理
能够显示当前分级下所有被管理终端的详细信息，并提供相关终端管理操作，包括终端信息修改、终端删除、终端客户端卸载、终端分组、重启客户端进程、下发扫描、强制升级、关闭计算机、重启计算机、客户端日志收集、远程断网、设置性能优化、迁移服务器地址、恢复远程连接服务、导出终端信息、开启安全模式、关闭安全模式、策略与标签设置、终端设置等。
支持按照单终端维度展示终端相关资产信息和威胁信息，包括硬件资产管理、软件资产管理、威胁信息、补丁信息、端口管理、服务管理、启动项管理、活跃进程管理、共享文件信息、WiFi连接信息、挂载网络磁盘信息等。
支持以分组维度对终端安全状态进行评估，可以查看终端在线状态分布、终端威胁状态分布、被感染终端top5、高级威胁漏洞top5、风险端口开放概览、客户端版本概览、病毒库版本概览等。
分组管理
为了方便管理网内终端，管理中心支持将终端分组管理，提供分组的新建、编辑、查找与删除。
硬件资产管理
能对硬件资产的管理，包括查询，注册（自动上报，手动注册），修改，删除，导出报表。支持用户手动添加数据项，自定义标签，设置可管理的设备类型，下发全网资产扫描。
软件资产管理
对网内软件资产的管理、支持按终端维度和软件维度进行查看，支持客户端自动上报软件信息和手动录入软件信息。软件管理功能主要用于应急处置时向终端分发指定软件，软件分发前需要加密处理。
端口服务管理
用于查看和管理网内终端的端口服务信息。支持按终端维度或启动项等维度展示。
资产档案变更审计
资产档案变更审计功能用于记录软硬件资产的变更信息，支持按变更和按终端两个维度进行查看，便于管理员及时掌握网内资产变更信息。
异常账户管理
支持对终端账户信息的异常情况进行梳理，了解风险账号分布情况，可按照隐藏账号、可疑root权限账号、僵尸账号登陆、非法时间登录、多IP登录的现象进行展示。
支持统计长期未修改密码的账户。
界面要求
(1) 提供终端管理页面，支持对网内终端信息的查询、任务下发、策略配置等
(2) 提供分组管理页面，支持为网内终端划分设置逻辑分组。
(3) 提供软件资产管理页面，支持对网内软件资产进行管理，包括：查询、手动录入、应急软件分发等。
(4) 提供端口服务管理页面，支持对网内终端端口服务等进行管理。
(5) 提供资产档案变更审计页面，支持查看软硬件资产变更信息。
接口要求
支持通过API接口查看终端信息、硬件信息、软件信息等内容。
部署要求
(1) 支持以软件形式部署在Linux操作系统（自主可控）；
(2) 含5年维护和5年升级服务。
性能要求
展示页面请求数据时延≤5s。
第三方系统对接模块
恶意代码防护管理中心应支持开放标准接口，具备与其他系统数据交互的能力，且实现指定采集数据上报相关系统平台。
功能要求
资产映射关系管理模块
支持通过在其他相关系统平台中导入客户端UUID的数据文件（Excel），其他相关系统平台将更新资产映射表数据。
关键文件监控管理模块
支持其他相关系统平台向恶意代码综合治理平台下发策略，对指定站点的文件进行实时监控，且把监控结果返回对应相关系统平台。
可疑文件上报模块
支持接收装置上送的恶意代码综合治理平台采集到的可疑文件，并基于系统现有网络行为的可疑文件界面字段展示事件。
主机类事件处理模块
支持对站点的外设接入、网络行为、用户登录行为、主机运行状态、关键文件变更信息进行采集上报，在对应的系统平台形成事件并展示。
界面要求
无。
接口要求
支持通过API接口查看关键文件监控、可以文件、主机类事件等内容。
部署要求
(1) 支持以软件形式部署在Linux操作系统（自主可控）；
(2) 含5年维护和5年升级服务。
性能要求
展示页面请求数据时延≤5s。
漏洞与补丁管理
功能要求
漏洞检测管理
能够通过客户端检测终端设备的漏洞信息，并将检测信息上恶意代码管理中心，按资产、系统/office漏洞和软件漏洞三个维度进行展示，管理员可根据条件进行筛选。
支持流行Windows高危漏洞的轻补丁免疫防御，支持Windows补丁批量一键修复（提供产品界面截图证明）
支持对Linux终端扫描系统漏洞、提供漏洞分析详情和修复建议。
支持采用SSVC决策树的模优先级排序模型，对发现的漏洞进行优先级排序，辅助用户快速聚焦应该优先关注的漏洞威胁。（提供产品界面截图证明）
补丁信息管理
以补丁维度显示网内资产的补丁更新情况和未更新情况。
补丁修复跟踪
以任务方式记录和展示补丁修复的执行状态和执行结果，支持查询、删除和导出报表功能。
界面要求
(1) 提供漏洞信息管理页面，支持对终端漏洞信息的查看。
(2) 提供补丁信息管理页面，支持对终端补丁信息的查看。
(3) 提供补丁修复追踪页面，支持对补丁修复任务进行进度查看。
接口要求
支持通过API接口查看终端漏洞、补丁信息。
部署要求
支持以软件形式部署在Linux操作系统（自主可控）。
性能要求
展示页面请求数据时延≤5s。
高级威胁
功能要求
勒索防护
基于勒索病毒攻击过程，建立多维度立体防护机制，提供事前入侵防御-事中反加密-事后检测响应的完整防护体系，展示勒索病毒处置情况，对勒索病毒及变种实现专门有效防御。
支持勒索监控诱饵文件，诱饵文件可被实时监控，当勒索病毒对该文件进行修改或加密操作时进行拦截。
支持勒索可疑行为检测，通过行为AI能力对勒索信、命令行、修改文件等多种躲避式投放勒索病毒的高危高频场景进行精准告警和自动拦截。
支持基于异常行为AI的实时监测，实现文件动态备份，发生勒索事件时，支持自动删除原始文件夹中被加密的文件夹并隔离文件。
支持文件恢复密码保护，用户下发文件恢复操作时需要经过认证校验，确保文件恢复操作的合法性APT追溯
通过系统内置已知APT攻击特征信息，用户可根据需要在全网执行APT攻击追溯，查看网内是否存在APT攻击，同时支持手动上传追溯包，针对新型APT攻击展开全网追溯。当追溯到网内终端遭受APT攻击时，可查看并下载APT追溯报告，并支持下载文件实体。
界面要求
(1) 提供文件鉴定页面，支持查询客户端上报的未知文件、文件属性转换、本级鉴定、上级鉴定、动态鉴定等。
(2) 提供APT追溯页面，支持查看APT特征信息，基于APT特征下发APT追溯任务。
接口要求
支持通过API接口查看文件鉴定信息和APT追溯信息等内容。
部署要求
(1) 支持以软件形式部署在Linux操作系统（自主可控）。
(2) 含5年维护和5年升级服务。
性能要求
展示页面请求数据时延≤5s。
行为监控分析
功能要求
威胁行为事件矩阵可视化展示
支持以NSA/CSS矩阵维度和ATT&CK矩阵维度展示网内威胁行为事件对网内设备进行攻击的全过程，支持按IP查询某一终端的威胁行为矩阵。
通过第三方经CNAS认证的网络安全测评机构的ATT&CK测评认证，提供相关证明材料。
[bookmark: _GoBack]威胁行为事件检测详情
支持展示威胁事件详细信息，包括时间全过程、执行动作、危险等级、威胁标签、执行参数，支持按照事件全过程、NSA/CSS行为矩阵、ATT&CK行为矩阵三个维度查看事件详细信息；支持通过点击文件名查看文件信息，支持导出事件全过程和手动合并事件。支持按时间段搜索威胁事件详细信息；支持按IP地址搜索单一终端的威胁事件详细信息。
    支持不同攻击阶段的主要攻击手法检测，对包括但不仅限于以下攻击手法精准检测，执行、持久化、权限提升、防御逃逸、凭证窃取、横向移动等攻击手法检测记录。显示事件详情，展示攻击手法对应的高危操作和威胁实体
威胁行为事件检索
支持按时间段搜索威胁事件详细信息；支持按IP地址搜索单一终端的威胁事件详细信息。
界面要求
(1) 提供可视化行为检测矩阵页面，支持以NSA/CSS和ATT&CK矩阵列表查看威胁事件。
(2) 提供威胁事件检测详情页面，支持查看威胁事件详情。
接口要求
支持通过API接口查看威胁事件。
部署要求
(1) 支持以软件形式部署在Linux操作系统（自主可控）；
(2) 含5年维护和5年升级服务。
性能要求
展示页面请求数据时延≤5s。
威胁发现与处置
功能要求
威胁响应
通过提供任务下发功能，包括：病毒查杀、补丁修复、病毒定义（病毒定义页面提供文件导入、文件转白、文件转黑、删除记录、文件追溯功能。）、文件追溯（系统提供文件追溯功能，帮助用户在全网范围内定位威胁文件。该页面显示文件追溯的具体信息。）、进程管理（进程管理页面提供对不在文件基线内的授信升级程序的增加和删除功能。）、远程隔离（在该页面显示病毒文件隔离历史信息，并提供远程管理客户端隔离区的功能（恢复、隔离文件））、信任管理（客户端信任管理添加信任文件或信任路径后上报至服务端，管理员对信任文件或路径进行统一管理，支持管理员自定义信任文件或信任路径。）。
威胁处置
用于处置终端威胁，包括动态威胁处置和静态威胁处置。动态威胁处置是对主动防御上报的威胁和部分告警数据的处置，支持处置和信任两种方式。静态威胁处置显示全网未处理病毒/高级威胁信息，并提供威胁清除功能。
    支持在管理端批量下发强力专杀工具到内网各终端快速响应终端威胁。
威胁处置策略	
利用威胁自动处置策略和高危行为优先处置策略，威胁自动处置策略用于清除网内持续威胁，需要提供威胁处置策略文件。高危行为优先出处置策略用于将防御日志中违规处置并且符合高危行为优先处置规则的数据将自动加入到动态威胁处置。
界面要求
(1) 提供威胁响应页面，支持查看和管理病毒定义、文件追溯、进程管理、远程隔离、信任管理等内容
(2) 提供威胁处置页面，支持对动态威胁和静态威胁的查询、下发处置任务。
(3) 提供威胁处置策略页面，支持导入和展示威胁处置策略，设置高危行为优先处置策略。
接口要求
(1) 支持通过API接口查看动态威胁和静态威胁处置信息。
(2) 支持通过API接口查看病毒定义、文件追溯、进程管理、远程隔离、信任管理等信息。
部署要求
(1) 支持以软件形式部署在Linux操作系统（自主可控）；
(2) 含5年维护和5年升级服务。
性能要求
展示页面请求数据时延≤5s。
外设管理
功能要求
介质管理
显示所有已注册移动介质的详细信息，并提供修改/删除移动介质信息、停用/启用移动介质、设置移动介质的标签、导出孤岛终端授权文件和下载注册工具等功能。
终端外设管理
利用外设管控规则设置和已拦截外设，外设管控规则设置是为终端设置外设管控规则，用来控制终端所能接入的外设类型，支持导出孤岛授权信息至孤岛计算机。已拦截外设是显示被拦截的外设信息，支持修改外设类型、加入白名单和移除白名单操作。
外设接入日志
能够记录外设接入和移除的日志，可按终端和外设两个维度查看。
界面要求
(1) 提供介质管理页面，支持对移动介质信息的查看、修改、删除、启用、停用、设置标签等。
(2) 提供终端外设管理页面，支持对终端外设管控策略的查看、修改、删除、启用、停用等，支持查看外设拦截信息、设置外设白名单。
(3) 提供外设接入日志页面，支持查看外设接入移除日志。
接口要求
支持通过API接口查看介质信息、外设策略信息、已拦截外设信息、外设接入移除日志。
部署要求
支持以软件形式部署在Linux操作系统（自主可控）。
性能要求
    展示页面请求数据时延≤5s。
日志报表
功能要求
终端报表
支持显示网内终端漏洞信息、威胁信息等。可按报表、分组和终端查看。支持下发扫描、查看终端安全报告和导出报表。
审计日志
审计日志包括操作日志、安全日志、故障日志、终端登录日志。操作日志显示系统管理员的操作日志信息。安全日志显示系统安全事件相关信息。故障日志显示服务器故障日志信息。终端登录日志显示终端的登录退出日志。
终端日志
终端日志包括终端日志、病毒日志、客户端日志。终端日志展示终端各日志的统计信息。病毒日志显示当扫描（客户端扫描、服务器发起扫描）发现威胁文件时，相关威胁日志信息。客户端日志即服务器对被管理终端执行收集日志操作后，日志会上报到管理端，管理员可以进行查看和下载。
windows防御日志
Windows主动防御上报的日志，包括告警信息和威胁信息，支持将日志信息添加至动态威胁处置。
linux防御日志
linux主动防御上报的日志信息。
任务日志
服务端下发的任务日志，包括全盘查杀、快速扫描、动态威胁处置、静态威胁处置、还原动态威胁处置、文件追溯、APT追溯、客户端升级。
界面要求
(1) 提供终端报表页面，支持对报表的查询、筛选、导出等
(2) 提供审计页面，支持查看操作日志、安全日志、故障日志、终端登录日志。
(3) 提供终端日志页面，支持对病毒日志、客户端日志查看和导出。
(4) 提供windows防御日志页面，支持对windows防御日志的查询、筛选、导出等
(5) 提供linux防御日志页面，支持对linux防御日志的查询、筛选、导出等
(6) 提供任务日志页面，支持对全盘查杀、快速扫描、动态威胁处置、静态威胁处置、还原动态威胁处置、文件追溯、APT追溯、客户端升级等任务的查询。
接口要求
支持通过API接口查看审计日志、病毒日志、windows防御日志、linux防御日志、任务日志等信息。
部署要求
(1) 支持以软件形式部署在Linux操作系统（自主可控）；
(2) 含5年维护和5年升级服务。
性能要求
展示页面请求数据时延≤5s。
系统设置	
功能要求
用户与权限
显示系统管理员列表并提供管理员配置选项，支持为管理员配置默认权限和自定义权限。
服务端运维
显示服务端信息，包括：服务器状态、模块概览、接收模块、任务队列、入库模块、PG库、REDIS库。
平台设置
指定服务器相关配置信息，包括终端权限（是否允许终端用户关闭/卸载客户端）、数据上报设置（用户可选择是否开启数据上报，开启时，可选择通过syslog或者kafka进行上报）、终端上报时间（指定时间内禁止终端上报数据）、登录超时设置（设置管理中心登录超时时间）、联网代理设置（设置代理服务器信息）、时间同步服务器（设置时间同步服务器地址）、管理员信息设置、移动介质管控设置（设置介质的注册方式和权限策略，需要安装授权模块）、授权策略（设置客户端离线时释放授权的时间）、流量限制（设置网内升级带宽总阈值）、安全设置（是否启用安全套接层）、心跳时间设置（按网内终端点数来设置心跳时间）、报警设置（设置报警阀值，包括未处理病毒数量、近5分钟服务器接收/发送流量、存在未更新补丁）、SMTP设置（设置AMTP服务器信息和账户信息）、上级设置（设置上级IP地址）、文件鉴定设置（设置文件鉴定规则，包括静态鉴定规则、是否启用动态鉴定等，需要安装授权模块）、安全文件夹（安全文件夹中的新增文件会自动加入文件基线）。这样可以保证用户指定的业务软件可以正常升级及运行、威胁端口设置（用于设置威胁端口，当网内终端开启威胁端口时，终端管理-安全评估功能会展示开启威胁端口终端信息。）。
终端部署
为内网用户提供终端下载页面相关信息，包括配置服务器地址、下载页面展示信息。
系统升级
提供系统升级选项对系统进行升级操作，包括在线升级和离线升级，并记录升级历史。
虚拟分级管理
虚拟分级基于一个恶意代码防护管理服务器，将被管理终端进行逻辑分级，不同分级的终端单独管理；虚拟分级适用于终端数量少于3000台、部门之间存在差异需要单独管理、所有部门都能与服务器网络连通且在异地办公情况下能够容忍异地网络带宽占用的情况。
模块管理
系统提供模块管理功能，即特殊功能模块授权管理。
界面要求
(1) 提供用户与权限管理页面，支持对管理员的查看、创建、修改、删除。
(2) 提供服务端运维页面，支持展示服务器运行状态。
(3) 提供平台设置页面，支持对管理中心相关信息的配置。
(4) 提供终端部署页面，支持配置服务器地址、客户端下发页面展示信息。
(5) 提供系统升级页面，支持对系统进行升级，包括离线升级、在线升级，支持查看升级历史记录。
(6) 提供虚拟分级管理页面，支持对虚拟分级的查看、创建、修改、删除。
(7) 提供模块管理页面，支持对选配功能模块的查看、导入。
接口要求
支持通过API接口查看管理员信息、服务器运行状态信息、系统升级信息、虚拟分级信息等内容。
部署要求
(1) 支持以软件形式部署在Linux操作系统（自主可控）；
(2) 含5年维护和5年升级服务。
性能要求
展示页面请求数据时延≤5s。
恶意代码主机防护
 WIN主机恶意代码防护功能
提供windows主机的恶意代码防护功能，支持以客户端形式部署在windows主机上，支持客户端许可远程升级及软件维护。
病毒查杀
功能要求
(1) 快速扫描：支持对本地关键目录进行病毒查杀，扫描范围包括遗留威胁、当前进程、关键位置、开机启动项、系统登录、系统服务、系统组件、输入法、勒索蠕虫、挖矿木马等。
(2) 全盘扫描：支持对本地全盘文件进行病毒扫描。
(3) 指定位置扫描：支持对本地指定目录下文件进行病毒查杀。
(4) 宏病毒扫描：支持对本地全盘的文档进行宏病毒查杀。
(5) 右键扫描：支持通过右键菜单直接对指定文件夹或者文件进行病毒查杀。
(6) 本地查杀：支持在不依赖网络情况下，利用本地病毒库进行病毒查杀。
(7) 静默扫描：支持后台无感知式进行病毒查杀。
(8) 病毒清除：支持对发现病毒文件在客户端进行询问用户或自动隔离等处置方式；支持在清除病毒文件时，将病毒源文件加密移至隔离区，隔离区文件无法启动，用户可在隔离区对被隔离文件进行恢复或删除;支持对病毒直接进行删除操作。
(9) 扫描频率：支持在进行快速扫描、全盘扫描、宏病毒扫描时设置扫描频率，包括高速模式和标准模式。
(10) 安全状态显示：支持对当前终端安全情况进行展示，并可显示当前未处理病毒数量和未修复漏洞数量；支持显示上次扫描时间；支持显示当前系统版本和病毒库版本。
(11) 病毒查杀方式/扫描方式支持自定义定时查杀/扫描，支持在客户端提醒用户查看查杀/扫描结果。
界面要求
提供指定位置扫描、快速扫描、全盘扫描等页面，支持任务触发、任务执行状态、任务结果查看及处置等。
接口要求
无。
部署要求
(1) 支持以客户端形式部署在Windows平台；
(2) 含5年维护和5年升级服务。
性能要求
扫描状态下CPU占用不高于10%
实时防护
文件防护
(1) 新增文件防护：支持对浏览器下载、即时通讯工具传输、下载工具下载、邮件附件、移动介质拷贝等方式新增的文件自动进行病毒查杀；支持自动扫描程序释放出的文件。
(2) 注册表防护：支持对注册表重要项目进行防护，如自启动等。
(3) MBR防护：支持阻止可疑程序修改MBR文件。
(4) 计划任务防护：支持监控计划任务创建行为，可删除可疑的计划任务。
(5) FTP下载防护：支持对通过FTP协议下载的文件自动进行扫描。
(6) 共享文件防护：支持对本地共享的文件目录进行监控和病毒查杀。
(7) 远程登录防护：支持windows服务器RDP远程登录保护，可开启RDP远程登录二次认证，以防止黑客对服务器的入侵
系统防护
(1) 程序启动防护：支持对启动的程序进行病毒查杀，发现病毒启动时支持拦截并清除原文件；支持对Office异常启动PE程序进行拦截与告警。
(2) PowerShell防护：支持检测程序调用PowerShell行为，发现可疑进程调用PowerShell时自动拦截。
(3) 加载防护：支持对加载的dll等文件进行检测，并对发现加载的病毒文件进行拦截并清除。
(4) 存储设备防护：支持对插入的移动存储设备自动进行病毒扫描，病毒发现的病毒进行告警和清除。
(5) 应用程序防护：支持对应用程序恶意注入行为进行防护。
网络防护
(1) 浏览器防护：支持对浏览器下载的文件进行病毒扫描。
(2) 邮件防护：支持对Outlook邮件客户端接收的邮件附件进行病毒扫描，并对发现的病毒文件进行告警。
(3) 暴力破解防护：支持对RDP暴力破解行为进行拦截。
(4) SMB漏洞防护：支持对SMB漏洞（如永恒之蓝等）利用攻击进行拦截。
(5) 自动处置：支持对指定拦截行为设置自动处置策略，包括自动阻止或者自动放行；支持对已经设置的自动处置策略进行管理，包括查看、删除等。
(6) 防护启停：支持对各防护项设置启用或者停用。
界面要求
提供实时防护设置页面，支持文件防护、系统防护、网络防护等内容进行设置
接口要求
无。
部署要求
(1) 支持以客户端形式部署在Windows平台；
(2) 含5年维护和5年升级服务。
性能要求
常态监控CPU占用不高于1%
安全工具
功能要求
(1) 日志管理器：支持查看客户端病毒查杀、实时防护等各类型日志；支持以txt格式导出日志；支持筛选、清空日志。
(2) 文件分析：支持在不依赖于服务端情况下，直接对终端本地文件进行分析；支持提取文件向量信息进行安全性分析，可提取信息包基础信息、操作系统组成相关信息、进程/线程相关信息、文件相关信息、注册表相关信息、内存相关信息、框架窗口相关信息、通信相关信息、代码信息等。
(3) 防勒索工具：支持在不依赖文件扫描的情况下，对启动后的勒索病毒进程进行感知和拦截；支持设置勒索防护范围，包括全盘防护和指定文件夹保护；支持设置保护文件类型、授信进程；支持在勒索行为加密发生时，对被加密文件进行备份，并将备份文件进行加密存储，支持对备份文件进行还原；支持将疑似勒索病毒的程序加入黑名单，并支持对黑名单进行管理；支持查看勒索病毒防护记录；支持开机自动启动防勒索工具。
(4) 漏洞修复：支持对操作系统和应用软件漏洞进行检测，并支持展示漏洞与相应的补丁详情；支持对发现漏洞进行修复；支持忽略无用补丁；支持导出漏洞信息；支持对已安装补丁、已忽略补丁和已替代补丁进行管理；支持将终端漏洞信息上报至管理中心。
(5) 隔离与恢复：支持查看终端隔离的文件详情；支持对隔离文件进行清除或者恢复操作。
(6) 信任管理：支持添加信任文件夹或者信任文件；支持对已添加的信任文件夹或者信任文件进行删除。
界面要求
(1) 提供日志管理页面，支持查看和导出病毒查杀、实时防护等各类型日志。
(2) 提供文件分析页面，支持导入分析文件、查看分析结果。
(3) 提供防勒索工具页面，支持查看和设置文档安全防护规则。
(4) 提供漏洞修复页面，支持对系统漏洞进行检测、查询、修复。
(5) 提供隔离与恢复页面，支持查看、恢复隔离文件。
(6) 提供信任管理页面，支持查看和设置信任文件和信任文件夹。
接口要求
无。
部署要求
支持以软件形式部署在Windows平台。
性能要求
无。
系统设置
功能要求
(1) 基础设置：支持对客户端基础运行策略进行设置，包括开机启动、升级设置、右键扫描、漏洞修复、勒索防护、自保护设置、服务器地址等。
(2) 病毒查杀设置：支持对客户端病毒查杀策略进行设置，包括扫描文件类型、病毒处理方式、隔离与恢复、文件扫描策略、宏病毒查杀策略等。
(3) 实时防护设置：支持对客户端实时防护功能策略进行设置，包括文件防护范围、存储设备防护策略等。
(4) 外设管控设置：支持对客户端外设管控策略进行设置，包括管控启停、管控规则导入、USB端口管控设置等。
界面要求
(1) 提供基础设置页面，支持对客户端基础运行策略进行设置
(2) 提供病毒查杀设置页面，支持对客户端病毒查杀策略进行设置
(3) 提供实时防护设置页面，支持对客户端实时防护策略进行设置
接口要求
无。
部署要求
支持以软件形式部署在Windows平台。
性能要求
无。
程序升级
功能要求
(1) 检测更新：支持检测客户端程序以及病毒库是否有新版本。
(2) 程序升级：支持对客户端程序和病毒进行在线升级。
界面要求
提供检测更新页面，支持检测客户端是否存在未更新版本，并支持客户端升级等
接口要求
无。
部署要求
(1) 支持以软件形式部署在Windows平台；
(2) 含5年维护和5年升级服务。
性能要求
无。
辅助功能
功能要求
(1) 问题反馈：支持显示管理员联系方式
(2) 关于：支持显示终端IP、MAC地址、客户端ID、服务器地址、授权状态、售后电话等；支持重置客户端ID，复制IP和MAC地址。
界面要求
(1) 提供问题反馈页面，支持查看管理员联系方式
(2) 提供关于页面，支持查看终端信息、客户端信息、服务器信息、授权信息、售后信息等。
接口要求
部署要求
支持以软件形式部署在Windows平台。
性能要求
无。
事件告警
功能要求
(1) 文件告警：通过边界监控发现病毒时，对病毒文件进行告警。
(2) 主防告警：通过实时防护发现可疑行为或者高危险行为时对进程的告警。
(3) 高危漏洞告警：发现终端存在高危漏洞时进行的告警。
(4) 加固类告警：发现终端未开启NLA（未修复RDP漏洞情况下）或者存在弱口令时进行的告警。
界面要求
提供防御事件告警页面，支持查看告警信息
接口要求
无。
部署要求
(1) 支持以软件形式部署在Windows平台；
(2) 含5年维护和5年升级服务。
性能要求
无。
数据采集
功能要求
数据采集：支持采集终端资产信息、文件信息、进程信息、配置信息、系统日志等数据。
界面要求
无。
接口要求
无。
部署要求
支持以软件形式部署在Windows平台。
性能要求
无。
管理中心任务或设置
功能要求
(1) 文件追溯：配合管理中心进行病毒追溯。
(2) 定点清除：配合管理中心进行病毒追溯。
(3) 策略调整：同步管理中心设置的客户端防护策略，包括病毒查杀、实时防护相关策略等。
(4) 运行模式：支持按照管理中心设置调整运行模式，包括静默模式，开放模式等。
(5) 病毒查杀：支持按照管理中心指令进行病毒扫描工作。
(6) 漏洞修复：支持按照管理中心指令进行漏洞扫描工作。
(7) 终端处置：支持对终端进行断网、重启、关机等操作。
界面要求
无。
接口要求
无。
部署要求
(1) 支持以软件形式部署在Windows平台；
(2) 含5年维护和5年升级服务。
性能要求
无。
外设管控
功能要求
外设管控：支持对违规接入外设进行拦截；支持对U盘等设备进行注册和管控。
界面要求
提供外设管控页面，支持设置开启、关闭管控
接口要求
无。
部署要求
支持以软件形式部署在Windows平台。
性能要求
无。
程序自保护	
功能要求
客户端自身具有自保护功能，可以锁定程序所在文件夹中的文件不被篡改，保护自身进程不被病毒恶意结束；支持客户端密码保护，当退出或卸载客户端，均需输入正确的密码才可执行。
界面要求
提供自保护页面，支持开启、关闭自保护
接口要求
无。
部署要求
(1) 支持以软件形式部署在Windows平台；
(2) 含5年维护和5年升级服务。
性能要求
无。
LINUX主机恶意代码防护功能
提供Linux主机恶意代码防护功能，支持以客户端形式部署在Linux主机上，支持客户端许可远程升级及软件维护。
病毒查杀
功能要求
(1) 病毒检测：能够检测病毒、木马、蠕虫、宏病毒等恶意代码。
(2) 宏病毒查杀：支持对宏病毒进行查杀。
(3) Shell脚本检测：支持对shell脚本进行检测。
(4) 压缩包查杀：支持实时检测并清除30种以上常用压缩格式文件内部的病毒，包括rar、zip、tar、gzip、bzip、arj、cab、7z、iso、lzh, z、zlib、wim、rpm等，支持扫描压缩包文件，支持解压不超过5层的压缩包文件。
(5) 查杀方式：支持本地查杀。
(6) 扫描方式：支持快速扫描、全盘扫描、指定位置扫描；支持右键扫描指定文件或目录；支持设置扫描文件类型；支持在客户端添加受信任的文件或者文件夹。
(7) 病毒处置：支持对发现病毒文件在客户端进行询问用户或自动隔离等处置方式；处置病毒文件时，可将病毒源文件加密移至隔离区，隔离区文件无法启动，用户可在隔离区对被隔离文件进行恢复或删除。
(8) 病毒查杀方式/扫描方式支持自定义定时查杀/扫描，支持在客户端提醒用户查看查杀/扫描结果。
界面要求
提供指定位置扫描、快速扫描、全盘扫描等页面，支持任务触发、任务执行状态、任务结果查看及处置等。
接口要求
无。
部署要求
(1) 支持以软件形式部署在Linux操作系统（自主可控）；
(2) 含5年维护和5年升级服务。
性能要求
扫描状态下CPU占用不高于20%
实时防护
功能要求
(1) 能够感知系统关键目录新增的文件，并自动对新增文件进行扫描。
(2) 能够感知系统进程启动，并自动扫描进程源文件以及调用的文件安全性。
(3) 能够对系统关键目录和敏感文件进行防护，发现未知进程对关键目录或敏感文件进行修改时可告警。
(4) 支持对端口进行监控，可限制或允许使用的端口和IP。
(5) 远程登陆防护：支持Linux服务器SSH远程登录保护，可开启SSH远程登录二次认证，以防止黑客利用弱密码脆弱性对服务器的入侵；支持设置验证码验证或自定义密码验证，支持设置登录认证提示、生效时间段和免二次认证白名单
界面要求
无。
接口要求
无。
部署要求
(1) 支持以软件形式部署在Linux操作系统（自主可控）；
(2) 含5年维护和5年升级服务。
性能要求
常态监控CPU占用不高于1%
配置核查
功能要求
STIG：支持依据STIG标准对Linux系统的本地安全策略进行检测，并将检测结果上报到管理中心进行报警。
界面要求
无。
接口要求
无。
部署要求
支持以软件形式部署在Linux操作系统（自主可控）。
性能要求
无。
网络管控
功能要求
网络管控：能够对火狐访问的URL或者IP进行检测，发现浏览器访问恶意URL或者IP时，自动阻断并告警；能够对火狐下载的文件自动扫描；能够允许或禁用使用的端口和IP。
界面要求
无。
接口要求
无。
部署要求
支持以软件形式部署在Linux操作系统（自主可控）。
性能要求
无。
系统升级
功能要求
支持系统升级选项对系统进行升级操作，包括在线升级和离线升级，并记录升级历史。
界面要求
提供升级方式设置页面，支持对网内终端信息的查询、任务下发、策略配置等。
接口要求
无。
部署要求
支持以软件形式部署在Linux操作系统（自主可控）。
性能要求
无。
漏洞防护
功能要求
漏洞检测：支持检测linux/国产系统的系统高危漏洞。
界面要求
提供漏洞检测页面，支检测和查看系统漏洞
接口要求
无。
部署要求
(1) 支持以软件形式部署在Linux操作系统（自主可控）；
(2) 含5年维护和5年升级服务。
性能要求
无。
系统日志	
功能要求
(1) 扫描日志：描日志显示当扫描（客户端扫描、服务器发起扫描）发现威胁文件时，相关威胁日志信息。
(2) 防御日志：御日志显示客户端边界防御与系统防御的威胁日志信息。
界面要求
(1) 提供扫描日志页面，支持查询终端扫描日志
(2) 提供防御日志页面，支持查询终端防御日志
接口要求
无。
部署要求
(1) 支持以软件形式部署在Linux操作系统（自主可控）；
(2) 含5年维护和5年升级服务。
性能要求
无。
高级威胁检测
功能要求
高级威胁检测：对DDG、Seasame挖矿软件进行防护，具有能检测、清除的能力。
界面要求
提供高级威胁检测页面，支持对挖矿病毒的检测和清除等
接口要求
无。
部署要求
(1) 支持以软件形式部署在Linux操作系统（自主可控）；
(2) 含5年维护和5年升级服务。
性能要求
无。
性能优化
功能要求
垃圾清理：持对应用程序垃圾、系统程序垃圾和深度清扫项目三项清理功能。
界面要求
提供垃圾清理页面，支持对应用程序垃圾、系统程序垃圾、深度扫描项目的检测和清理
接口要求
无。
部署要求
(1) 支持以软件形式部署在Linux操作系统（自主可控）；
(2) 含5年维护和5年升级服务。
性能要求
无。
文件粉碎
功能要求
文件粉碎：持对敏感文件或文件夹进行彻底删除。
界面要求
提供文件粉碎页面，支持添加和粉碎文件等
接口要求
无。
部署要求
(1) 支持以软件形式部署在Linux操作系统（自主可控）；
(2) 含5年维护和5年升级服务。
性能要求
无。
[bookmark: _Toc135747996]通信支撑要求
调控中心电力监控系统主站恶意代码综合防护功能加装的业务应用及应用基础设施应支持IPv6/IPv4双栈，对外接口支持IPv6/IPv4双栈、支持IPv4和IPv6业务访问。
[bookmark: _Toc73373480][bookmark: _Toc135747997][bookmark: _Toc20715][bookmark: _Toc106712542]系统测评
所加装的功能需要满足电力监控系统网络安全等保测评（二级系统）中总体安全、网络整体安全、交换/路由安全、安全设备安全、操作系统安全、数据库安全、应用系统安全、中间件安全、数据安全、物理安全即管理安全的要求。
中标方应配合招标方开展项目上线所需的网络安全测评，并负责对测评中发现的问题进行整改。
[bookmark: _Toc135747998]工程实施要求
a) 投标方采用的设备及功能应符合南方电网相关技术规范要求，应与现有的各类业务系统接口兼容性良好，可从现有各类业务系统获取各类必要数据。投标方应在技术建议书中给出合理的系统接口及数据导入方案。
b) 技术规范书中所规定的与其他系统互联必须调试完成，业务数据应完整、准确。为方便对方的系统升级改造，投标方系统对外的接口设计都满足双通信接口要求；以便对方系统并行运行。接口调试过程中，投标方应保证与招标方及对侧系统积极配合，保证调试顺利完成。请投标方确认并明确，与其他系统互联调试是整个工程的重要部分，投标方应积极配合。
c) 投标方应保证完成后续能够开放接口并且与其他系统进行数据交互，并完成接口配合调试工作。
d) 中标方应负责所供设备的供货、现场安装调试、测试验收及设计联络会议在内的技术服务，相应费用均应包含在总报价中。中标方应积极配合项目建设工作，与设计方、其他接口方积极配合，如因中标方原因或配合不力造成的一切损失，均由中标方负责。
e) 中标方应负责招标方提供的基础软硬件（服务器、操作系统等）设备现场上架、组屏、设备接线（包含柜内接线及柜间接线）。
f) 中标方应配合招标方开展项目上线所需开展的网络安全测评等。
g) 本项目为工程建设招标，技术功能只是工程的重要部分，因此，投标方在投标时，应充分评估工程实施和工程化的程度，应在项目实施过程中履行相关工程职责，不应在项目实施过程中以各种理由推脱拒绝招标方合理的工程化要求。
h) 投标方所供各类软硬件设备应与系统及招标方提供的基础软硬件（服务器、操作系统等）兼容性良好，如实施中发现存在兼容性问题应进行调换，不得以任何理由拒绝。
i) 本项目采购的软硬件设备应符合开放性、标准化的要求，方便以后功能升级或扩充，保障后续项目顺利实施。
j) 投标书对于需提供具体设计或实现方案的应答，需要提供详细的体系框图、功能细节、实现技术。
k) 工程开发过程中，由于管理的变更或对工程应用场景的进一步认识，工程化可能会发生调整，投标方应在总报价中包含这部分成本。
l) 投标方应给出完整的建设团队组织结构和人员配置，建设团队专门为本工程项目服务。

[bookmark: _Toc100221361][bookmark: _Toc135747999]技术文件要求
[bookmark: _Toc292700004][bookmark: _Toc292479841][bookmark: _Toc292476791][bookmark: _Toc292700158][bookmark: _Toc143316133][bookmark: _Toc121715146]5.1 一般要求
5.1.1 投标方提供的图纸、资料、文件应使用国家法定单位制即国际单位制，语言为中文。
5.1.2 资料的组织结构清晰、逻辑性强。资料内容要正确、准确、一致、清晰、完整，满足工程要求。
[bookmark: _Toc11642][bookmark: _Toc440377748][bookmark: _Toc30422][bookmark: _Toc394390760][bookmark: _Toc446059510][bookmark: _Toc440619041][bookmark: _Toc494446059][bookmark: _Toc475113439][bookmark: _Toc456255485]表4 资料提交表
	提交图纸
资料名称
	接收图纸单位名称、地址、邮编、电话
	提交
份数
	提交时间

	1、总图
2、需求规格说明书
3、系统使用说明书

（附电子文档）
	
	
	1）技术协议签订后2周内，供货商应提供认可图纸。
2）工程师在收到认可图纸后2周内，应将经确认的1份图纸寄送给供货商。
3）供货商收到经确认的图纸2周内提出最终图


5.1.3 投标方资料的提交及时充分，满足工程进度要求。在合同谈判日或收到中标通知书后（以先到为准）___10____天内（项目单位填写）给出全部最终技术资料，经招标方确认后不能更改。
5.1.4 对于其它没有列入合同技术资料清单，却是工程所必需的文件和资料，一经发现，投标方也应及时免费提供。如项目工程为多期工程构成，后期设备有改进时，投标方应及时免费提供新的技术资料。
[bookmark: _Toc100221362][bookmark: _Toc446059511][bookmark: _Toc135748000]包装、运输、安装
6.1 设备制造完成并通过试验后应及时包装， 否则应得到切实保护，确保其不受污损。
6.2 所有部件经妥善包装或装箱后，在运输过程中尚应采取其它防护措施，以免散
失损坏或被盗。
6.3 在包装箱外应标明招标方的订货号、发货号。
6.4 各种包装应确保各零部件在运输过程中不致遭到损坏、丢失、变形、受潮和腐蚀。
6.5 包装箱上应有明显的包装储运图示标志(按GB/T 191-2008)。
6.6 整体产品或分别运输的部件都要适合运输和装载的要求。
6.7 随产品提供的技术资料应完整无缺。
[bookmark: _Toc411267592][bookmark: _Toc411269797][bookmark: _Toc121715147][bookmark: _Toc143316134][bookmark: _Toc508414689][bookmark: _Toc427380961]6.8 制造厂在安装和启动时应安排技术人员提供现场安装指导服务，提出技术建议。
[bookmark: _Toc446059512][bookmark: _Toc135748001][bookmark: _Toc100221363]质量保证
7.1 全部设备必须是全新的，持久耐用的，应满足作为一个完整产品所能满足的全部要求。投标方应保证设备在规定的使用条件下运行、并按使用说明书进行安装和维护、预期寿命应不少于5年。本项目配置软硬件设备均要求提供5年免费上门维修服务。
7.2 投标方应对其整组设备提供质保(质保期按货物买卖合同相关条款执行)的“三包”质量保证。之后如发生产品损坏，投标方应及时为本组装置提供维修部件，并按最近的投标价提供
7.3 订购的新型产品除应满足本标准外，投标方还应提供该产品的鉴定证书。
7.4 投标方应保证制造过程中的所有工艺、材料试验等（包括投标方的外购件在内）均应符合本标准的规定。
7.5 附属及配套设备必须满足有关行业标准的要求， 并提供试验报告和产品合格证。
7.6 投标方应有遵守本标准中各条款和工作项目的ISO9000-GB/T19000质量保证体系，该质量保证体系已经通过国家认证并在正常运转。
[bookmark: _Toc446059513][bookmark: _Toc100221364][bookmark: _Toc135748002]质保期内服务承诺
8.1 卖方所提供的设备在安装期、试运转期及最终验收后的保修期内，由于设备在系统设计、设备制造上等技术和质量问题而产生故障影响正常运转，以及用户无法处理的主要问题，卖方均免费提供维修服务以及现场技术服务，及时解决设备中存在的各种问题和设备的修理问题。若设备故障发生时，立即提供电话支持服务、若电话不能解决，卖方承诺总部2小时+车程内人员到达现场，如果解决不了，应24小时内免费更换为同型号设备或更换为最新型号的同类型设备。
[bookmark: _Toc72312862][bookmark: _Toc72297279][bookmark: _Toc44322907]8.2 在设备保修期满后，卖方仍按用户方的要求提供对任何再出现故障的设备进行修理，修理不好的及时更换。维修费用按市场价给予优惠，具体由双方另议。其中包含电话支持、现场故障处理、备件服务等。立即的电话支持服务、若电话不能解决，卖方承诺总部2小时+车程内人员到达现场，24小时内提供备件服务。
8.3 卖方承诺产品全生命周期期间享受厂商免费的软件升级、微码升级、硬件检测、补丁升级等服务。
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