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一、总则

1.0 基本规定
1.1适用范围

1.1.1 本技术条款适用于广西电网能源科技有限责任公司"智能可视化自助设备入网安全评估服务"项目相关采购活动，投标方须仔细研读全部内容，未按要求响应可能导致投标无效。

1.2技术要求标准
1.2.1 本技术规范书所列要求为最低标准，未涵盖全部技术细节及标准规范条文。投标方须提供符合本文件要求及行业标准的优质产品与服务。
1.2.2 投标方须对本文件各项要求进行逐条准确应答，明确说明是否满足。如有不满足项，除在应答中说明外，须单独编制"技术差异表"予以列明。

1.3重点技术要求

1.3.1 文件中以下划线或"★"标识的内容为关键技术指标或性能要求，投标方必须予以充分响应并提供完全符合的解决方案。

1.4投标文件要求

1.4.1 投标方提交的建议书、实施方案及报价须满足本技术规范核心要求，否则视为无效响应。
1.4.2 对需特殊说明的技术内容，投标方应提供详细技术资料，因说明不充分导致的评标理解偏差由投标方承担责任。

1.5技术建议权
1.5.1 投标方认为技术要求存在不合理或表述不清的，可在响应原要求后提出书面建议。
1.5.2 允许投标方提出优于本技术规范要求且具备技术先进性、成熟度的替代方案，供招标方参考选择。
1.6质量与服务承诺
1.6.1 投标方提供的所有服务及工作成果须符合国家及用户质量标准，并确保在中国境内具有合法使用权。
1.6.2 当本文件标准与投标方执行标准存在差异时，按两者中较高标准执行。

1.7特殊情况处理

1.7.1 确因客观原因无法满足特定要求的，投标方应书面说明原因并提供等效质量保证方案。

1.8兼容性要求

1.8.1 投标方应确保其产品与服务能与招标方现有及未来开发（含第三方开发）的系统保持良好兼容性。

1.9保密义务

1.9.1 投标方须对招标文件及项目信息严格保密，未经许可不得向任何第三方披露。

1.10文件修改权

1.10.1 招标方保留对本技术规范书的修改权，最终签订的技术协议与合同具有同等法律效力。

1.11补充要求响应

1.11.1 投标方应无条件满足招标方在本技术规范框架内提出的各项细化要求。

1.12文件标准

1.12.1 所有技术文件、图纸及通讯均采用中文表述，计量单位统一采用国际单位制。
2.0 技术标准与规范

2.1标准采用原则
2.1.1 本规范书引用的所有标准、规范及材料规格均以招标文件发出之日的现行最新版本为准。

2.1.2 当本规范书要求与引用标准存在不一致时，投标人应立即向招标方提出书面说明，最终执行标准由招标方书面确认。

2.2企业标准采用规定

2.2.1 投标人拟采用自有标准或规范的，应当：
（1）提供完整中文版标准文本
（2）获得招标方书面认可
（3）确保不低于国家标准（GB）和机械行业标准（JB）的强制性要求
2.3标准动态更新要求

2.3.1 本规范书通过引用下列标准而构成技术要求的组成部分。投标人应持续跟踪标准更新动态，在项目实施过程中优先采用最新有效版本。

2.4主要引用标准清单

2.4.1基础安全标准
GB 4943.1-2022《信息技术设备 安全 第1部分：通用要求》

2.4.2信息安全标准
GB/T 25070-2019《信息安全技术 终端安全防护要求》

GB/T 28448-2019《信息安全等级保护基本要求》

2.4.3密码应用标准
GB/Z 28828-2012《信息系统密码应用基本规范》
二、技术要求
2.1 网络安全评估文档编制
《安全防护实施方案》  
《应急响应预案》  
《数据安全合规声明》。
2.2 入网安全评估-安全性测试

	测试类型
	检测项
	工具/方法

	渗透测试
	设备Web管理界面漏洞
	BurpSuite+人工验证

	
	工控协议脆弱性（DNP3/Modbus）
	Wireshark+PLCscan

	漏洞扫描
	系统层漏洞（Windows/Linux）
	Nessus/OpenVAS

	
	应用服务漏洞（SSH/Telnet）
	Nmap脚本引擎

	硬件安全
	USB接口管控测试
	物理接入审计

	
	固件逆向分析
	Ghidra+Binwalk


2.3 入网安全评估-合规性检测

2.6.1 等保三级要求
身份鉴别（双因素认证检测）  

审计日志（留存≥6个月验证）

2.6.2 电力行业强制条款
网络分区合规性（生产控制大区/管理信息大区隔离验证）
纵向加密装置部署检测
2.6.3 数据合规
用户隐私数据加密存储（符合《个人信息保护法》）
操作记录完整性校验（SHA-256算法验证）

2.4 入网安全评估-数据检查

数据传输加密强度检测（TLS1.2+协议/国密算法支持）  

数据存储安全检测（磁盘加密/敏感信息脱敏）  

数据备份机制验证（RTO≤30分钟/RPO≤15分钟） 

数据库安全配置（SQL注入防护/最小权限原则审计）

2.5 入网评估与报告
综合评级结论（通过/有条件通过/不通过）  

漏洞风险矩阵表（含CVE编号/CVSS3.1评分）  

合规性差距分析（条款对标明细）  

整改路线图（优先级+时限）  

附件：  

渗透测试原始数据

网络流量抓包分析

安全配置快照  

三、成果交付物

成果交付的形式和数量

	序号
	成果名称
	型号规格

（如有）
	数量
	交付地点
	备注

	1
	入网安全评估报告
	电子/纸质
	1份
	广西南宁市青秀区民主路7号
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1、差异表

	序号
	招标文件
	投标文件

	
	条目
	简要内容
	条目
	简要内容

	
	
	
	
	

	
	
	
	
	


2、投标方需要说明的其他问题

智能可视化自助设备


入网安全评估服务
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