昆明电力交易中心有限责任公司“区块链国重项目”软件采购（第二次采购）

1. 项目概要
昆明电力交易中心作为国家重点研发计划“基于区块链的可信碳交易与碳中和管理示范应用”项目参与单位，根据项目中参与课题“基于区块链的电碳协同运行与可信交易集成平台与示范应用”实际开展需要，将采购服务器操作系统、终端操作系统及中间件，集成在碳综合服务和区域碳排放可信管控平台，为相关数据的高效计算、软件模块的高效集成及应用提供基础支撑，更好推动项目任务实施。
2. 项目内容及目标
采购1套服务器操作系统、1套桌面操作系统及1套中间件，为相关数据的高效计算、软件模块的高效集成及应用提供基础支撑，所采购软件技术参数需满足本技术标准要求。
3. 技术要求
	设备名称
	主要技术参数
	数量
	单位

	服务器操作系统
	(1) 自主可控性：操作系统产品需同时符合中国信息安全测评中心的安全可靠测评结果（2023年第1号和2024年第1号）。
(2) 架构支持：支持国产主流芯片平台，包括飞腾、鲲鹏920、龙芯、兆芯、海光等。
(3) 供应链安全：操作系统产品通过软件供应链安全能力认证，符合CCID-JF-07020-2023《软件供应链安全能力测评规范》且能力等级达到2级及以上。
（4）系统功能：具备文件管理、产品管理、日志管理、服务管理、进程和监控管理，网络管理、资源管理、软件包管理、硬盘管理等基本功能，提供语言支持工具、文件共享服务工具、集成开发平台等常用工具。
（5）运行可靠稳定：所投产品需具备高可靠性，通过“CGL5.0”认证标准。
（6）文件系统：默认使用XFS，支持EXT3、EXT4、GFS2 等。
（7）常用应用支持：默认提供apache http、ftp、DNS、DHCP、MariaDB、PostgreSQL、NFS、Samba、LDAP 等应用。
（8）网络协议支持：支持HTTP、VNC、TCP、UDP、IP、FTP、DNS、NFS、NTP、DHCP、SSH等多种网络协议。
（9）系统安全性：系统自带内核安全访问统一控制的安全框架，支持多种强制访问控制联合加载,包括SELINUX、APPARMOR 等。
[bookmark: _GoBack]（10）备份还原功能：系统默认提供备份还原工具，支持全盘系统备份、系统增量备份、还原系统等功能。
（11）虚拟化支持：持KVM、Docker、LXC等虚拟化，内置单机虚拟化管理程序。
（12）可管理性：提供图形化的远程桌面查看工具，支持SSH、SPICE、VNC、RDP,协议支持按需启动守护进程。
（13）堡垒机适兼容性	兼容国内主流堡垒机品牌，如齐治、奇安信等。
（14）可信安全：产品在 Linux 内核基础上，采用“改进/增强”的方式设计开发，通过使用产品可信根，实现产品可信存储、可信路径、可信通道、可信度量、可信恢复等。
（15）应用性能监控工具：提供自研应用性能监控工具，支持监控应用性能指标、系统资源（CPU、内存）、进程（进程状态、进程数和僵尸进程）、网络（网卡带宽、网卡使用率）、磁盘（磁盘分区使用、inode使用和磁盘时延）。支持应用和系统监控联动功能，当监控到应用性能指标异常时，同步实时获取系统监控信息，综合两部分内容，形成最终监控结果，帮助用户判断及分析应用性能问题。
（16）热补丁：实现内核补丁动态升级，最大程度上减少系统宕机时间，增加系统的可用性和业务连续性；
提供内核热补丁安全漏洞修复仓库 ，内核版本发布后一年内持续提供CVE>=7的安全漏洞修复热补丁；提供热补丁管理工具，支持增量修复及回滚机制； 支持热补丁合法性和一致性校验；支持热补丁查询、安装、移除等操作；支持基于堆栈的热补丁操作顺序管控，扩展误操作提示，保障操作管理安全；支持安装和激活阶段的热补丁和内核模块的依赖关系检查，通过补丁精准化、最小化安装，使得用户运行环境变更最小。
（17）兼容性	系统支持软件安装包转换，便于多种环境运行。
（18）操作方便：提供 UKUI 多模融合轻量级图形化人机交互环境，具有良好的用户操作体验。
	1
	套

	桌面操作系统
	(1) 标准符合性：通过中国信息安全测评中心或国家保密科技测评中心安全可靠测评。
（2）架构支持：同源兼容ARM、LoongArch、MIPS、x86等平台架构的CPU。
（3）用户界面：提供类似Windows桌面操作系统的图形化人机操作UI界面，具有良好的用户操作体验，窗口包括标题栏、菜单栏、状态栏等。
（4）文件系统支持：至少支持Ext3、Ext4、XFS、NTFS、Fat、Btrfs等文件系统。
（5）全局搜索：支持多种搜索内容，支持拼音搜索和模糊搜索、快捷查找系统应用、设置项和文件（包括文本内容）。
（6）常用应用支持：支持火狐、奇安信浏览器、360浏览器；提供自研软件，包括视频播放器、截图软件和刻录软件。
（7）备份还原功能：至少提供备份还原工具，支持系统备份、系统还原、数据备份、数据还原、操作日志和Ghost镜像功能。
（8）文件保护箱：提供文件保护箱功能，用户可以创建不少于10个不同密码的文件保护箱，每个文件箱可以修改保护箱密码，实现用户之间数据严格隔离，有效保护用户隐私数据。
（9）生物识别：提供图形化生物识别管理工具，至少支持指纹、指静脉、虹膜等多种生物特征识别。图形界面可进行设备驱动开启、关闭及状态查看，至少内置20款以上指纹模块驱动。
（10）安全特性：支持内核和核外统一访问控制安全框架，提供安全中心管控工具，提供图形化应用执行控制工具，具有检查应用程序完整性、来源等功能。
（11）账号安全配置：提供图形化账号安全配置工具，支持图形化配置密码复杂度，至少包括用户名校验、长度、字符、账号锁定配置等。
（12）系统安全级别管理：提供安全增强组件，至少支持增加三权分立、白名单控制等安全功能。
（13）多屏协同：提供多屏协同功能，支持控制手机端协同作业，支持与搭载多屏协同的终端投屏，支持PIN码认证的一键开启和禁用。
	1
	套

	中间件
	(1) 自主知识产权：国产自主可控，拥有完全自主知识产权。
(2) 生态兼容性：具备良好的生态环境适应能力，支持麒麟OS、统信UOS等主流国产操作系统，以及达梦、金仓、神通、南大通用等国产数据库；同时兼容飞腾、海光、鲲鹏、龙芯、兆芯、申威等国产芯片服务器。
（3）标准符合性：应遵循国际标准规范，须通过Java EE 5、6、7、8以及Jakarta EE 9.1、10等版本的官方兼容认证。
（4）技术积累与标准参与：应具备较强的技术实力，具备参与Java EE 6（JSR316）、Java EE 7（JSR342）等国际标准制定经验，并参与国家标准《基于J2EE的应用服务器技术规范》（GB/T 26232-2010）的起草与制定。
（5）核心功能支持：应具备Web容器、EJB容器，支持Web应用与EJB应用部署运行，提供JDBC连接池服务，并可通过管理控制台进行配置与管理。
（6）集群部署能力：支持集群部署，提供集群管理工具，具备Java EE应用集群的自动配置能力。
（7）类加载冲突检测：应提供类加载冲突检测功能，具备相关分析方法与装置，可识别应用部署和运行过程中的类加载冲突，并自动生成检测报告。
（8）监控与回放功能：应提供系统与应用监控服务，支持监控信息按时间段回放，具备集群监控系统及相关监控方法。
（9）快照分析能力：应内置快照功能，支持对服务器及应用程序运行时信息进行捕获与分析，便于运维人员快速定位问题。
（10）License动态管理：应支持在不中断服务的情况下动态更新License，支持集中管理与替换，确保业务连续运行。
（11）应用回收站功能：应提供应用回收站功能，卸载的应用部署包自动移至回收目录，防止误操作导致数据丢失。
（12）命令行审计：应支持命令行操作审计功能，完整记录每次命令行操作日志。
（13）身份鉴别机制：应支持双因子认证技术，增强用户身份鉴别安全性。
（14）安全测试要求：应提供由第三方权威机构出具的《应用安全测试报告》，覆盖标识鉴别、访问控制、安全审计、数据完整性、保密性、容错、会话管理、漏洞检测及外部接口等安全指标。
（15）代码规范质量：产品代码应规范，不应存在资源未释放、内存泄漏、硬编码、空指针调用、死代码、死循环、数值溢出等编码缺陷。
（16）安全认证资质：需通过中国网络安全审查技术与认证中心的IT产品信息安全认证，符合GB/T 18336-2015及CCRC-TR-128-2023相关安全技术要求。
（17）密码应用合规：通过国家商用密码认证，满足密码应用安全性要求。
（18）性能与稳定性指标：通过集群横向扩展应支持至少50万在线用户访问，中位响应时间≤200ms，90%响应时间≤400ms，95%响应时间≤500ms，99%响应时间≤700ms，且保证长时间运行稳定。

	1
	套



4. 报价人资质要求
（1）报价人须具有有效的ISO27001信息安全管理体系认证证书。
（2）报价人须具有有效的CMMI3或以上等级的证书。
（3）报价人须具有有效的ISO9001质量管理体系认证证书。
5. 服务要求
（1）成交人须负责软件的安装部署、测试、验收、技术支持和售后服务等工作内容。
（2）成交人应保证提供的软件应为全新的、先进的、成熟的、完整的和安全可靠的，且需满足国产化要求。
（3）成交人应按本技术要求确定的供货范围供货，供货须满足本技术要求并提供相关的技术服务。
（4）成交人所提供的软件应采用目前先进的技术，即具有高的可靠性、可操作性、可维护性和可扩展性。
（5）在本技术要求里没有明确说明，但为保证软件正常运行所必要的供货和服务，成交人都应该提供。
（7）软件的部署、调试和测试由成交人在采购人监督下进行，成交人应保证所提供的软件达到合同和采购人要求，满足运行条件。
6. 质保期要求
本项目设备质保期为原厂一年，质保期内，成交人应做出承诺保证，提供免费维护和升级服务。
7. 项目验收
成交人按照项目合同及技术协议在完成供货、上架、安装、测试等工作后，由采购人按照其项目管理要求开展到货验收，项目验收时产生的相关费用由成交人负责。
