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1. [bookmark: _Toc730][bookmark: _Toc7891]项目概况
1.1. [bookmark: _Toc2198][bookmark: _Toc18713]项目背景
南方电网公司把握第四次工业革命机遇，将数字化作为公司战略转型的重要路径，围绕数字电网、数字运营和数字能源生态推进“数字南网”建设。云南电网公司展开全景可视化电网防灾减灾管理平台建设，一期建设虽有成果，但当前平台存在诸多不足。同时，网公司发布相关文件要求开展防灾减灾中心建设，推动电网防灾抗灾转变。在此背景下，云南电网公司和电力科学研究院决定开展云南电网防灾减灾全景可视化系统上云改造项目，强化业务系统整合，提升防灾减灾能力。此外，输电线路高压工况系统也存在类似问题，如采用非国产软件存在数据安全风险、系统稳定性和资源利用率有缺陷等，也需进行上云改造以提高系统性能、推进数字化转型。
防灾减灾系统和输电线路高压工况系统采用部分模块改造架构重新构建并重新部署，基于南网云云南分节点的计算、存储及网络资源。将现有的应用服务迁移至南网云服务器，同时将现有的服务器操作系统和业务系统中数据库、中间件、业务逻辑等涉及非国产软件的模块进行国产化改造和适配，以及存量数据迁移至国产化达梦数据库；将现有的应用程序和中间件进行IPV6适配改造，并将同步业务系统中的访问请求进行IPV6改造；完成输电线路防灾减灾系统和输电线路高压工况系统在南网云云南分节点的部署。防灾减灾系统上云和输电线路高压工况系统上云改造后，提高系统运行稳定性和性能。同时加快推进数字化转型，实现资源集中、统一管控，强化网络本质安全能力，全面提升网络安全防护水平，提高资源利用效能。本采购将对防灾减灾系统和输电线路高压工况系统开展网络安全安全防护评估。
1.2. [bookmark: _Toc26916][bookmark: _Toc3515]测试内容
	序号
	采购项
	说明
	备注

	1
	防灾减灾网络安全安全防护评估
	根据防灾减灾安全防护评估相关标准，安全防护评估应包含但不限于以下内容：资产评估、威胁评估、脆弱性评估。
	

	2
	高压工况网络安全安全防护评估
	根据高压工况安全防护评估相关标准，安全防护评估应包含但不限于以下内容：资产评估、威胁评估、脆弱性评估。
	



2. [bookmark: _Toc17072][bookmark: _Toc12636]测试要求
2.1. [bookmark: _Toc3909]资产评估
资产评估对象包括但不限于：网络、主机、安全防护措施、应用系统等。根据安全防护评估有关技术要求，主要考虑两个方面的内容：一是信息系统中所存储、处理、传输的主要信息，二是信息系统所提供的主要服务。通过对每一类信息和服务等级的分析，最终确定信息系统的重要性级别。资产评估具体步骤包括：资产数据整理与核实、资产重要程度分析。其中，资产数据整理与核实是根据被评估单位前期提交的资料，进行资产数据的真实性的查证与确认。资产重要程度分析是根据资产承载的数据、提供的服务，判定资产重要程度的过程。
2.2. [bookmark: _Toc5633]威胁评估
对被评估单位业务系统、网络与信息系统面临的威胁进行分析。威胁评估依据《电力监控系统安全防护评估规范》提供的威胁列表，以运行与管理人员访谈的方式进行。如被评估单位能够提供历史信息安全事件统计，也可作为威胁评估的补充内容。通过威胁评估，要达到明确被评估单位信息系统面临的主要威胁，以及这些威胁的等级的目的。
2.3. 脆弱性评估
对生产控制大区电力监控系统资产及防护措施存在的不足进行评估，包括脆弱性识别和赋值两个步骤。脆弱性识别应从技术和管理两方面进行综合分析，技术方面的脆弱性识别主要采用工具审计和人工审计结合的方式进行，管理方面的脆弱性主要通过访谈和调查问卷来识别，并对以往安全事件的统计和分。脆弱性赋值包含严重程度和对系统安全属性的影响两部分内容，即确定脆弱性对电力监控系统资产的暴露程度（包括被威胁利用的可能性和难易程度）和脆弱性对安全属性的哪方面产生了破坏。
3. [bookmark: _Toc23150]技术服务要求
3.1. [bookmark: _Toc5789][bookmark: _Toc22827][bookmark: _Toc311015402][bookmark: _Toc27692][bookmark: _Toc21337]测评及评估原则
本项目实施方案设计与具体实施应满足以下原则：
（1）保密性原则：项目实施方应与招标方签订保密协议，对安全防护评估的过程数据和结果数据严格保密，未经授权不得泄露给任何单位和个人，不得利用此数据侵害采购方的权益，否则采购方有权追究投标方的责任。
（2）标准性原则：安全防护评估方案的设计与实施应依据国家及行业的相关标准进行。
（3）规范性原则：项目实施方工作中的过程和文档，应具有规范性，便于项目跟踪和控制。
（4）可控性原则：项目的进度应符合进度安排，保证招标方对工作的可控性。
（5）整体性原则：安全防护评估的范围和内容应系统、全面、规范，满足国家及行业的相关标准要求。
（6）最小影响原则：安全防护评估工作不能对现有运行系统及网络造成影响。
3.2. 资质要求
报价方至少须具有下列资质：
（1）具有国家相关部门或机构认可的网络安全等级测评与检测评估机构服务认证证书。
（2）具有国家相关部门或机构认可的信息安全服务（风险评估）资质证书。
（3）具有质量管理体系认证证书（IS09001）、信息安全管理体系认证证书（IS0/ 27001）。
[bookmark: _GoBack]（4）项目经理需具备同时具备网络安全等级测评师证书+软件评测师（软考中级），提供扫描件，原件备查。
4. [bookmark: _Toc21466][bookmark: _Toc1396]项目实施保证
4.1. [bookmark: _Toc2094][bookmark: _Toc18761]组织保证
成交人应有相应的组织保证，提供安全防护评估的技术支持和服务能力，包括售前咨询、部署和实施、售后支持等。
4.2. [bookmark: _Toc7199][bookmark: _Toc5055]进度保证
制定详细的测试计划和测试方案，合同签订后15个工作日完成，保证系统安全防护评估的交付进度。
5. 项目实施保证
5.1. [bookmark: _Toc31288][bookmark: _Toc15874]交付物
防灾减灾网络安全安全防护评估报告1份（包括测评概述、测评结果、问题汇总、改进建议等内容）；高压工况网络安全安全防护评估报告1份（包括测评概述、测评结果、问题汇总、改进建议等内容）。
6. [bookmark: _Toc17796][bookmark: _Toc12965]验收
6.1. [bookmark: _Toc31656][bookmark: _Toc7433]验收标准
评估报告符合采购合同和技术规范书要求。
6.2. [bookmark: _Toc17492][bookmark: _Toc19860]验收时间与地点
采购人另行指定。




