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交换机、防火墙设备
技术规范书
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设备技术参数
▲关键配置指标
 8+4 POE交换机关键配置指标
1. 通信端口≥8个千兆电口，≥4个SPF千兆光口。
1. 根据现场情况，可采用双备份直流电源，48VDC±5%，插拔式4芯5.08mm间距接线端子或交流供电。
1. 防水等级≥IP40。
1. 支持QOS、802.1QVLAN、RSTP、SNMP、端口汇聚、静态多播过滤、端口镜像、带宽管理、端口流量统计、固件升级、上传下载配置文件、用户名登入系统等功能。
1. 支持IEEE802.3、IEEE802.3u、IEEE 802.3x、IEEE802.1Q、IEEE802.1p、IEEE802.1D、IEEE802.1W通信标准。
1. 投标产品应该具有中华人民共和国工信部颁发的《电信设备进网许可证》。投标产品原厂商或代理机构宜具有CMMI 3级证书或CCC现场检测实验室认证证书。
汇聚型POE交换机（配置一）关键配置指标
1) 交换容量≥650Gbps，包转发率≥240Mpps。
2) 支持≥24个千兆电接口，≥4个千兆光接口。
3) MAC地址表≥64K，路由表容量≥32K，ARP≥32K。
4) 支持ERPS功能，并且收敛时间小于50ms。
5) 端口同时开启802.1X，MAC认证；支持SAVI功能，设备在SAVI DHCPv6-only模式下DHCPv6 client只能使用DHCPv6方式获取到的IPv6地址访问网络。
6) 支持IPv4静态路由、RIP V1/V2、OSPF、BGP。
7) 支持IPv6静态路由、RIPng、OSPFv3；支持IPv4和IPv6环境下的策略路由。
8) 支持基于第二层、第三层和第四层的ACL；整机提供ACL条目数不小于256条。支持基于端口和VLAN的 ACL；支持IPv6 ACL；支持出方向ACL，以便于灵活实现数据包过滤。
9) 支持802.1x认证，支持集中式MAC地址认证。
10) 支持模块化冗余电源，支持POE供电，冗余风扇且风道可调节。
11) 支持IGMP v1/v2/v3，MLD v1/v2；支持组播VLAN;
12) 投标产品应该具有中华人民共和国工信部颁发的《电信设备进网许可证》。投标产品原厂商或代理机构宜具有CMMI 3级证书或CCC现场检测实验室认证证书。
汇聚交换机（配置一）关键配置指标
1) 交换容量≥650Gbps，包转发率≥240Mpps。
2) 支持≥24个千兆电接口，≥4个千兆光接口，拓展插槽≥1。
3) 支持MAC表项≥32K，支持IPv4 FIB表项≥256K，支持IPv6 路由表≥128K。
4) 支持IPv4静态路由、RIP V1/V2、OSPF、BGP，支持IPv6静态路由、RIPng、OSPFv3。
5) 支持802.1x认证，支持集中式MAC地址认证。
6) 支持模块化冗余电源，支持POE供电，冗余风扇且风道可调节。
7) 投标产品应具有中华人民共和国工信部颁发的《电信设备进网许可证》。
8) 投标产品原厂商或代理机构宜具有CMMI 3级证书。

接入安全设备（配置一）关键配置指标
1) 默认支持≥6个千兆电口+2个千兆光口。
2) 支持可插拔冗余电源模块。
3) 支持双机1:1主从同步和故障切换。整机吞吐量：整机大包吞吐量≥2Gbps。
4) 整机大包国密SM4加解密性能≥1Gbps；最大并发连接数≥100万；每秒新建连接数≥2万/s。
5) 实现安全区域划分，访问控制列表，动态包过滤，黑名单，MAC和IP绑定功能，基于MAC的访问控制列表，802.1q VLAN透传等功能。支持链路负载均衡功能,支持多链路捆绑定。
6) 支持高性能国密算法IPSec VPN。
7) 宜配置3年IPS/防病毒/应用识别特征库授权函。
8) 投标产品原厂商或代理机构宜具有CMMI 3级证书。
汇聚型POE交换机（配置二）关键配置指标
1) 交换容量≥650Gbps，包转发率≥100Mpps。
2) 支持≥24个千兆电接口，≥4个千兆光接口。
3) MAC地址表≥64K，路由表容量≥32K，ARP≥32K。
4) 支持ERPS功能，并且收敛时间小于50ms。
5) 端口同时开启802.1X，MAC认证；支持SAVI功能，设备在SAVI DHCPv6-only模式下DHCPv6 client只能使用DHCPv6方式获取到的IPv6地址访问网络。
6) 支持IPv4静态路由、RIP V1/V2、OSPF、BGP。
7) 支持IPv6静态路由、RIPng、OSPFv3；支持IPv4和IPv6环境下的策略路由。
8) 支持基于第二层、第三层和第四层的ACL；整机提供ACL条目数不小于256条。支持基于端口和VLAN的 ACL；支持IPv6 ACL；支持出方向ACL，以便于灵活实现数据包过滤。
9) 支持802.1x认证，支持集中式MAC地址认证。
10) 支持模块化冗余电源，支持POE供电，冗余风扇且风道可调节。
11) 支持IGMP v1/v2/v3，MLD v1/v2；支持组播VLAN;
12) 投标产品应该具有中华人民共和国工信部颁发的《电信设备进网许可证》。投标产品原厂商或代理机构宜具有CMMI 3级证书或CCC现场检测实验室认证证书。
接入安全设备（配置二）关键配置指标
1) 默认支持≥6个千兆电口+2个千兆光口。
2) 支持可插拔冗余电源模块。
3) 支持双机1:1主从同步和故障切换。整机吞吐量：整机大包吞吐量≥2Gbps。
4) 整机大包国密SM4加解密性能≥1Gbps；最大并发连接数≥100万；每秒新建连接数≥2万/s。
5) 实现安全区域划分，访问控制列表，动态包过滤，黑名单，MAC和IP绑定功能，基于MAC的访问控制列表，802.1q VLAN透传等功能。支持链路负载均衡功能,支持多链路捆绑定。
6) 支持高性能国密算法IPSec VPN。
7) 宜配置3年IPS/防病毒/应用识别特征库授权函。
8) 投标产品原厂商或代理机构宜具有CMMI 3级证书。
汇聚型POE交换机（配置三）关键配置指标
1) 交换容量≥650Gbps，包转发率≥100Mpps；
2) 支持≥24个千兆电接口，≥4个万兆光接口,拓展插槽≥1；
3) MAC地址表≥64K，路由表容量≥32K，ARP≥32K；
4) 支持ERPS功能，并且收敛时间小于50ms；
5) 端口同时开启802.1X，MAC认证；支持SAVI功能，设备在SAVI DHCPv6-only模式下DHCPv6 client只能使用DHCPv6方式获取到的IPv6地址访问网络；
6) 支持IPv4静态路由、RIP V1/V2、OSPF、BGP；
7) 支持IPv6静态路由、RIPng、OSPFv3；支持IPv4和IPv6环境下的策略路由；
8) 支持基于第二层、第三层和第四层的ACL；整机提供ACL条目数不小于2.5K条。支持基于端口和VLAN的 ACL；支持IPv6 ACL；支持出方向ACL，以便于灵活实现数据包过滤；
9) 支持802.1x认证，支持集中式MAC地址认证；
10) 支持模块化冗余电源，支持POE供电，冗余风扇且风道可调节；
11) 支持IGMP v1/v2/v3，MLD v1/v2；支持组播VLAN;
12) 投标产品应该具有中华人民共和国工信部颁发的《电信设备进网许可证》。投标产品原厂商或代理机构宜具有CMMI 3级证书或CCC现场检测实验室认证证书。
汇聚交换机（配置二）关键配置指标
1) 交换容量≥650Gbps，包转发率≥100Mpps；
2) 支持≥24个千兆电接口，≥4个万兆光接口,拓展插槽≥1；
3) MAC地址表≥64K，路由表容量≥32K，ARP≥32K；
4) 支持ERPS功能，并且收敛时间小于50ms；
5) 端口同时开启802.1X，MAC认证；支持SAVI功能，设备在SAVI DHCPv6-only模式下DHCPv6 client只能使用DHCPv6方式获取到的IPv6地址访问网络；
6) 支持IPv4静态路由、RIP V1/V2、OSPF、BGP；
7) 支持IPv6静态路由、RIPng、OSPFv3；支持IPv4和IPv6环境下的策略路由；
8) 支持基于第二层、第三层和第四层的ACL；整机提供ACL条目数不小于2.5K条。支持基于端口和VLAN的 ACL；支持IPv6 ACL；支持出方向ACL，以便于灵活实现数据包过滤；
9) 支持802.1x认证，支持集中式MAC地址认证；
10) 支持模块化冗余电源，支持POE供电，冗余风扇且风道可调节；
11) 支持IGMP v1/v2/v3，MLD v1/v2；支持组播VLAN;
12）投标产品应该具有中华人民共和国工信部颁发的《电信设备进网许可证》。投标产品原厂商或代理机构宜具有CMMI 3级证书或CCC现场检测实验室认证证书。
汇聚型POE交换机（配置四）关键配置指标
1) 交换容量≥650Gbps，包转发率≥100Mpps。
2) 支持≥24个千兆电接口，≥4个千兆光接口。
3) MAC地址表≥64K，路由表容量≥32K，ARP≥32K。
4) 支持ERPS功能，并且收敛时间小于50ms。
5) 端口同时开启802.1X，MAC认证；支持SAVI功能，设备在SAVI DHCPv6-only模式下DHCPv6 client只能使用DHCPv6方式获取到的IPv6地址访问网络。
6) 支持IPv4静态路由、RIP V1/V2、OSPF、BGP。
7) 支持IPv6静态路由、RIPng、OSPFv3；支持IPv4和IPv6环境下的策略路由。
8) 支持基于第二层、第三层和第四层的ACL；整机提供ACL条目数不小于256条。支持基于端口和VLAN的 ACL；支持IPv6 ACL；支持出方向ACL，以便于灵活实现数据包过滤。
9) 支持802.1x认证，支持集中式MAC地址认证。
10) 支持模块化冗余电源，支持POE供电，冗余风扇且风道可调节。
11) 支持IGMP v1/v2/v3，MLD v1/v2；支持组播VLAN;
12) 投标产品应该具有中华人民共和国工信部颁发的《电信设备进网许可证》。投标产品原厂商或代理机构宜具有CMMI 3级证书或CCC现场检测实验室认证证书。
交换机关键配置指标
1) 支持虚拟化；标准配置满配风扇；配置双电源；最大包转发率不小于48Mpps;支持100/1000Base-T电接
2) 口数量不少于24个，千兆/万兆以太网光接口数量不少于4个。
3) 设备满足国产自主可控要求。
4) 设备连接所需铠装尾纤及六类网线。
防火墙关键配置指标
1) 支持100/1000Base-T电接口数量不少于4个，千兆/万兆以太网光接口数量不少于4个，可用设备扩展槽位数≥1个，提供管理接口和HA端口。
2) 设备满足国产自主可控要求。
3) 设备连接所需铠装尾纤及六类网线。
▲重要配置指标
 8+4 POE交换机重要配置指标
	工作温度
	-20～70

	工作湿度
	10%～95%RH不凝结

	存储温度
	-40～75

	存储湿度
	5%～95%RH不凝结

	工作气压
	86～106kPa

	电源供电
	直流或交流供电

	通信口
	≥8个千兆电口，≥4个SPF千兆光口

	防护等级
	宜≥IP40

	指示灯
	工作状态、通信状态、电源状态

	标准
	IEEE802.3、IEEE802.3u、IEEE 802.3x、IEEE802.1Q、IEEE802.1p、IEEE802.1D、IEEE802.1W

	协议
	ARP、ICMP、TCP、UDP、DHCP、DNS、HTTP、Telnet、RSTP、SNMP

	功能
	QOS、802.1QVLAN、RSTP、SNMP、端口汇聚、静态多播过滤、端口镜像、带宽管理、端口流量统计、固件升级、上传下载配置文件、用户名登入系统等功能。



 汇聚型POE交换机（配置一）重要配置指标
	工作温度
	0～45

	工作湿度
	10%～95%RH不凝结

	存储温度
	-40～70

	存储湿度
	5%～95%RH不凝结

	工作气压
	86～106kPa

	通信口
	支持≥24个千兆电接口，≥4个千兆光接口,拓展插槽≥1

	指示灯
	工作状态、通信状态

	标准
	支持二层VxLAN、三层VxLAN、EVPN；支持ERPS功能，并且收敛时间小于50ms；支持Triple功能，端口同时开启802.1X，MAC认证及Portal功能；支持SAVI功能，设备在SAVI DHCPv6-only模式下DHCPv6 client只能使用DHCPv6方式获取到的IPv6地址访问网络

	功能
	支持IPv4静态路由、RIP V1/V2、OSPF、BGP；支持IPv6静态路由、RIPng、OSPFv3、BGP4+；支持IPv4和IPv6环境下的策略路由；支持IPv6手动隧道、6to4隧道和ISATAP隧道；

	可靠性
	支持VRRPv2/v3（虚拟路由冗余协议)；支持RRPP（快速环网保护协议）、Smartlink、RSTP功能、MSTP功能、PVST功能,支持模块化冗余电源，支持POE供电，冗余风扇且风道可调节



接入安全设备（配置一）重要配置指标
	工作温度
	0～45

	工作湿度
	10%～95%RH不凝结

	存储温度
	-40～70

	存储湿度
	5%～95%RH不凝结

	工作气压
	86～106kPa

	可靠性
	默认支持≥6个千兆电口+2个千兆光口；
支持可插拔冗余电源模块；
支持双机1:1主从同步和故障切换。

	整机吞吐量
	整机大包吞吐量≥2Gbps；

	
	

	
	最大并发连接数≥100万；每秒新建连接数≥2万/s。

	功能
	实现安全区域划分，访问控制列表，动态包过滤，黑名单，MAC和IP绑定功能，基于MAC的访问控制列表，802.1q VLAN 透传等功能。支持链路负载均衡功能,支持多链路捆绑定。支持高性能国密算法IPSec VPN。


汇聚型POE交换机（配置二）重要配置指标
	工作温度
	0～45

	工作湿度
	10%～95%RH不凝结

	存储温度
	-40～70

	存储湿度
	5%～95%RH不凝结

	工作气压
	86～106kPa

	通信口
	支持≥24个千兆电接口，≥4个千兆光接口,拓展插槽≥1

	指示灯
	工作状态、通信状态

	标准
	支持二层VxLAN、三层VxLAN、EVPN；支持ERPS功能，并且收敛时间小于50ms；支持Triple功能，端口同时开启802.1X，MAC认证及Portal功能；支持SAVI功能，设备在SAVI DHCPv6-only模式下DHCPv6 client只能使用DHCPv6方式获取到的IPv6地址访问网络

	功能
	支持IPv4静态路由、RIP V1/V2、OSPF、BGP；支持IPv6静态路由、RIPng、OSPFv3、BGP4+；支持IPv4和IPv6环境下的策略路由；支持IPv6手动隧道、6to4隧道和ISATAP隧道；

	可靠性
	支持VRRPv2/v3（虚拟路由冗余协议)；支持RRPP（快速环网保护协议）、Smartlink、RSTP功能、MSTP功能、PVST功能,支持模块化冗余电源，支持POE供电，冗余风扇且风道可调节



接入安全设备（配置二）重要配置指标
	工作温度
	0～45

	工作湿度
	10%～95%RH不凝结

	存储温度
	-40～70

	存储湿度
	5%～95%RH不凝结

	工作气压
	86～106kPa

	可靠性
	默认支持≥6个千兆电口+2个千兆光口；
支持可插拔冗余电源模块；
支持双机1:1主从同步和故障切换。

	整机吞吐量
	整机大包吞吐量≥2Gbps；

	
	

	
	最大并发连接数≥100万；每秒新建连接数≥2万/s。

	功能
	实现安全区域划分，访问控制列表，动态包过滤，黑名单，MAC和IP绑定功能，基于MAC的访问控制列表，802.1q VLAN 透传等功能。支持链路负载均衡功能,支持多链路捆绑定。支持高性能国密算法IPSec VPN。


汇聚型POE交换机（配置三）重要配置指标
	工作温度
	0～45

	工作湿度
	10%～95%RH不凝结

	存储温度
	-40～70

	存储湿度
	5%～95%RH不凝结

	工作气压
	86～106kPa

	通信口
	支持≥24个千兆电接口，≥4个千兆光接口,拓展插槽≥1

	指示灯
	工作状态、通信状态

	标准
	支持二层VxLAN、三层VxLAN、EVPN；支持ERPS功能，并且收敛时间小于50ms；支持Triple功能，端口同时开启802.1X，MAC认证及Portal功能；支持SAVI功能，设备在SAVI DHCPv6-only模式下DHCPv6 client只能使用DHCPv6方式获取到的IPv6地址访问网络

	功能
	支持IPv4静态路由、RIP V1/V2、OSPF、BGP；支持IPv6静态路由、RIPng、OSPFv3、BGP4+；支持IPv4和IPv6环境下的策略路由；支持IPv6手动隧道、6to4隧道和ISATAP隧道；

	可靠性
	支持VRRPv2/v3（虚拟路由冗余协议)；支持RRPP（快速环网保护协议）、Smartlink、RSTP功能、MSTP功能、PVST功能,支持模块化冗余电源，支持POE供电，冗余风扇且风道可调节



汇聚交换机（配置二）重要配置指标
	工作温度
	0～45

	工作湿度
	10%～95%RH不凝结

	存储温度
	-40～70

	存储湿度
	5%～95%RH不凝结

	工作气压
	86～106kPa

	通信口
	支持≥24个千兆电接口，≥4个千兆光接口，拓展插槽≥1

	指示灯
	工作状态、通信状态

	标准
	支持ERPS功能，并且收敛时间小于50ms；端口同时开启802.1X，MAC认证；支持SAVI功能，设备在SAVI DHCPv6-only模式下DHCPv6 client只能使用DHCPv6方式获取到的IPv6地址访问网络

	功能
	支持IPv4静态路由、RIP V1/V2、OSPF、BGP；支持IPv6静态路由、RIPng、OSPFv3、BGP4+；支持IPv4和IPv6环境下的策略路由；

	可靠性
	支持VRRPv2/v3（虚拟路由冗余协议)；支持RSTP功能、MSTP功能
支持模块化冗余电源，支持POE供电，冗余风扇且风道可调节

	管理方式
	Console、WEB界面管理等


汇聚型POE交换机（配置四）重要配置指标
	工作温度
	0～45

	工作湿度
	10%～95%RH不凝结

	存储温度
	-40～70

	存储湿度
	5%～95%RH不凝结

	工作气压
	86～106kPa

	通信口
	支持≥24个千兆电接口，≥4个千兆光接口,拓展插槽≥1

	指示灯
	工作状态、通信状态

	标准
	支持二层VxLAN、三层VxLAN、EVPN；支持ERPS功能，并且收敛时间小于50ms；支持Triple功能，端口同时开启802.1X，MAC认证及Portal功能；支持SAVI功能，设备在SAVI DHCPv6-only模式下DHCPv6 client只能使用DHCPv6方式获取到的IPv6地址访问网络

	功能
	支持IPv4静态路由、RIP V1/V2、OSPF、BGP；支持IPv6静态路由、RIPng、OSPFv3、BGP4+；支持IPv4和IPv6环境下的策略路由；支持IPv6手动隧道、6to4隧道和ISATAP隧道；

	可靠性
	支持VRRPv2/v3（虚拟路由冗余协议)；支持RRPP（快速环网保护协议）、Smartlink、RSTP功能、MSTP功能、PVST功能,支持模块化冗余电源，支持POE供电，冗余风扇且风道可调节




[bookmark: _GoBack]安全要求
设备或软件应满足信息系统安全等级保护及电力二次系统安全防护相关标准、规范的要求，软件在运行过程中应不影响电力系统的安全性。
投标交换机核心元器件（CPU、DRAM、FLASH、交换/转发芯片等）应采用全产业链自主可控及具备持续供应能力的产品，满足网络安全审查的要求，并提供核心芯片应用情况表及芯片供应承诺函，核心芯片应用情况表、统计表及芯片供应承诺函模板详见附件：芯片供应商承诺函。

[bookmark: _Toc192067194][bookmark: _Toc192841609][bookmark: _Toc181627589][bookmark: _Toc16783]相关附件
芯片供应商承诺函
芯片供应商承诺函
                     ： 
我司作为                （项目名称）           设备 (型号：                 ）主要核心芯片 [   ]（型号：          ）的供应商，为保证我司产品的供应稳定，特向贵公司做出如下承诺：
一、关于我方公司注册地及法人的情况
公司名称：
法定代表人姓名：
公司注册地址：
组织机构代码：
我司承诺所提供的公司信息真实有效，公司运营期间公司实际地址将一直保持与注册地址相符。
二、产品信息
芯片设计公司名称：
芯片设计研发地址：
是否拥有该产品的完整齐备设计文件：
芯片制造公司名称：
芯片制造地址（城市）：
芯片封装公司名称：
芯片封装地址（城市）：
芯片测试公司名称：
芯片测试地址（城市）：
我司承诺所提供的产品信息真实有效，并将按贵司要求，如期提供符合质量、数量的产品，采取一切措施，确保供应链的稳定性和连续性，如遇特殊情况可能导致供应中断，将及时通知贵司，并协商采取相应措施，保障产品供应。
特此函达！

芯片供应商：                 （盖公章/电子印章）
年   月   日



核心芯片应用统计表
核心芯片应用统计表
	核心芯片应用统计表

	设备类型
	设备厂商名称
	设备型号
	芯片类型
	单设备国产芯片数量（颗）
	单设备非国产芯片数量（颗）

	服务器设备1
	
	
	CPU
	
	

	
	
	
	DRAM颗粒
	
	

	
	
	
	SSD颗粒
	
	

	
	
	
	网卡芯片
	
	

	
	
	
	电源控制模块芯片
	
	

	
	
	
	BMC
	
	

	……
	
	
	CPU
	
	

	
	
	
	DRAM颗粒
	
	

	
	
	
	SSD颗粒
	
	

	
	
	
	网卡芯片
	
	

	
	
	
	电源控制模块芯片
	
	

	
	
	
	BMC
	
	

	服务器设备N
	
	
	CPU
	
	

	
	
	
	DRAM颗粒
	
	

	
	
	
	SSD颗粒
	
	

	
	
	
	网卡芯片
	
	

	
	
	
	电源控制模块芯片
	
	

	
	
	
	BMC
	
	

	网络设备1
	
	
	CPU 
	
	

	
	
	
	DRAM颗粒 
	
	

	
	
	
	FLASH 
	
	

	
	
	
	交换/转发芯片
	
	

	……
	
	
	CPU 
	
	

	
	
	
	DRAM颗粒 
	
	

	
	
	
	FLASH 
	
	

	
	
	
	交换/转发芯片
	
	

	网络设备N
	
	
	CPU 
	
	

	
	
	
	DRAM颗粒 
	
	

	
	
	
	FLASH 
	
	

	
	
	
	交换/转发芯片
	
	



	核心芯片应用情况表

	序号
	设备供应商
	设备种类
	设备型号
	芯片种类
	芯片描述
	芯片设计信息
	芯片制造信息
	芯片封装信息
	芯片测试信息
	备注

	
	
	
	
	
	芯片厂家
	芯片型号
	芯片制程（nm）
	芯片设计单位
	注册地址
	注册信息是否包含“集成电路设计”
	是否具有独立法人
	是否具有集成电路文件核心关键技术和属于本企业的知识产权
	是否拥有该集成电路产品的完整齐备设计文件
	集成电路设计机构地址（实际研发地点）
	芯片制造单位
	地址（至少精确到市）
	芯片封装单位（全称）
	地址（至少精确到市）
	芯片测试单位（全称）
	地址（至少精确到市）
	如果封装测试在一起，就写同样的信息即可

	
	
	按照招标相关物资品类包含的设备类型填写
	
	
	填写填报芯片厂家全名。
	
	
	填写芯片设计单位全称。
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