






云电科技2025年办公设备购置项目
涉密计算机技术规范书




需求单位：云南云电科技发展有限公司




2025年11月



1、 总体要求
1. 本技术规范书适用于采购设备的技术功能、结构、性能、设计、安装等方面的技术要求。
2. GCXP芯片要求：CPU、SSD、DRAM、BMC、网卡、电源模块6类芯片的设计、制造、封装、测试全过程均满足GCXP要求。提供关键芯片国产化测试报告，或提供加盖公章的关键芯片国产化承诺书。
3. 网信领域基础软硬件（桌面操作系统、服务器操作系统、集中式数据库、分布式数据库、通用服务器、工作站、台式微机服务器、便携式计算机、一体式计算机、GPU服务器）的CPU、操作系统、数据库等关键部件（如有）应当符合安全可靠测评要求，详情可从中国信息安全测评中心和国家保密科技测评中心网站查询。
4. 本技术文件提出的是最低限度的技术要求。凡本技术文件中未规定，应遵循最新版本的国家标准（GB）、电力行业标准（DL）和国际单位制（SI）规范,对国家有关安全、环保等强制性标准，必须满足其要求。
5. 本技术文件所使用的标准如遇与响应单位所执行的标准不一致时，按较高标准执行。
6. 本技术文件经买、卖双方确认后作为采购订货单的技术附件，与合同正文具有同等的法律效力。
7. 响应单位应充分理解本采购技术文件并按本采购技术文件的具体条款、格式要求填写应标的技术文件，如发现应标的技术文件条款、格式不符合本采购技术文件的要求，则认为应标不严肃，在评标时将有不同程度的扣分。
8. 响应单位未经采购人同意，不得以任何形式向第三方公开本技术规范书。
2、 采购内容
[bookmark: _Toc21270]2.1采购数量明细
	序号
	名称
	数量
	单位
	备注

	1. 
	涉密计算机
	1
	台
	


特别提醒：响应单位不得使用美光公司产品（包括含有美光芯片的产品）响应，确保后续供货的产品满足国家网络安全审查要求。
2.2交货时间及地点要求
1.交货时间：采购人下达采购订货单30日完成供货及安装、调试。
2.交货地点：云南云电科技发展有限公司所在地。










3、 技术参数要求
	序号
	设备名称
	主要技术性能参数、规格指标/说明

	1
	涉密计算机硬件部分
	1. CPU：自主可控。国产CPU，2.3GHz及以上，需通过安全可靠测评，其安全可靠测评等级不得低于I级。详情可从中国信息安全测评中心（www.itsec.gov.cn）和国家保密科技测评中心（www.nsstec.org.cn）网站查询。

	
	
	2. 操作系统：自主可控，国产操作系统，关键部件需通过安全可靠测评，其安全可靠测评等级不得低于I级。详情可从中国信息安全测评中心（www.itsec.gov.cn）和国家保密科技测评中心（www.nsstec.org.cn）网站查询。

	
	
	3. 显示器：≥21.5寸 分辨率≥1920×1080。

	
	
	4. 显卡：自主可控。独立显卡，显存≥4G。

	
	
	5. 内存：自主可控。≥8G DDR4。

	
	
	6. 硬盘1：自主可控。≥120G SSD（加密硬盘）。

	
	
	7. 硬盘2：自主可控。≥1T HDD。

	
	
	8. 终端安全性：自主可控。硬件层面具有采用国密算法的终端安全管控技术

	
	
	9. 声卡：集成声卡。

	
	
	10. 网卡：自主可控，集成网卡。

	
	
	11. 键盘、鼠标：有线键鼠。

	
	
	12. 电源：自主可控，≥160W电源。

	
	
	13. 主机接口：≥2个USB接口，支持VGA/HDMI/DP 2种及以上接口。。

	
	
	14. 机箱；≥6.6千克

	2
	配套系统/软件
	1. [bookmark: _GoBack]中孚安全保密套件。自主可控。根据国家保密局相关要求配置，或符合规定的同类最新版。

	
	
	2. 金山志远WPS办公软件。自主可控。根据国家保密局相关要求配置，或符合规定的同类最新版。

	
	
	3. 数科OFD版式软件。自主可控。根据国家保密局相关要求配置，或符合规定的同类最新版。

	
	
	4. 奇安信网神终端安全管理系统。自主可控。根据国家保密局相关要求配置，或符合规定的同类最新版。

	
	
	5. 时代亿信电子文件密级标志管理系统。自主可控。根据国家保密局相关要求配置，或符合规定的同类最新版。

	
	
	6. 单机版汉邦终端安全登录。自主可控。根据国家保密局相关要求配置，或符合规定的同类最新版。

	
	
	7. 单机版汉邦主机监控与审计系统。自主可控。根据国家保密局相关要求配置，或符合规定的同类最新版。

	
	
	8. 单机版汉邦打印安全监控与审计系统。自主可控。根据国家保密局相关要求配置，或符合规定的同类最新版。

	
	
	9. 信果XG-002型。自主可控。根据国家保密局相关要求配置，或符合规定的同类最新版。

	
	
	10. 信果XG-SP03型。自主可控。根据国家保密局相关要求配置，或符合规定的同类最新版。

	
	
	11. 瑞信公文肋手软件V2.0。自主可控。根据国家保密局相关要求配置，或符合规定的同类最新版。

	备注：涉密计算机，需填写附件1（核心芯片应用情况表）、附件2（芯片供应商承诺函）。



[bookmark: _Toc76664121][bookmark: _Toc30159][bookmark: _Toc13959][bookmark: _Toc6747]四、网络安全及数据安全要求
1.响应单位应对其人员进行网络安全培训，提高风险管理意识，确保网络安全管控措施在服务过程中有效落实。响应单位人员应遵守采购人场地管理、设备使用等方面的制度和规定。响应单位承诺保障采购人信息的安全性。因响应单位原因造成采购人信息不安全时，采购人有权随时终止本谈判并要求响应单位赔偿因此给采购人造成的全部损失。
２.采购人有权对响应单位与本项目工作有关的工作履行情况及网络安全和控制情况进行监控、检查和评价。响应单位应按照采购人安排定期或不定期对响应单位在服务过程中的不合规行为（如：终端私藏敏感信息或者非授权连接采购人网络）进行自查并向采购人报告情况。
３.响应单位应有相应的网络安全保障能力及管控措施，并有应对突发网络安全事件的能力。
４.响应单位不得在项目期间利用采购人网络资源或相关业务平台从事危害国家安全等违法犯罪活动，不得利用采购人网络资源或相关业务平台制作、查阅、复制和传播违反宪法和法律、妨碍社会治安、破坏国家统一、破坏民族团结、色情、暴力等信息。
５.采购人与响应单位签订保密承诺书，要求其自查敏感信息，不得向第三方提供与系统有关的源代码、系统架构、配置、科技项目研发过程中的相关数据等信息，不得在互联网各类共享平台（GitHub等）上发布与系统有关的源代码、系统架构、配置、科技项目研发过程中的相关数据等相关信息，做好个人终端上的敏感信息清查。未经采购人书面同意，不得将科技项目研发过程中的相关数据用于任何学术交流、教育培训、技术交流等活动。
６.响应单位不得在互联网上私搭乱建未经授权的包含采购人信息数据（包括但不限于南方电网及云南电网名称和logo等）的测试环境，不得擅自将未经测试通过的系统放在互联网测试环境中。
７.响应单位应对其人员进行网络安全意识培训，签订网络安全责任书，敦促其清理在个人终端或发布在互联网上的同类系统源代码、网络拓扑、系统账号等敏感信息。
８.响应单位应遵循“谁经手，谁使用，谁管理，谁负责”的原则，确保在项目期间获取的数据不被非法访问、复制、使用、泄露或破坏。
五、验收及报价要求
5.1交付成果
[bookmark: _Toc76664118][bookmark: _Toc17210][bookmark: _Toc2764]成交人需根据采购明细表及设备技术性能参数表完成设备的供货及安装调试，确保采购设备安全、稳定运行。交付物应满足验收相关制度要求，在服务期间，若网省公司有新的项目验收制度要求，应以新的要求为准。
5.2进度保证
1.成交人须严格按照项目进度要求开展项目工作；
2.成交人须严格按照项目实施计划开展工作。采购人将根据实施计划审核成交人工作。
3.若由于成交人自身原因导致项目进度滞后于项目项目实施计划，采购人可根据合同要求追究成交人责任。
5.3验收要求
1.所有验收工作由采购人组织进行，成交人须配合提供验收资料，对应本技术规范书及采购响应情况进行验收，具体要求由双方协商确定。
2.若采购人认为成交人提供的验收资料不符合要求，成交人应在7个工作日内完成整改并提交采购人，因此产生的相关费用由成交人负责。
5.4报价要求
响应单位根据所采购人需求情况，按照本项目报价格式表要求填写报价情况。
报价方式：固定总价报价（包含税）
报价明细：
	序号
	名称
	数量
	单位
	最高限价
（万元）
	报价
（万元）
	备   注

	1. 
	涉密计算机
	1
	台
	1.6
	
	


注：具体税率以税法规定的为主。
[bookmark: _Toc2902][bookmark: _Toc29440][bookmark: _Toc31481][bookmark: _Toc76664122]5.5结算方式
1.付款及结算方式在合同中进行明确；
2.项目验收合格后，成交人开具符合国家税务规定和采购方财务要求的全额发票，采购方自收到发票后15个工作日内一次性支付单个项目（或单个任务）的全部价款。
六、其他要求
[bookmark: _Toc76664114][bookmark: _Toc20547][bookmark: _Toc7302][bookmark: _Toc23238][bookmark: _Toc27336][bookmark: _Toc11103][bookmark: _Toc17809][bookmark: _Toc31832]6.1 质量保证
[bookmark: _Toc22429][bookmark: _Toc24699][bookmark: _Toc76664115]1.质保范围：覆盖本次项目采购及安装的全部硬件设备、软件系统及系统集成服务。
2.质保期限：自项目最终验收合格之日起，提供不少于2年的整体质保服务；软件系统提供不少于3年免费升级与维护服务。具体质保时间以成交人承诺为准。
3.质保责任：质保期内，因设备质量缺陷、软件故障或成交人施工问题导致系统无法正常运行的，成交人需在1个工作日内响应并解决，并免费提供维修、更换零部件或系统修复服务，产生的所有费用由成交人承担。
4.服务保障：质保期内，成交人需提供7×24小时技术支持与在线服务通道，确保问题及时响应。在系统安装调试验收通过后，成交人需为采购方提供不少于3次的系统操作培训，确保采购人对设备能够熟练使用。技术培训的费用包含在合同总价中。
5.质保延续：质保期满前30天，成交人需对系统进行全面检测，出具检测报告并提供维护建议。
6.系统投运后，因改扩建等后期建设要求保证功能配套而需要继续从原供应商处单一来源采购的，承诺以不高于同期成交价格提供平台建设、系统升级或技术服务。
6.2 保密要求
保密信息指响应单位在工作中接触到的一切属于采购人的信息和资料。
1.响应单位须确保不发生有责任的信息安全事件且不得将保密信息泄露给第三方，如违反将承担相关费用和责任。
2.响应单位的管理人员、一般员工以及其他受响应单位委托、聘用等直接或间接接触保密信息的人员均应恪尽保密义务，不因人员的流动而免责。
3.响应单位有义务妥善保管保密信息，响应单位对于从采购人得到的保密信息，安全管理要求不得低于国家、行业和采购人相关的安全管理要求。



[bookmark: _Hlk214887718]附件1：核心芯片应用情况表

	核心芯片应用情况表

	序号
	设备供应商
	设备种类
	设备型号
	芯片种类
	芯片描述
	芯片设计信息
	芯片制造信息
	芯片封装信息
	芯片测试信息
	备注

	
	
	
	
	
	芯片厂家
	芯片型号
	芯片制程（nm）
	芯片设计单位
	注册地址
	注册信息是否包含“集成电路设计”
	是否具有独立法人
	是否具有集成电路文件核心关键技术和属于本企业的知识产权
	是否拥有该集成电路产品的完整齐备设计文件
	集成电路设计机构地址（实际研发地点）
	芯片制造单位
	地址（至少精确到市）
	芯片封装单位（全称）
	地址（至少精确到市）
	芯片测试单位（全称）
	地址（至少精确到市）
	如果封装测试在一起，就写同样的信息即可

	1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	




附件2：芯片供应商承诺函
[bookmark: _Hlk214890568]芯片供应商承诺函

            公司（采购人）： 
我司作为贵公司       设备(型号：      ）主要核心芯片    （型号：       ）的供应商，为保证我司产品的供应稳定，特向贵公司做出如下承诺：
一、关于我方公司注册地及法人的情况
公司名称：
法定代表人姓名：
公司注册地址：
组织机构代码：
我司承诺所提供的公司信息真实有效，公司运营期间公司实际地址将一直保持与注册地址相符。
二、产品信息
芯片设计公司名称：
芯片设计公司注册地址：
芯片设计研发地址：
是否拥有该产品的完整齐备设计文件：
芯片制造公司名称：
芯片制造地址（城市）：
芯片封装公司名称：
芯片封装地址（城市）：
芯片测试公司名称：
芯片测试地址（城市）：
我司承诺所提供的产品信息真实有效，并将按贵司要求，如期提供符合质量、数量的产品，采取一切措施，确保供应链的稳定性和连续性，如遇特殊情况可能导致供应中断，将及时通知贵司，并协商采取相应措施，保障产品供应。
特此函达！
供应商：（公章）
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