食堂、档案楼AI安全防范系统（摄像头）
零星采购项目技术规范文件

一、总则
1.1项目概况
本项目为公司食堂、档案楼AI安全防范系统改造工程配套摄像头零星采购，旨在通过采购具备AI智能分析功能的高清网络摄像头，替换现有老旧监控设备，完善食堂、档案楼重点区域安全防范体系，实现人员监测、异常行为预警、视频高清存储与回溯等功能，保障食堂就餐秩序、食品安全管控及档案楼涉密资料、重要物资的安全防护，提升整体安防智能化水平。
1.2适用范围
本技术规范文件适用于本次食堂、档案楼AI安全防范系统摄像头零星采购的设备选型、技术参数、供货、安装调试、验收、售后服务等全流程工作，采购人、投标供应商、施工方及相关单位均需严格遵照执行。
1.3编制依据
1.《安全防范工程技术标准》（GB50348-2018）
2.《视频安防监控系统工程设计规范》（GB50395-2015）
3.《公共安全视频监控联网系统信息传输、交换、控制技术要求》（GB/T28181-2016）
4.国家及行业现行相关法律法规、技术标准
1.4核心要求
1.供应商所供设备需全新、原装、合格，符合国家3C认证及安防行业标准，具备完整的产品合格证、检测报告、质保卡等资料。
2.设备需兼容公司现有安防管理平台，实现数据互通、统一管控，无需额外采购适配设备。
3.针对食堂、档案楼不同场景特性，设备需满足防潮、防尘、低噪、防干扰等环境适配要求，确保7×24小时稳定运行。
4.报价清单需包含税金（材料13%，施工费6%）、安装调试费，报价时提供厂家出具针对本项目的质量保证及售后服务承诺函。
5.本项目需实现与公司已建项目技术架构统一，兼容适配，确保能够无缝接入公司现有架构平台。
二、技术要求
2.1 通用技术要求
1.供电方式：全系列摄像头支持POE供电，工作电压DC12V/POE双模，适配现场布线条件。
2.工作环境：温度-20℃~60℃，湿度0%~95%（无凝结），满足食堂、档案楼不同环境温湿度要求。
3.存储功能：支持本地存储+云端存储，断网本地录像，联网自动同步，避免数据丢失。
4.网络传输：支持有线网络传输，抗干扰能力强，适应办公区域复杂网络环境，视频传输无卡顿、无延迟。
2.2 AI智能功能
1.人形检测与追踪：精准识别人员目标，过滤宠物、杂物等干扰，支持实时人形追踪，锁定移动目标。
2.区域入侵/越界侦测：可自定义重点区域，出现人员违规闯入、越界行为时，实时触发报警。
3.异常行为分析：支持摔倒、滞留、剧烈动作等异常行为检测，针对特定区域突发状况及时预警。
三、供货与安装调试要求
3.1供货要求
1.供应商需在合同签订后7个工作日内完成所有设备供货，送至公司指定地点（食堂、档案楼现场），并提供产品清单、出厂合格证、检测报告、保修凭证等资料。
2.设备运输过程中需做好防护，避免磕碰、损坏，到货后采购人现场验收，破损、型号不符设备无条件更换。
3.2安装调试要求
1.安装位置：食堂摄像头安装于大厅、后厨、出入口、食材仓库上方，无遮挡、视角覆盖全面；档案楼摄像头安装于库房门口、走廊、涉密区域、出入口，重点覆盖档案存放区域，无监控死角。
2.安装规范：严格按照安防工程施工标准，布线隐蔽、规整，不破坏现有装修、墙面；POE网线布设符合网络工程规范，避免强电干扰，确保设备供电、传输稳定。
3.调试内容：完成设备通电调试、网络配置、AI功能参数设置、区域划定、平台对接调试，确保所有功能正常运行，视频画面清晰。
4.施工安全：施工人员需具备安防施工资质，遵守公司现场管理规定，食堂施工避开就餐高峰，档案楼施工做好防护，严禁触碰档案资料，施工完毕清理现场。
四、验收标准
4.1到货验收
1.核对设备型号、数量、配件与采购清单一致，设备外观无破损、无划痕，配件齐全（电源、支架、网线、说明书等）。
2.查验产品合格证、3C认证、检测报告、质保卡等资料齐全有效，设备可正常开机、识别网络。
4.2功能验收
1.视频效果：所有摄像头画面清晰、无卡顿、无噪点，夜视模式下成像清晰，宽动态功能正常，逆光、暗光环境成像达标。
2.AI功能：人形检测、人脸识别、区域入侵、物品侦测等AI功能响应及时。
3.平台对接：设备成功接入公司现有安防管理平台，可实现实时预览、录像回放、报警查看、远程管控，数据传输稳定。
4.安装质量：安装牢固、位置合理，无监控死角，布线规范，符合施工安全标准，不影响食堂、档案楼正常使用。
4.3最终验收
设备安装调试完成后，试运行72小时，无故障、无异常，各项指标均满足本技术规范及合同要求，双方签署验收合格单。
五、售后服务要求
1.质保期限：所有设备提供不少于1年免费质保，质保期自验收合格之日起计算，质保期内非人为损坏免费维修、更换配件及设备。
2.响应时间：质保期内设备出现故障，供应商接到报修通知后，2小时内远程响应，4小时内到达现场，24小时内修复，无法修复的免费提供备用设备。
3.技术培训：供应商需对采购人相关管理人员进行操作培训，包括设备使用、AI功能设置、录像回放、故障排查等，确保操作人员熟练掌握使用方法。
4.后期服务：质保期满后，供应商提供终身维修服务，仅收取配件成本费，定期上门巡检（每年不少于2次），保障设备长期稳定运行。
5.技术支持：提供7×24小时技术咨询热线，随时解答使用过程中的问题，协助解决平台对接、功能调试等技术难题。
六、其他要求
1.供应商需承诺所供设备无知识产权纠纷，若出现侵权问题，由供应商承担全部责任。
2.施工过程中若造成食堂、档案楼设施损坏，供应商需无条件修复并承担相关费用。
3.本技术规范文件为采购合同的组成部分，与合同具有同等法律效力，若有未尽事宜，双方协商解决。
4.所有设备需符合国家环保要求，无有害物质，报废后可回收处理。
七、设备采购清单及参数

	序号
	名称
	品牌型号
	设备参数
	单位
	数量

	1
	AI筒型摄像机
	华为D2150-20-LIV
	1. 图像传感器 1/2.7" CMOS,5MP 2880(H)*1620(V);支持本地SD卡存储，最大支持256GB内存卡。
2.具有安全启动设置选项，具有在启动的过程中，OS+应用软件逐级校验uboot的设置选项；
3.内置1个麦克风、1个扬声器，支持双向语音对接功能。支持自动识别背光、运动速度、雾（雨）天、正常等场景，并能在＜1s的时间内快速自适应调整相应的图像参数
4.支持多角度人脸检测功能，支持检出水平转动角不超过±90°，俯仰角不超过60°，倾斜角不超过±45°姿态角度的人脸抓拍；支持对运动人脸进行检测、跟踪、抓拍、评分、筛选，输出最优的人脸抓图，最佳人脸抓拍模式支持单张或多张目标快照输出，人脸抓拍率≥99%，支持对人脸最佳抓拍图片筛选去重，重复率≤1%；
5.可自动识别50Hz/60Hz工频闪现象并自动开启康频闪功能，实现自动抑制画面工频闪滚动条纹问题；
6.最大功耗:10.07W, 典型功耗:2.5W；内置柔光补光模块和红外补光模块，柔光补光距离≥30m，红外补光距离≥50m；补光灯开启时，可根据被摄物的距离自动调节补光灯的功率；
7.在设定的区域内，可对设定时间段的排队长度进行检测，检测时间可配，并上报检测结果，准确率≥95%
8.支持心跳机制、背光补偿功能、自动曝光功能、数字降噪功能、透雾、强光抑制、防红外过曝补偿功能；
9.环境温度为25℃时，在正常工作条件、异常工作条件和单一故障条件下，设备可触及的外表面和零部件的接触温度应符合GB 16796-2022中表6规定的要求
10.摄像机在正常工作条件下，连续工作168h，不应出现电气、机械或软件的故障
11.支持下面4种多算法切换运行：(1)、人脸、人体智能；(2)、行为分析智能；(3)、态势分析智能；(4)、普通事件分析；
12.支持人体检测、跟踪、抓拍，支持正面、背面双向抓拍，抓拍率≥99%，支持最佳人体全貌抓拍筛选去重，重复率≤1%
13.支持倾斜安装对经过监控画面中的行人进行（自上而下，自下而上）的人流量统计，支持双向通行的人数统计，准确率≥99%，支持报表统计，支持日报表、周报表、月报表、年报表
14.在设定的区域内，可对人群的密度进行统计，并实时上报统计结果；区域内的人数上限可设置，当超过设定人数时支持告警上报，人数上报准确率≥95%
15.智能安防摄像头网络安全分级认证二星级认证
16.通过开发原子开源基金会生态产品兼容认证
	台
	16

	2
	AI全景摄像机
	大华DH-IPC-EB5541-AS 
	传感器类型：1/2.7英寸CMOS；
像素：500万；
最大分辨率：2592×1944；
最低照度：0.01lux（彩色模式）；0.001lux（黑白模式）；
镜头类型：定焦；
镜头焦距：1.4mm；
镜头光圈：F2.0；
视场角：水平：180°；垂直：180°；对角：180°；
热度图：支持；
周界防范：绊线入侵；区域入侵；
人数统计：支持区域内人数统计，并可显示及输出日、月、年统计报表（需配合配套产品支持）；支持4个区域内人数统计；
智能编码：H.264：支持H.265：支持；
宽动态：120dB；
音频接口：支持；
内置麦克风：支持，内置1个麦克风；
报警事件：无SD卡；SD卡空间不足；SD卡出错；SD卡寿命不足（安防智能卡支持）；网络断开；IP冲突；非法访问；动态检测；视频遮挡；绊线入侵；区域入侵；场景变更；音频异常侦测；电压检测；外部报警；区域内人数统计；滞留报警；人数异常检测；安全异常；
接入标准：ONVIF（Profile S & Profile G & Profile T）；CGI；GB/T28181（双国标）；
预览最大用户数：20个（总带宽：64Ｍ）；
最大Micro SD卡：256GB；
其他功能：一键撤防；
音频输入：1路（RCA头）；
音频输出：1路（RCA头）；
报警输入：1路（湿接点，支持直流3～5V电位，5mA电流）；
报警输出：1路（湿接点，支持直流最大12V电位，0.3A电流）；
供电方式：DC12V/PoE；
防护等级：IP67；IK10
	台
	3

	3
	支架
	国优
	
	套
	16

	4
	监控专用硬盘 
	希捷8TB
	8TB
	块
	4

	5
	存储服务器
	华为NVR800-B04-16P
	1.32路，接入能力320Mbps，转发能力320Mbps。内置16个IPC直连PoE网络接口，支持即插即用，自动发现配置功能。支持下列智能分析告警功能：（1）移动侦测告警、（2）周界入侵告警、（3）绊线监测、（4）进入/离开区域、（5）快速移动侦测、（6）区域徘徊、（7）音频异常、（8）视频遮挡、（9）过线计数统计、（10）热度图、（11）排队长度、（12）区域人数统计；
2.可实时检测视频画面中的人脸，并抓拍人脸图像；可识别视频画面中带口罩的人脸；
3.可对捕捉的目标数据进行分析，并以图表、圆饼图等形式显示
4.可对人脸数据库进行增删改查，分组管理，支持从外部U盘和本地导入名单库；
5.支持单张图片输入，以图像特征检索目标库相似目标。
6、视频信号丢失报警功能：当视频信号丢失时，应能发出报警信号，响应时间≤5s，并满足GA/T367—2001中3.15检验和4.4.3.4的要求
7、运行状态自检与故障恢复功能检验：对于在记录过程中出现的系统死机或意外故障，设备应能在规定的时间内自动恢复其正常工作状态并使故障前的信息不丢失。故障恢复时间不大于5min，应在产品标准中明确规定，并在产品的技术文件中明示
8、操作授权、数据加密与数据安全检验：设备均应具有权限管理、数据保密、运行日志功能设备应设置操作口令，宜有图像加密、防篡改、防非法复制等措施，以保证原始数据的完整性。重要的图像应加保护，不被删除和覆盖；设备应有防偶发死机的措施（如硬件看门狗或软件、硬件看门狗或定时自动起动等），死机后的自动恢复时间应满足 8.12的要求
	台
	2

	6
	汇聚箱
	国优
	/
	个
	2

	7
	电线管
	国优
	材质:PVC  规格:∮20
	米
	600

	8
	超五类网线
	国优
	UTP Cat5e
	米
	1000

	9
	液晶显示器
	国优
	27寸
	台
	1

	10
	安装辅材
	国优
	/
	项
	2

	12
	安装调试集成服务费
	/
	/
	项
	2



