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[bookmark: _Toc12758][bookmark: _Toc101446457][bookmark: _Toc4308]引言
为了实现对输电线路智能故障诊断数据的分区接入与控制，细化安全分区，本项目建设无线公网络数据采集接入安全Ⅲ区的DMZ区，以满足网省公司电力监控系统网络安全相关规定和技术规范的要求。
[bookmark: _Toc1451][bookmark: _Toc101446458][bookmark: _Toc15093]投标须知
1) 本项目招标方为海南电网有限责任公司电力科学研究院（以下简称“招标方”或“买方”），具备所要求资质参与投标的投标方简称“投标方”（或“卖方”）。
2) 本技术规范书中提出的仅为最低限度的技术要求，并未对一切技术细节做出规定，也未充分引述有关标准和规范的条文，投标方应提供符合相关标准和本技术规范的产品。本技术规范所使用的标准如与国家、行业、电网公司以及投标方所执行的标准不一致时，按要求较高的标准执行。
3) 投标方应仔细阅读包括本技术规范书在内的招标文件的所有条款，并根据技术规范书中的要求和范围进行技术方案的设计，其提供的系统的技术方案应满足招标文件所规定的所有要求。投标方也可推荐能满足招标文件要求的类似的或更优的产品和方案，但投标方必须详细标明技术差异。未在技术差异表中说明的条款意味着投标方认可其所提供的设备、产品及服务等的相应部分完全符合或高于本技术规范相应的要求，投标方中标后除非经过招标方书面同意，否则不得以任何理由提供低于本技术规范要求的相应的设备、产品及服务等。
4) 对于本技术规范书未提出但响应设备已具有的功能及技术性能指标，投标方可在其技术建议书中加以补充说明，并提供相关技术资料。如果投标方认为本技术规范书所描述的功能、性能等要求与目标设备要求有所不一致或部分要求不合理，可在响应原要求后给出建议方案。
5) 对于响应设备中尚不具备或未达到相关要求的功能或性能，投标方在应答时须针对该项如实说明。投标方认为相关要求不合理的，应给出充分理由及合理的建议；投标方认为相关要求需要在现有产品基础上进一步实现或完善的，应给出实现相关技术要求的方案和进度计划。
6) 响应文件中的每个硬件的型号/部件号必须逐一说明。对每个单项产品，投标方必须提供原厂商的正式技术指标说明材料。投标方认为需特殊说明的部分应附有详细的技术资料，否则由于评标理解的不同，产生的后果由卖方负责。
7) 投标方提供的硬件设备必须是标准的，技术上是成熟的；所有设备应是全新的，具有先进结构和一流工艺水平，并能在中国境内安全使用，符合环保要求。
8) 投标方应依据本技术规范的要求及推荐的技术方案提出详细的报价清单。
9) 投标方的的报价清单内容应该包括本次招标范围内所要求的全部设备、材料及服务等。除已经明确说明由招标方另行采购和在报价清单中明确采购的设备、材料及服务外，其它在本项目建设中必须的但被遗漏的设备、材料及服务，投标方应予以补充，在清单中详细列出并报价，以保证采购设备的正常运行。否则，相关设备、材料及服务等的费用被视为已包含在报价中或由投标方免费提供。
10) 投标方的投标文件应以中文简体编写(原厂商的资料可为英文)，所有的计算、说明和图纸等均应采用国际单位。投标方应保证对本次招标的所有技术说明文件保密，在招标前和招标后不得向其他单位公布招标项目单位的有关材料。
11) 本技术规范书的解释权属于招标方。未经招标方同意，任何个人和单位对技术规范书所作的任何修改均无效。在未经双方商定作为订货合同技术附件之前，招标方保留对技术规范书进行修改的权利，投标方可以提出变更的意见和建议；买卖双方签订合同之后，招标方有权提出和投标方有责任接受因国家、行业、上级主管单位等的规范、标准和规程等发生变化及与相关系统接口要求改变所产生的一些补充要求。具体事项由买卖双方共同商定。
12) 本技术规范书在内容或技术指标上如果存在错误(包括拼写、印刷错误)，投标方应及时提出要求招标方澄清，经招标方确认后对错误内容进行修正。
13) 针对本次采购的一切有效的书面通知、修改及补充，都是招标文件不可分割的部分，与招标文件具有同等法律效力。
14) 因投标方未全面有效评估风险等原因导致在实施过程中对公司重要运行系统造成非计划停运的，且影响范围很大的，招标方应扣除投标方的质保金，且投标方按照合同总额的5%向招标方支付违约金。
15) 本技术规范书的未尽事宜，由买卖双方在合同技术谈判时协商确定，或以其它形式补充。
[bookmark: _Toc101446459][bookmark: _Toc30064]技术应答要求
1) 投标方必须提供完整的技术应答书和方案建议书作为对本技术规范书的应答；
2) 必须针对本技术规范书逐条应答，即使无偏差，也应列出其实现方式，并附有详细、全面的技术资料以及截图证明，不能单纯以“满足要求”之类语句应答；
3) 投标方在建议书中，按本技术规范书中所提的工程要求，对涉及到的主要硬件设备，提供详细的性能参数；投标方亦可根据自己的硬件设备性能具体情况，在建议书中提出建议，并附详细资料和说明；
4) 如果投标方提供的设备与本技术规范书的要求有差异，应在响应文件中以“技术差异表”为标题的专门章节中加以详细描述，并按附件中指定的格式填写；
5) 投标文件中若出现相互矛盾或不一致的内容，以有利于招标方的内容为准；
6) 招标方与投标方在解释某标准有不同意见时，以招标方的解释为最终解释；
7) 投标方应确保其所供设备或系统的完整性，合同文件遗漏的一切事项，只要这些事项可以确定为是保证投标方所供系统安全、稳定、可靠的有效地投产所必需的，都应该被认为包括在合同价格之内；
8) 投标方可以对本标书提出修改意见供招标方参考，因需要招标方有权对本技术规范书进行修改和补充；
9) 投标方供货产品必须是先进、稳定、可靠的产品，并保证在三年内不停产；
10) 投标方编制的投标文件（全中文）应包括下列内容：
a) 根据本技术规范书的编排顺序，逐项逐条地给予明确的答复，给出具体数值；
b) 主要硬件设备详细的功能、性能参数；
c) 工期及进度计划等。
[bookmark: _Toc14918][bookmark: _Toc101446460][bookmark: _Toc26097]标准规范
下列文件中的条款通过本规范的引用而成为本规范的条款。
1) 《电力监控系统安全防护规定》（国家发展和改革委员会令2014年第14号）
2) 《电力监控系统安全防护总体方案》（国能安全[2015]36号）
3) 《中国南方电网电力监控系统安全防护技术规范》（Q/CSG1204009-2015）
4) 《关于印发南方电网电力监控系统网络安全全域防御与纵深防御体系建设工作方案的通知》（南方电网总调〔2020〕4号）
以上所列的主要技术标准和规范，如未能达到国际和国内最新标准时，中标单位应使用符合最近的国际、国内标准，并提供采用的国际、国内标准、规范和所应用的最新版本的有关技术依据资料。
[bookmark: _Toc5361][bookmark: _Toc113956325][bookmark: _Toc195199068][bookmark: _Toc53088393][bookmark: _Toc47002594][bookmark: _Toc113371371]供货及技术服务范围
1) 产品供货：输电线路智能故障诊断系统网络安全及系统升级改造项目-DMZ区建设。供货范围如下表所示，具体技术规格要求参见后文。投标方应理解本项目的实际需求，提出详细的实施方案。
	序号
	设备材料名称
	主要技术参数
	单位
	数量

	1
	入侵防御系统
	详见技术参数章节
	套
	1

	2
	安全隔离网闸
	详见技术参数章节
	台
	2

	3
	入侵检测系统
	详见技术参数章节
	套
	1

	4
	数据安全交换平台前置设备
	详见技术参数章节
	套
	1

	5
	数据安全交换平台后置设备
	详见技术参数章节
	套
	1

	6
	超融合软件授权
	详见技术参数章节
	每颗CPU授权
	6

	7
	运维堡垒机
	详见技术参数章节
	台
	1

	8
	网络辅材
	提供本项目所需线缆等实施过程中所需的网络辅材。
	项
	1


备注：
1、上述为供货范围配置，具体参数详见本技术参数相关章节。若出现功能性的差异，投标方在应无条件免费补充。
2、投标方完成上述应用功能模块及基础软硬件设备（如有）的调试集成工作。
2) 安装调试：投标方负责输电线路智能故障诊断系统网络安全及系统升级改造项目-DMZ区建设等设备（包含2台防火墙、2台交换机、3台服务器、1台态势感知装置等甲供设备）的整体安装与调试、安防策略配置、线缆敷设，以及配合DMZ区域VPN网络接入、DMZ区域三区的数据交换调试等工作，投标方应负责在招标方指定地点完成设备的安装与调试工作，具体包括：
（1）本次供货设备的设备上架、设备取电、线缆敷设及材料；
（2）提供相关网线及电源线等线缆；
（3）完成本项目相关设备的联调。
[bookmark: _Toc1690][bookmark: _Toc101446462][bookmark: _Toc2063]技术方案
[bookmark: _Toc29971]项目背景
按照公司网络安全防护要求，输电线路智能故障诊断系统数据采集需要通过DMZ区再传入安全III区，现需要建设独立DMZ区，提升网络安全防护水平。
通过本项目的建设，结合海南电科院当前主站系统现状，本项目采用虚拟化与超融合相结合的方案，在安全III区建设DMZ区，新增安全自主可控的服务器及相关安全防护设备，搭载超融合软件构建系统基础运行环境。采用安全可靠的关键设备和技术，实现对输电线路智能故障诊断数据的分区接入与控制；实现系统中各功能模块满足网省公司电力监控系统网络安全相关规定和技术规范的要求；实现输电线路智能故障诊断系统在DMZ区虚拟机资源环境的安全可靠部署，提升系统网络安全防护能力。
[bookmark: _Toc195199046][bookmark: _Toc24825][bookmark: _Toc180671375]总体要求
[bookmark: _Toc195199047][bookmark: _Toc12865]结构安全
1) 隔离网闸、防火墙等边界防护设备应按最小化白名单原则配置安全策略，具体细化至IP地址及端口。
2) 部署在DMZ域的数据采集业务与应用之间应逐分配不同网段，两者划分在不同Vlan，且通过策略实现相互之间逻辑隔离，禁止相互之间数据互通。
[bookmark: _Toc3755][bookmark: _Toc195199048]本体安全
1) DMZ区仅部署无线公网数据采集模块和应用，不可直接复制Ⅲ区系统至DMZ区部署。保证DMZ区系统任何条件下不会影响Ⅲ区系统运行。
2) DMZ区仅缓存运行所必须的数据，并定期对缓存数据进行清理。暂存在DMZ区的敏感数据，应采取符合密码管理部门要求的加密技术进行存储。保证即使DMZ区系统任何条件下不会泄漏敏感信息。
3) DMZ区系统的操作系统、中间件、数据库、业务应用等应按照保2.0等相关要求进行安全加固。
4) DMZ区系统的访问权限应按最小化原则开放。
5) DMZ区系统主机可按实际情况选用物理机或虚拟机部署。
[bookmark: _Toc195199049][bookmark: _Toc6936]安全监测
DMZ区应部署态势感知采集装置、入侵防护等安全防护及监测措施。
[bookmark: _Toc195199050][bookmark: _Toc6529]资源平台
采用超融合技术架构、按照弹性伸缩建设，为输电线路智能故障诊断系统前置采集提供虚拟机、容器等服务，该资源池由基础资源服务层和平台服务组成，其结构如下图所示：

（1） 基础资源服务
基础资源服务应提供服务器、存储、网络及网络安全等集群资源，宜采用轻量级虚拟机、容器、虚拟网络等组件资源。
1) 应采用集群架构，为应用提供虚拟机、容器、分布式存储等基础资源，提供支持集群的统一部署、管理与应用；
2) 可采用虚拟化方式部署，也可采用裸金属方式部署；
3) 应采用云原生虚拟机与容器融合的相关基础资源组件；
4) 应支撑标准、可靠的云边交互服务，支持云端对基础资源统一管控、运维。
（2） 平台管理服务
提供包括分布式存储、服务网关、任务调度、服务治理等组件的服务能力，应能提供集群架构的服务能力，具备各类服务的状态监控和调度、维护能力；
支持云端对资源池的服务统一监控，对资源池的相关服务实现远程维护、更新。
[bookmark: _Toc22821][bookmark: _Toc195199051]实施要求
投标方需完成如下事项：
1) 现场实施前，完成施工方案编写，包括且不限于设备上架（如有）、网络拓扑、以及IP地址规划及网络安全策略开通申请。
2) 完成硬件设备上架安装、接线及调试等工作（如有硬件设备安装）并提供硬件设备安装调试所需网络辅材（包括但不限于光纤、网线、跳纤、水晶头等辅材），完成硬件设备退运的相关处置工作（如有硬件设备退运）。
3) 完成虚拟机及操作系统等基础软件安装及调试。
4) 配合完成业务系统软件在海南电科院DMZ区的安装调试。
5) 根据项目管理工作要求、项目实施工作要求完成业务系统现场实施工作。
[bookmark: _Toc195199052][bookmark: _Toc14288]项目管理工作要求
在项目管理工作过程中首先要制定前期工作方案，并组织召开启动会，为项目开展奠定坚实基础。进入项目实施阶段后，需依据前期方案，深度细化总体实施方案，明确各项工作的具体流程与责任分工；同时，定期召开项目组内部例会以及领导小组例会，确保信息及时传递与问题有效解决；积极配合开展阶段质量检查与汇报工作，保证项目质量可控；认真组织交付件自验证及质量审查，严格把控交付成果质量；做好日常管理工作，保障项目平稳推进。到了项目验收阶段，应分别组织项目初验和终验的全过程管理，涵盖验收过程策划、资料安排与审查等关键环节，确保项目顺利验收。
[bookmark: _Toc195199053][bookmark: _Toc6267]项目实施工作要求
在项目实施工作过程中，需编制及组织评审实施方案并召开项目启动会。
根据招标方提供的DMZ区交换机、服务器、态势感知装置和防火墙等设备，结合本标包招标的软硬件设备，完成DMZ区所有（含甲供设备和本标包所供设备）软硬件安装部署、集成、调试等工作，相关费用均含在总报价中。
完成服务器环境准备工作，同时开展系统初始化，包括静态和动态数据的准备，为系统运行提供数据支持。同步推进系统软件和硬件集成调试，保障系统的稳定性与兼容性。编写培训教材、准备培训环境，开展最终用户全面培训，提升用户对系统的操作熟悉度。在系统上线前，进行上线切换准备，包括系统切换测试、编制上线方案、开展上线演练以及召开上线启动会等；完成准备工作后，进行系统上线切换，实现系统的正式投入使用。在系统运行持续支持（试运行）期间，需进行小版本发布，及时优化系统功能；做好运行维护工作，保障系统正常运行；提供系统使用答疑服务，解决用户在使用过程中遇到的问题 。
[bookmark: _Toc195199060][bookmark: _Toc101446466][bookmark: _Toc16421]主要技术参数和功能要求
[bookmark: _Toc27924][bookmark: _Toc195199061][bookmark: _Toc101446472][bookmark: _Toc25842][bookmark: _Toc12267]超融合软件授权要求
	设备名称
	技术要求

	超融合软件授权
	· 所投产品为国产品牌，超融合软件为完全自主研发非OEM，并提供相应的计算机软件著作权登记证书；
· 支持一云多芯，云平台通过对ARM\X86\国产X86不同架构处理器的异构资源池统一纳管，实现多种架构算力基础设施资源的统一管理、调度与使用；
· 支持部署在安全可靠测评名录内的CPU、宿主机操作系统之上；
· 配置多租户管理功能，内置在超融合平台中，和超融合同品牌平台同品牌。超融合平台提供提供组织、角色、用户、管理员、项目、策略的多租户管理能力；
· 支持创建分布式虚拟防火墙，可基于虚拟机、虚拟机组、IP范围等构件安全防火墙，当虚拟机在不同的物理节点之间迁移时，安全策略随之移动；
· 针对裸金属监控支持查看GPU监控，可查看监控指标功耗限制、内存总量、芯片频率、内存已用量、内存使用率；
· 支持对接多种类型的存储，包括：IP-SAN、FC-SAN存储类型；
· 支持多类型混合存储：分布式存储、SAN存储。支持主流分布式存储、SAN存储厂商；
· 支持云硬盘回收站，可支持从回收站恢复、删除、安全删除云硬盘。
· 支持云硬盘QoS，可按需配置磁盘读写带宽和IOPS上限；
· 支持设置云硬盘QoS和云硬盘类型QoS两种方式限制云硬盘的读写带宽和IOPS上限；
· 冗余策略支持2~3副本；
· 具备NFV能力，支持虚拟私有云VPC、弹性公网IP、负载均衡、安全组、网络ACL、NAT网关、虚拟IP、网络QoS、对等链接PC网络功能；
· 提供内置网络服务，可在内置网络内部署NTP时钟服务，也可根据实际需要部署其他网络服务。云服务器可绑定内置管理地址进行访问；
· IPV4和IPV6双栈支持，支持IPV4和IPV6双栈的虚拟私有云VPC和弹性公网IP；
· 支持自定义VPC路由表规则，可视化配置下一跳地址指向云服务器/虚拟IP/对等连接/NAT网关；
· 配置独立的7层负载均衡功能，支持HTTPS加密，SSL解析方式支持单向认证和双向认证，可管理CA证书，支持开启和关闭SNI；
· 支持网络QoS，通过给弹性公网IP、虚拟私有云VPC网络绑定QoS控制云服务器的网络上下行速率，按需动态对网络流量进行限制；
· 当扫描到物理主机的内存条出现ECC CE和UE错误时，能够将对应内存空间进行隔离并定位故障内存的槽位，减少硬件问题对业务的影响； 
· 为避免主机假死导致系列问题发生，支持识别假死主机并标签化为亚健康主机，提醒用户进行处理，并限制重要业务在亚健康主机上运行，规避风险； 
· 支持数据重建优先级调整，可以查看数据重建任务列表信息，包括对象名称、对象类型、数据量和优先级等信息，可以点击操作中的优先级对数据重建进行优先重建，保证重要的业务优先恢复数据的安全性； 
· 支持呈现硬盘的状态，提供隔离硬盘、替换硬盘功能，消除硬盘异常对业务的影响；
· 产品质保期5年。


[bookmark: _Toc14254][bookmark: _Toc195199062]安全隔离网闸配置要求
	设备名称
	技术要求

	安全隔离网闸
	· 产品需满足自主可控需求，所使用的CPU和操作系统通过中国信息安全测评中心的安全可靠测评；
· 标准机架式安装；
· 系统吞吐量≥1.5Gbps；
· 延时≤2ms；
· 交换开关切换≤1ns；
· MTBF≥50,000小时；
· 最大并发连接数≥65000；
· 电源：冗余电源；
· 内网机接口： 6个10/100/1000BASE-T接口（含1个HA口），2个SFP接口（含多模光模块），1个console接口，2个USB；
· 外网机接口： 6个10/100/1000BASE-T接口（含1个HA口），2个SFP接口（含多模光模块），1个console接口，2个USB；
· 整机系统架构采用“2+1”体系结构（即外网主机模块、内网主机模块和隔离交换模块），内外网主机为网络协议终点，隔离交换模块采用芯片级物理链路开关，实现数据摆渡，不得采用网线、USB、SCSI等通用通讯方式连接，彻底阻断TCP/IP协议以及其他网络协议；
· 系统仅支持内网侧（高安全区）访问外网侧（低安全区），禁止外网侧（低安全区）主动发起链接访问内网侧（高安全区）；
· 采用安全操作系统、增强型内核，能够对两个主机系统提供多层次、高强度的安全防护，保护其重要进程、文件、数据不受黑客侵袭；
· 操作系统应进行精简、强化；不能采用通用的指令库和函数库，只提供有限的内部调试用指令函数；
· 内置病毒查杀库，可查杀各种主流病毒，保证操作系统安全，保证网闸自身不受病毒、木马侵害；
· 数据库访问方向控制：只能通过内网侧应用服务器访问外网侧数据库服务器；
· 数据库访问支持主流安全可控数据库的访问；
· 支持对数据库访问用户名过滤；
· 支持数据库命令控制，可对数据库SQL语句进行过滤；
· 文件传输方向控制：只能通过内网侧应用服务器推拉文件至外网侧文件服务器，内外网之间通信支持SFTP等文件传输协议；
· 文件交换模块支持病毒检测功能；
· 支持实时监控文件同步进度、同步状态、操作标识等同步信息，便于实时掌握文件传输过程；提供实时异常诊断信息，便于管理维护；
· 支持空间限制、文件类型限制、文件数量限制、文件大小限制、修改时间限制；
· 提供黑白名单IP地址信息过滤；
· 支持文件名及后缀名过滤，同时支持文件类型识别过滤，即不基于后缀名的过滤；
· 系统可审计包含系统日志、管理日志、网络活动日志、入侵报警及处理日志、访问控制日志；
· 支持统一图形化日志统计报表，支持日志导出；
· 支持与自动化运行管控系统接口，可通过syslog方式推送日志；
· 支持标准的SNMP协议安全管理；
· 支持状态日志配置，通过设置硬件信息使用率进行日志记录及暂停使用；
· 支持双机热备功能，当主设备出现故障时，从设备会立刻取代主设备进行工作，网络切换时间小于1秒，最大化的保障用户使用可靠性；
· 投标产品具有中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》或《网络安全专用产品安全检测证书》，提供加盖原厂商公章的证书扫描件；
· 产品质保期5年，包括产品软硬件质保以及特征库升级服务。


[bookmark: _Toc27674][bookmark: _Toc195199063]入侵防御系统配置要求
	设备名称
	技术要求

	入侵防御系统
	· 产品需满足自主可控需求，所使用的CPU和操作系统通过中国信息安全测评中心的安全可靠测评；
· 标准机架式安装；
· 网络接口：千兆电口≥4个，万兆光口(含万兆光模块)≥4个；
· 电源接口：交流220V冗余电源；
· 整机吞吐量≥30Gbps；
· IPS吞吐量≥8Gbps；
· 最大并发连接数≥500万，
· 每秒新建连接数≥50万；
· 设备入侵护能力能覆盖广泛的攻击，并可对攻击流量进行检测和告警，攻击事件检测规则库≥4000种；
· 支持路由、交换、虚拟线、聚合、监听、混合部署等多种接入模式；
· 攻击检测规则库单独分开，可支持手动、自动、在线以及离线升级；
· 支持手动添加管理服务，如：SNMP、SSH、PING、TELNET、NTP、WEBUI、DNS等；
· 能够检测包括扫描探测、暴力猜解、拒绝服务攻击、后门控制、溢出攻击、代码执行、非授权访问、注入攻击、URL跳转、跨站攻击等；
· 支持工控漏洞攻击、车联网漏洞攻击、物联网漏洞攻击；
· 支持暴力破解检测，包括SMTP、IMAP、POP3、FTP、SMB、TELENT、LDAP、ORACLE、MYSQL、MSSQL、MONGODB、POSTGRESQL、DB2、REDIS、HTTP等协议的口令暴力破解和登录成功行为检测。支持自定义检测周期和检测次数。支持对发生的暴力破解行为事件进行进行告警、取证和在线阻断；
· 支持对SMTP、POP3、IMAP、FTP、TELNET、RDP、LDAP、MSSQL、DB2、REDIS、POSTGRESQL、HTTP等服务中检测到的明文密码事件进行进行告警、取证和在线阻断；
· 具备独立的勒索病毒防护模块，非普通防病毒功能，支持对特定的业务进行勒索风险自动化评估，并依据评估结果自动生成防护策略； 
· 支持对压缩病毒文件进行检测和拦截； 
· 支持用户对FLOOD类攻击网络流量阈值设置，可对按pps、Kbps、Mbps等单位设置；
· 支持僵尸主机规则库，数量超过10000种；
· 支持记录报文功能，检测到僵尸主机行为后将原始报文完整记录下来，作为电子证据；
· 支持用户账号全生命周期保护功能，包括用户账号多余入口检测、用户账号弱口令检测、用户账号暴力破解检测、失陷账号检测，防止因账号被暴力破解导致的非法提权情况发生； 
· 支持策略生命周期管理功能，支持对安全策略修改的时间、原因、变更类型进行统一管理，便于策略的运维与管理； 
· 投标产品具有中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》或《网络安全专用产品安全检测证书》，提供加盖原厂商公章的证书扫描件。
· 产品质保期5年，包括产品软硬件质保以及特征库升级服务。


[bookmark: _Toc195199064][bookmark: _Toc14553]入侵检测系统配置要求
	设备名称
	技术要求

	入侵检测系统
	· 产品需满足自主可控需求，所使用的CPU和操作系统通过中国信息安全测评中心的安全可靠测评；
· 标准机架式安装；
· 网络接口：千兆电口≥6个；
· 电源接口：交流220V冗余电源；
· 整机吞吐量≥8Gbps；
· 设备入侵护能力能覆盖广泛的攻击，并可对攻击流量进行检测和告警，攻击事件检测规则库≥4000种；
· 攻击检测规则库单独分开，可支持手动、自动、在线以及离线升级；
· 支持手动添加管理服务，如：SNMP、SSH、PING、TELNET、NTP、WEBUI、DNS等；
· 能够检测包括扫描探测、暴力猜解、拒绝服务攻击、后门控制、溢出攻击、代码执行、非授权访问、注入攻击、URL跳转、跨站攻击等；
· 支持工控漏洞攻击、车联网漏洞攻击、物联网漏洞攻击；
· 支持暴力破解检测，包括SMTP、IMAP、POP3、FTP、SMB、TELENT、LDAP、ORACLE、MYSQL、MSSQL、MONGODB、POSTGRESQL、DB2、REDIS、HTTP等协议的口令暴力破解和登录成功行为检测。支持自定义检测周期和检测次数，支持对发生的暴力破解行为事件进行进行告警取证；
· 支持对SMTP、POP3、IMAP、FTP、TELNET、RDP、LDAP、MSSQL、DB2、REDIS、POSTGRESQL、HTTP等服务中检测到的明文密码事件进行进行告警、取证；
· 支持用户对FLOOD类攻击网络流量阈值设置；
· 支持记录报文功能，检测到僵尸主机行为后将原始报文完整记录下来，作为电子证据。
· 投标产品具有中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》或《网络安全专用产品安全检测证书》，提供加盖原厂商公章的证书扫描件。
· 产品质保期5年，包括产品软硬件质保以及特征库升级服务。


[bookmark: _Toc195199066][bookmark: _Toc24710]数据交换平台配置要求
	设备名称
	技术要求

	数据交换平台
	· 产品需满足自主可控需求，所使用的CPU和操作系统通过中国信息安全测评中心的安全可靠测评；
· 机架式安装；
· 包含1套前置交换平台和1套后置交换平台；
· 网络接口：≥6个千兆电口，≥4个万兆光口；电源：冗余电源；
· 吞吐量：≥8Gbp；
· 产品包含业务管理、文件交换、异构交换、数据库同步、服务调用、数据库访问、邮件访问、安全FTP、视频模块、双机负载、告警中心等全功能模块；
· 管理员账户密码可灵活设置密码长度，密码强度，同时可制定哪些特殊字符可以包含在密码中；
· 设备支持带内管理，具备web、SSH方式，同时可直接在系统选择带内管理IP地址以及端口；
· 提供可视化dashboard，在首页可直观展示近7天文件同步个数、数据库同步条数、TCP、UDP请求数、文件流量、数据库流量、TCP、UDP流量情况；
· 文件交换可灵活设置文件传输方向，同时工作模式支持源端移动、源端删除、增量更新、完全复制等多种模式；
· 具备文件断点续传，同时支持文件并发数量设置，大幅度提升文件传输性能，充分利用硬件资源；
· 文件传输具备文件名过滤、文件类型过滤、文件内容过滤、文档重建、病毒过滤；
· 文件交换支持传送优先级，可根据文件大小、新旧、文件名、后缀、缓时传输等多种方式进行优先级排序传输；
· 支持文件制定文件前缀、后缀、文件名暂缓传输，同时具备文件未传输完成时，增加文件指定前缀、后缀，传输完成以后自动删除该前后缀，以此来判断文件文件完整性；
· 数据库同步可指定资源使用情况，按照任务优先级进行资源分配，可灵活设置一个或者一组任务所使用最小内存、最大内容等资源情况；
· 支持MySQL、ORACLE、ORACLE_RAC、SQLServer、DB2、SYBASE、POSTGRESQL等常见数据库，支持神通、达梦、人大金仓、南大通用等国产数据库同步；
· 支持数据库中表字段过滤，可在策略中心进行策略设置，然后在表字段直接进行引用；
· 数据库库名控制、数据库表控制，可以根据用户与数据库表对应关系，进行相应数据库操作过滤；
· 支持TCP、UDP业务数据统计，可按照秒、分钟展示发送速率、接受速率、连接数，并且可按照图表进行展示；
· 支持接入终端的强访问控制，可针对接入终端限定操作系统类型；
· 支持API接口交换，支持通过鉴权方式对服务调用方进行身份认证，认证凭证包括数字证书、口令密码、动态令牌、Token等，支持JWT认证，API接口可通过JWT进行认证和鉴权；
· 具有auditor账号组，该组内用户登录以后，只可以查看日志相关内容，日志具备外发功能，可通过SYSLOG外发、NAS存储等；
· 支持安全审计能力，可通过自定义时间、任务名称 、文件名称、文件类型、文件大小类型、源目的文件路径、源目IP等详细字段追溯业务数据流向，可自定义配置查询条件，查询条件策略可以自定义设置；
· 支持Kafka、RabbitMQ 、RocketMQ等消息总线进行消息同步，支持对消息体中的数据进行格式检查、敏感信息过滤、内容替换、加插数据水印等功能，支持水印内容加密，支持水印溯源；
· 支持可视化展示，展示内容包含但不限于各节点系统运行状态（CPU、内存、磁盘使用状态），展示集群节点健康状态监控（如占用资源TOP5、硬件占用状态、组件进程状态）；支持业务线交换任务状态、交换链路状态、业务线交换TOP5、今日交换TOP可视化监控；支持数据库、文件、消息总线、API交换告警列表信息数据可视化展示，并支持一键跳转至告警所在任务；
· 投标产品具有中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》或《网络安全专用产品安全检测证书》，提供加盖原厂商公章的证书扫描件。
· 产品质保期5年。


[bookmark: _Toc7156][bookmark: _Toc195199054]运维堡垒机配置要求
	设备名称
	技术要求

	运维堡垒机
	· 产品需满足自主可控需求，所使用的CPU和操作系统通过中国信息安全测评中心的安全可靠测评；
· 软件硬一体化产品，采用标准机架式硬件结构，冗余电源；
· 100/1000M自适应接口不少于两个，应具备扩展口，扩展口应至少支持以下类型扩展板卡：4光口接口板、4光4电接口板；
· 设备内置存储系统，存储空间不低于1TB；
· 可管理对象数量不小于100个主机/设备的操作监控；
· 具备国密算法加密功能；具备内网环境下双因子登录认证功能；
· 支持旁路代理模式，不影响正常业务流量；
· 支持高可用HA双机部署；支持HTTPS方式本地管理设备；
· 支持SSH、telnet、ftp、sftp、rdp、vnc、x11等协议，支持oracle、mysql、sqlserver、达梦、金仓等数据库访问协议，可定制开发其它访问协议及客户端支持；
· 支持按用户、目标设备、系统帐号、命令集和生效时间等内容或设定安全事件规则，支持指令 黑白名单；
· 支持对违规操作的指令（黑名单）进行告警、自动阴断或指令审批等功能；支持屏幕、邮件、SYSLOG、短信等方式实时发送告警信息；
· 支持用户帐号管理功能；
· 支持主机管理功能，以及主机存活探测功能；
· 支持针对ssh、telnet、rlogin、ftp、sftp、RDP、VNC、X11、数据库操作进行记录和审计，记录发生时间、发生地址、服务端IP、客户端IP、操作指令、返回信息、客户端端口、服务器端口、运维用户帐号、运维用户姓名、审批用户帐号、审批用户姓名、服务器用户名等相关信息；
· 支持运维用户对服务器的所有操作过程进行回放功能；回放支持倍速/低速/拖动/暂停/重新播放等功能；支持回放文件导出功能。
· 支持实时监控功能，实时监控正在发生的所有会话信息，显示会话状态；支持对会话进行同步监控；支持vi/smit/rhel下setup等图形或菜单操作进行全程同步监控；支持实时监控审计系统CPU、内存、磁盘的使用状态；支持记录审计系统自身的管理操作，保障审计系统自身安全；
· 支持历史查询及审计报表；
· 支持数据安全管理，支持存储空间自管理功能，系统配置的备份导入导出还原功能；
· 支持批量执行指令功能；
· 支持运维用户间的消息 收发功能；
· 支持运维客户端功能；
· 应具备防绕行进行联动的功能；
· 支持多种认证方式：本地密码认证、USBKEY认证、第三方CA证书谁、RSA动态口令认证、RADIUS/LDAP/AD域等认证方式，以及短信认证等。
· 内置系统管理员、安全管理员、安全审计员、普通运维用户等角色；
· 支持SSO单点登录；
· 支持基于用户（及角色）、目标设备（及设备组）、系统帐号、协议类型、生效时间范围、源IP地址等条件组合设置访问控制策略；
· 支持审批模式，运维用户访问特定的服务器设备必须经过管理员的审批授权才能进行；
· 支持临时授权模式，通过运维人员申请或管理员下发工单的方式来赋予运维人员访问目标服务器的权限，且有有效时间限制；
· 支持设定会话连接时间无操作自动断开功能；
· 支持运维用户多次登录失败自动锁定帐号功能及解锁机制设定；
· 支持用户帐号密码复杂度策略设置；
· 图形并发会话数不小于300；
· 字符型并发会话数不小于1000；
· 投标产品具有中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》或《网络安全专用产品安全检测证书》，提供加盖原厂商公章的证书扫描件。
· 产品质保期5年。



[bookmark: _Toc32188]其他要求
投标方应保证所供软硬件之间，以及所供软硬件与招标方针对本项目所提供设备之间完全兼容，所有兼容适配工作由投标方负责；若发生所供软硬件设备不兼容或兼容性不良好的情形，投标方应在限期内免费调换满足完全兼容要求的设备，设备配置不能低于投标设备，且相应费用含在总报价中。若因投标方供货产品影响工期情形，投标方应承担相应责任并赔偿采购人相关损失。
本项目同期包含多个项目的DMZ区软、硬件的安装、部署、调试工作，投标方应积极配合各参与方的工作，如因投标方配合不力造成的一切损失，均由投标方负责。
项目实施的软硬件在运行过程中应不影响电力系统的安全性，不因系统本身的故障或错误导致电网安全事故，同时保证信息的安全性。系统数据安全防护应遵循《南方电网数据安全总体要求技术规范》的相关要求，具备数据存储和传输保护功能。
[bookmark: _Toc23002]工程进度要求
合同签订之日起一年内完成，请投标方按照该时间节点列出详细的进度计划。
[bookmark: _Toc482199723][bookmark: _Toc18448][bookmark: _Toc101446476][bookmark: _Toc243912804][bookmark: _Toc124406414][bookmark: _Toc261789813][bookmark: _Toc25848][bookmark: _Toc261789478]验收
当下列项目完成以下工作时，将进行竣工验收：
1) 工程全部完成且所有功能均完整实现。
2) 工程移交给招标方前已通过合同规定的所有检验。
3) 试运行期3个月圆满结束。
4) 招标方已得到所有项目文件。
[bookmark: _Toc8428]包装和运输
1) 投标方负责自身设备的运输，包括设备到施工安装现场的运输，在设备抵达目的地后，招标方组织投标方及相关单位参加开箱验收。如果发现任一设备有偏差、损坏、损失、遗漏或数量、质量、技术规范因投标方的责任与合同不符，招标方有权向投标方提出索赔。
2) 设备到货地点由招标方选定，设备统一到达海口完成开箱验收后，再根据招标技术规范书的要求，运输到招标方指定的设备安装地点。
3) 卖方应负责按照以下的包装运输标准，将所提供的设备运至招标方指定目的地。
4) 卖方提供的所有合同设备应包装牢固，保护设备免受潮湿、生锈、腐蚀及淋雨、振动等。包装应能承受大批量搬运和装卸及长距离空、陆运输，保证设备安全抵达现场而无损坏或腐蚀。
5) 所有部件经妥善包装或装箱后，在运输过程中尚应采取其它防护措施，以免散失损坏或被盗。
6) 在包装箱外应标明买方的订货号、发货号。
7) 包装箱上应有明显的包装储运图示标志。
8) 在设备发运后24小时内，卖方应将完整的装运报告航空寄给买方。
9) 从卖方地到目的地运输及设备完好性由卖方负责。
10) 在设备运抵目的地后，双方代表应对收到的设备进行初步验收。
11) 卖方负责所有设备从目的地到安装现场的一切费用（包括运输及保险等）。
12) 随产品提供的技术资料应完整无缺。
[bookmark: _Toc101446477][bookmark: _Toc27217]双方工作安排
[bookmark: _Toc5861][bookmark: _Toc396203641][bookmark: _Toc486770718][bookmark: _Toc101446478][bookmark: _Toc418236348]招标方职责
1) 审查合同生效后投标方提供的技术文件和图纸，审议并确认工程进度、功能规范、设计联络会程序、培训内容和计划、验收测试大纲和计划等。
2) 提供工程化必要的技术资料。
3) 提供满足合同设备运行条件的现场运行环境。
4) 提出现场的硬件布置要求。
5) 参加技术联络会。
6) 参加培训及网络安全策略配置工作。
7) 在投标方指导和支持下参与现场的安装和调试。
8) 其它双方约定的招标方职责。
[bookmark: _Toc101446479][bookmark: _Toc486770719][bookmark: _Toc10448][bookmark: _Toc418236349][bookmark: _Toc396203642]投标方职责
投标方职责包括但不限于：
1) 提供合同范围内的所有硬件设备，以及硬件设备之间的连接线缆和附件，并负责合同设备与招标方设备之间的集成。
2) 负责网络及安防策略配置等工作。
3) 配合招标方对系统集成期间所需的第三方设备/软件进行测试验收。
4) 负责所有的合同谈判和技术联络会。
5) 负责设备验收、现场验收。
6) 负责所有合同谈判、设联会和所有验收会议的会务费用及招标方人员的交通费、食宿等费用。
7) 提供系统测试方法和测试数据。
8) 提供系统硬件设备有关布线、接地、供电容量、空调、防火和设备布置的技术要求。
9) 负责完成与招标方所有相关系统集成的配合工作(包括局域网互联、远程通信、与现有其它系统的接口等)。
10) 负责供货范围内设备的投运、验收测试、试运行和保修期内的故障排除。
11) 负责供货范围内所有设备的包装运输，并搬运至招标方指定的位置。
12) 提供全面的技术培训，负责培训招标方的工程师，包括但不限于软件培训、系统操作、维护培训和应用软件开发培训等。
13) 提供系统投运后的技术支持和合同设备备品备件的供应。提供所有合同设备的备品备件、系统安装和维护所需的专门工具和试验仪器仪表(包括编程、调整、测试和校核)及材料。
14) 提供培训和开发时的支持(包括办公设备)，以及培训和开发用的硬件设备和必须的技术资料等。
15) 在质保期内提供免费保修服务，并在系统使用期内提供技术支持。
16) 及时向招标方通告有关软件的升级和更新，在质保期内应免费提供并负责安装和调试。
17) 提供必需的技术资料和文件，并对其正确性负责。主要技术资料如下：施工图、设备技术说明书和使用说明书、软件的技术说明书和使用说明书、产品型式试验和常规试验数据及试验报告、试验和验收标准、质量保证书和其它必需的资料。
18) 有责任对招标方所提供的电网技术参数资料以及有关资料进行保密。
19) 因投标方未全面有效评估风险等原因导致在实施过程中对生产控制大区重要运行系统造成非计划停运的，且影响范围很大的，招标方应扣除投标方的质保金，按照合同总额的5%向招标方支付违约金。
20) 其它双方约定的投标方职责。
[bookmark: _Toc101446480][bookmark: _Toc22096]项目管理
投标方与招标方依据工程进度要求开展项目建设工作，可在合同谈判及技术联络会阶段对工程进度合理调整。
[bookmark: _Toc25980][bookmark: _Toc101446481]资料管理
当签定的合同生效后，投标方应向招标方提供与项目有关的施工方案和相关的技术资料。
投标方应提供项目完整的文档资料。文档应包含设计、运行、维护和测试、培训资料以及本规范书中要求的所有文档资料。
投标方应对其所提供的全部文档的准确性和完整性负责。所有由投标方采购供货的第三方设备的技术手册的准确性由投标方负责。
系统提供的所有文档必须与实际系统相一致。文档内容的任何不一致均将被视为不符合技术规范要求。
[bookmark: _Toc101446482][bookmark: _Toc27814][bookmark: _Toc28624][bookmark: _Toc407417360][bookmark: _Toc407982395][bookmark: _Toc407415873][bookmark: _Toc388827904][bookmark: _Toc31739][bookmark: _Toc427231269][bookmark: _Toc476229022][bookmark: _Toc399574642][bookmark: _Toc261789479][bookmark: _Toc261789814][bookmark: _Toc243912805][bookmark: _Toc124406415]培训要求
1) 为招标方提供1人次的CISP培训认证，培训认证费用由投标方承担。
2) 投标人负责提供项目单位的现场培训，在招标方现场举行。培训内容应包括：
· 为维护及安装工作所必须的全部工作文件的讲解；
· 设备的安装和测试；
· 设备的操作和维护；
· 设备的修理；
· 相关软件的配置、使用。
[bookmark: _Toc1547][bookmark: _Toc101446483]现场服务及售后服务
[bookmark: _Toc1630][bookmark: _Toc101446485]质量保证
1) 软件、硬件质量保证期：项目通过竣工验收后5年。
2) 所有设备应是新的、正版、无纠纷，且应按最佳方式进行设计和制造。所用材料应最大限度地适合于使用。设计和材料应尽可能地增加使用寿命和运行的可靠性，不易磨损，容易维护，检验和调整；
3) 投标方在设计、制造、交货的各个阶段，均应满足运行的高度可靠性这一要求；
4) 相同设计和规格的设备各部分，其偏差应在容许范围内，且能互换；
5) 投标方应提供远方诊断的技术服务。在授权后通过拨号访问系统，诊断系统运行情况、处理故障并给予说明；
6) 本技术规范书所列功能及要求均指本期实现功能；
7) 投标方的本项目组要求配备至少6人（3年以上本专业技术经验）。
[bookmark: _Toc21582]技术维护支持服务
[bookmark: _Toc388827905][bookmark: _Toc22176][bookmark: _Toc399574643][bookmark: _Toc476229023][bookmark: _Toc427231270]技术支持人员随时待命协助招标方人员维护设备。技术支持服务满足下列要求：
1) 技术支持的范围涵盖所有由投标方提供的以及招标方委托投标方维护的硬件。质保期内所有维护费用均为免费。
2) 技术支持提供7x24小时服务，如遇紧急及重大故障，技术支持人员应在60分钟内到达现场进行处置；针对一般故障，支持通过电话提供维护，投标方或其他设备原厂指导招标方人员诊断故障，对于硬件问题，更换发生故障的面板或模块。
3) 若招标方人员无法解决故障，投标方派维护人员到现场处理。
4) 投标方根据解决问题所需的专门技术，派遣专人处理紧急事件。
5) 提供模块更换服务，更换故障部件。
6) 对于紧急递送的请求，用以更换的部件在24小时内送达。
7) 投标方提供的技术维护服务不得免除投标方所负的质量保证责任；
8) 如果硬件设备在一个特定部分发生重复性故障时，投标方应同意对这个部分重新计算质保期。如果重复故障使硬件设备不能正常运行，硬件设备的质保期应重新开始计算。
9) 根据招标方要求，在特殊时期等应急情况下提供7x24小时现场技术服务。
[bookmark: _Toc8307][bookmark: _Toc101446487]备件
1) 为保证系统可用性，投标方提供充足的备件。备件将包括：推荐的维修部件和初始提供的运行耗材等。
2) 所有保修的部/配件将由投标方在30天内进行更换，所提供部件必须按原厂型号配置，不得购买除原厂外的第三方部/配件，更换部/配件不得收取费用。
3) 投标方提供本次所招标建设的系统所需的设备与部件清单，清单包括原厂商的元件编号。投标方提供充足的信息以确保招标方可以直接从原厂商处购买设备。该清单列明所交付的系统各设备和模块的类型和数量。
4) 质保期后，投标方仍应根据合同要求向招标方提供技术服务，以合理价格提供招标方需要的备品备件；
5) 质保期后备品备件价格不得高于本次中标价格。
[bookmark: _Toc482199727][bookmark: _Toc195199100][bookmark: _Toc29205][bookmark: _Toc113956357][bookmark: _Toc18294]投标方、OEM的更新与信息服务
1) 投标方在质保期内提供各种系统升级和其它相关信息服务，同时投标方也统一负责安排原始设备制造商（OEM）或第三方供货商向招标方提供相关系统升级和相关信息服务。质保期内的升级服务包括安装系统相关升级程序的费用由投标方承担。
2) 系统升级版本发布30天内，对招标方的系统进行升级。为避免干扰系统的正常运行，系统升级与招标方磋商并在招标方的监管下完成。
3) 质保期结束后，招标方可定购投标方的升级与相关信息服务；同时投标方也协助招标方向原始设备制造商定购信息与升级服务。
[bookmark: _Toc4910][bookmark: _Toc403047871][bookmark: _Toc388427539][bookmark: _Toc416555452][bookmark: _Toc388427370][bookmark: _Toc480798057][bookmark: _Toc388619581][bookmark: _Toc482199695][bookmark: _Toc415142856][bookmark: _Toc427139899][bookmark: _Toc430268842][bookmark: _Toc24148][bookmark: _Toc101446488][bookmark: _Toc29932194]保密要求
投标方在签订合同时，须同步签订《保密协议》，并严格履行协议条款，不泄露所承担项目需要保密的内容。未经双方书面同意，不得向第三方透露项目和涉及双方企业信息安全、技术成果的任何内容。


[bookmark: _Toc113956358][bookmark: _Toc427139896][bookmark: _Toc195030580][bookmark: _Toc212736351][bookmark: _Toc430268839][bookmark: _Toc28671]附件一：设备需求一览表
设备需求一览表
	序号
	名 称
	规格（品牌、型号及主要技术参数等）
	单位
	数量

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	……
	
	
	
	

	
	合  计
	
	
	



说明：
投标厂商需根据招标要求作出详细投标方案，报来投标产品型号规格、技术性能参数、产品使用说明书等资料，如有差异或更好建议配置，需作专门说明。


[bookmark: _Toc427139897][bookmark: _Toc14920][bookmark: _Toc113956359][bookmark: _Toc430268840][bookmark: _Toc195030581][bookmark: _Toc212736352]附件二：型号规格、技术、条款差异表

投标人要将投标文件和招标文件的差异之处汇集成表。

	序号
	      招标文件
	     投标文件

	
	   条目
	    简要内容
	条目
	  简要内容

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	







                               投标授权代表（签字）             
年   月   日
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轻量级虚拟机、容器、分布式存储等IaaS组件

轻量级云原生虚拟化与容器化融合集群：服务器、网络设备等
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