网络存储设备技术规范书
一. 产品基本要求
作为网络附属存储（Network Attached Storage，NAS）设备，要求支持数据存储共享、备份、远程访问、权限设置功能。
二. 硬件配置
	项目
	最低规格

	处理器
	Intel Celeron 四核处理器，主频≥2.0GHz

	内存
	8GB DDR4（可扩展至16GB）

	存储接口
	双盘位，支持3.5/2.5英寸SATA HDD/SSD，单盘最大支持20TB

	网络接口
	1× 2.5GbE RJ45网口，1× 1GbE RJ45备用网口

	USB接口
	2× USB 3.2 Gen2 Type-A（10Gbps），1× USB-C（支持外接存储/扩展设备）

	扩展槽
	1× M.2 NVMe插槽


三. 软件功能
1、移动端支持：iOS/Android应用（远程访问、文件分享、相册备份）。
2、桌面端支持：Windows/macOS客户端（包含同步、备份功能）。
3、数据安全：带有加密功能、备份功能，将数据存储至本地，用户可自由设置是否上传云端。
4、操作便捷：产品操作简易便捷，能够快速上手。
四. 网络与连接
1、有线网络：2.5GbE + 1GbE双网口（支持链路聚合/故障转移）。
2、无线网络：应有无线wifi功能，在无网络环境下也能够让用户连接自身wifi存储资料。
3、蓝牙：蓝牙5.0（支持外设连接）。
4、远程访问：内网穿透技术，无需公网IP即可远程管理。
五. 电源与环境
1、电源适配器：输入100-240V AC，输出12V/5A，功率≤30W（满载）。
2、工作温度：0℃-40℃，湿度10%-80%非凝结。
3、噪音水平| ≤25dB（空闲状态），≤35dB（满载状态）。
六. 配件包含
1、设备本体及必要的配件套组，如电源线、数据线、说明书、质保卡、保修卡等。
2、配备2块至少4TB空间的配套专用存储硬盘。
七. 售后
1、保修政策：至少3年保修（硬盘保修以厂商政策为准）。
2、售后服务：有专门的售后配套服务对接，指导采购人熟悉使用产品，并附带操作说明书。
八.权限管理
1. 用户管理：
· 可创建多个用户账户（普通用户、管理员）。
· 每个用户拥有独立的用户名、密码和个人空间（Home目录）。
· [bookmark: _GoBack]管理员拥有最高权限，可以管理所有用户、群组和共享空间的权限。
2. 群组管理：
· 可以创建用户组（例如：“家人”、“同事”、“项目组”）。
· 将用户添加到不同的群组中，便于批量管理权限。
3. 共享空间权限：
· 对于创建的任何共享文件夹（团队空间、自定义共享空间），都可以设置详细的访问权限。
· 权限类型通常包括（可能随ZOS版本略有更新）：
· 读写：用户可以查看、上传、下载、修改、删除该空间内的文件。
· 只读：用户只能查看和下载该空间内的文件，不能进行任何修改或删除操作。
· 拒绝访问：用户完全无法看到或访问该共享空间。
· 可以将这些权限分别赋予不同的用户或群组。这意味着同一个共享文件夹，不同的用户/群组可以拥有完全不同的操作权限。
4. 个人空间隐私：
· 每个用户的个人空间（Home目录）默认是私有的，只有用户自己和管理员可以访问。
· 用户可以选择将自己的个人空间里的特定文件夹共享给其他指定用户或群组，并赋予相应的读写或只读权限。
5. 管理员特权：
· 管理员可以设置和修改所有权限。
· 管理员本身也区分级别（例如：普通管理员、超级管理员），控制不同管理功能的使用范围。
· 管理员可以禁用用户账户。
6. 黑名单/访问限制功能：
· 禁止某些用户在特定时间段访问NAS，或者限定某些用户只能从特定IP地址访问设备。
    
