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项目背景
[bookmark: _Toc89283980]目前在推进2026年南网数字集团信通公司南网云建设项目建设工作，需要针对API安全检测系统进行入网安评的测评工作。
项目目标
本次项目需要提供满足南方电网并网要求的入网安评测试报告。
项目依据
本项目必须遵循以下规范和标准：
(1) 《中华人民共和国网络安全法》
(2) 《中华人民共和国计算机信息系统安全保护条例》
(3) 《信息安全等级保护管理办法》（公通字〔2007〕43号）
(4) GB/T 20984-2022《信息安全技术 信息安全风险评估方法》
(5) GB/T 22239-2019《信息安全技术 网络安全等级保护基本要求》
(6) GB/T 28448-2019《信息安全技术 网络安全等级保护测评要求》
(7) GB/T38318-2019《电力监控系统网络安全评估指南》


[bookmark: _Toc527891621][bookmark: _Toc168479656]服务内容
[bookmark: _Toc7535][bookmark: _Toc11453][bookmark: _Toc32746][bookmark: _Toc1019528390][bookmark: _Toc617954287]安全评估范围

	序号
	系统名称

	1
	2026年南网数字集团信通公司南网云建设项目API安全检测系统


安全评估内容
依据《中国南方电网有限责任公司IT主流设备安全基线技术规范》、《中国南方电网有限责任公司入网安全测评技术规范》完成安全评估范围内信息系统的测评工作，分别从网络、系统主机、数据库、中间件、应用系统等多个方面开展入网安全评估工作。
通过应用系统渗透测试、主机漏洞扫描和安全配置核查等方式，乙方协助甲方开展入网安全评估工作，以发现新入网系统存在的安全风险隐患。甲方完成风险隐患的整改加固后，乙方进行回归测试，以确认先前的风险安全隐患得到有效的修复，同时没有出现新的安全漏洞，并出具《入网安全评估测试报告》。

项目工作要求
资质要求
（1）中华人民共和国境内注册的法人，提供合法有效的营业执照（或事业单位法人证书等）；中华人民共和国境内注册的非法人组织，提供主体资格合法存续的证明文件；分支机构应提供合法有效的授权，授权应加盖委托人公章且委托人法定代表人或负责人签字；不接受自然人参与。（提供加盖公章的营业执行复印件）。
（2）投标单位负责人为同一人或者存在控股、管理关系的不同单位，不得同时参加本项目（提供承诺函）。
（3）投标人应具备中国网络安全审查认证和市场监管大数据中心签发的信息安全服务资质认证证书-信息安全风险评估二级（含）以上的服务资质证书。（提供加盖公章的有效的证书复印件）。

进度要求
（1）乙方应根据甲方的要求及时间安排，派遣安全测试人员至甲方工作场所开展测试工作。
（2）乙方负责在整个项目安全测试过程中，保证测试质量和测试数据的可靠性。
（3）乙方按照要求完成安全测试并出具相应的盖章版安全测试报告。
	[bookmark: _Toc280111395][bookmark: _Toc48843703][bookmark: _Toc74069008][bookmark: _Toc1316264651][bookmark: _Toc2559]任务名称
	开始时间
	完成时间
	主要内容及交付项

	2026年南网数字集团信通公司南网云建设项目API安全检测系统入网安评服务
	合同签订之日起5个自然日内
	合同签订之日起1个月内
	乙方通过人工渗透测试、安全基线检查、安全漏洞扫描，进行评估测试，并进行整改后的回归测试，最终出具《入网安全评估测试报告》


[bookmark: _Toc74069009][bookmark: _Toc1230941610][bookmark: _Toc548061541][bookmark: _Toc3104][bookmark: _Toc501372638][bookmark: _Toc493761305][bookmark: _Toc54882075]内容要求
测试依据
安全测试服务将参考下列规范进行工作：
· 信息安全技术  信息安全风险评估规范（GB/T 20984-2007）
· 信息技术 信息安全管理实用规则（GB/T 19716-2005)(ISO/IEC 17799:2000)
· 信息系统安全风险评估实施指南
· 信息系统审计标准（ISACA）
· OWASP OWASP_Testing_Guide_v3
· OWASP OWASP_Development_Guide_2005
· OWASP OWASP_Top_10_2010_Chinese_V1.0
测试原则
（1）最小权限原则：应用软件的每个模块如进程、用户只能访问当下所必需的信息或者资源。赋予每一个合法动作最小的权限，以保护数据以及功能避免受到错误或者恶意行为的破坏。
（2）权限分离原则：对业务的操作、管理和审计权限应该由软件中的不同角色的用户分别承担；普通用户和管理员用户信息应该存放在不同的数据表中。
（3）深度防御原则：在应用程序对业务数据进行处理的每个阶段都要考虑安全性问题，不能仅在某个阶段做安全防御，这样单点防御一旦被突破将造成安全风险。
（4）容错保护原则:当程序出现故障时或系统异常当系统失败时，可以进入到一个失败保护的状态。如果用户请求失败，系统仍可保障安全。
（5）单点异常终止原则:当用户提交数据超出预期时，应立即终止程序的执行，不要试图加以修正并继续执行下去。
（6）外来代码安全原则:严格控制第三方函数与插件的使用，对外来代码必须进行详细的安全测试。
（7）代码重用原则:尽可能的重用软件已有的模块，这样可以降低引入新的漏洞和攻击界面的可能性。
（8）数据保护原则:对用户数据的保护功能应涵盖用户数据存储的完整性、用户数据传输保密性、数据传输的访问控制、剩余信息的保护、数据反转操作等内容；应对系统中关键数据（如用户密码等）的存储和网络传输时应采用加密保护，实用加密加密算法应该符合国际标准、国家标准和业界标准。
（9）可审计原则:在应用系统中设计审计日志记录的功能，并对应用系统产生的日志增加完备的审计功能。
（10）开放设计原则:开放设计与“不开放即安全”的原则相对而言，认为设计本身不应具有神秘感。这一原则的具体表现可以参见应用于加密设计的Kerchoff定律，“系统不应单纯依赖私密性，若落入敌人手中则毫无优势可言”；开放设计以提高系统兼容性和可扩展性。
（11）抗抵赖原则:对于涉及支付交易等重要的业务场景，系统设计应有效地防止通信双方抵赖，如采用电子证书签名等方式。
（12）规范性:系统设计所采用的安全技术和安全产品应符合国际标准、国家标准和业界标准，为系统的扩展升级、与其他系统的互联提供良好的基础。
（13）可扩展性:以当前业务安全需求为基础，充分考虑发展的需要，安全功能模块子系统以插件或接口方式以方便未来的扩展。
（14）实用性:安全功能设计需要尽可能的考虑投入产出比，同时尽量控制对用户体验的影响。
（15）符合性:安全功能的设计尽可能的要符合国家规范、行业规范以及业界的通用标准，如等级保护等规范。
测试工具用例
包括但不限于以下测试工具用例：
（1）自动化扫描工具：Nessus、AIScanner等
（2）端口扫描、服务检测：Nmap、SuperScan等
（3）Exploiting 利用工具：Metasploit Framework、Core Impact、Canvas等
（4）应用缺陷分析工具：SQLMAP等
测试结果输出
测试人员利用测试工具用例，结合测试原则，对现场API安全检测系统进行入网安评服务，并形成盖章版的《入网安全评估测试报告》，报告结果包括但不限于以下内容：
	安全域
	测试类别
	具体的安全测试项 / 漏洞名称

	1. 网络传输安全
	传输协议安全
	HTTP明文传输、不安全的协议使用 (如 Telnet, FTP)

	
	加密与配置
	不安全的加密/SSL配置 (如使用弱加密套件、SSLv3、TLS1.0)

	
	参数传输安全
	使用GET方法传输敏感信息 (如将密码、Token放入URL中)

	2. Web应用安全
	注入类
	SQL注入、命令执行 (RCE/OS注入)、代码执行、XML外部实体注入 (XXE)、CRLF注入

	
	跨站与伪造
	跨站脚本攻击 (XSS)、跨站请求伪造 (CSRF)、服务器端请求伪造 (SSRF)、JSON劫持

	
	文件操作类
	任意文件上传、任意文件下载/读取、本地/远程文件包含 (LFI/RFI)、任意文件探测/删除

	
	访问与控制
	任意目录遍历、URL重定向、CORS配置不当

	
	配置与头信息
	X-Frame-Options Header 未配置、Cookie未设置 HttpOnly / Secure 属性、X-Forwarded-For 伪造

	3. 业务逻辑安全
	认证机制缺陷
	用户名枚举、暴力猜解、弱口令、图形/短信验证码缺陷及绕过、短信/邮件炸弹

	
	会话管理缺陷
	会话固定攻击 (Session Fixation)、Session时效设置不当

	
	越权访问
	平行越权访问 (横向越权)、垂直越权访问 (纵向越权)、未授权访问（业务接口类）

	
	其他业务逻辑
	交易逻辑漏洞（如价格修改、并发漏洞/条件竞争）、订单/参数篡改

	4. 中间件与组件安全
	信息泄露
	.svn/.git源码泄露、DS_Store / .Map文件泄露、IIS短文件名泄露、Tomcat样例目录残留、Web绝对路径泄露

	
	组件已知漏洞(1-day/CVE)
	Struts2系列漏洞、Spring系列漏洞（如Actuator未授权、heapdump泄露、RCE等）、反序列化漏洞（Java/PHP等）、文件解析漏洞（如IIS/Nginx）

	
	管理控制台缺陷
	WebLogic / JBoss / Tomcat / Jenkins / Nacos 控制台弱口令或未授权绕过、Druid / Swagger 未授权访问

	5. 服务与主机安全
	数据库服务
	数据库弱口令/空口令、数据库远程连接暴露、数据库未授权访问（如 Redis, MongoDB）、密码明文保存

	
	系统与基础服务
	操作系统弱口令、远程控制端弱口令 (如RDP, SSH, VNC等)、Rsync未授权访问

	
	网络服务配置
	DNS域传送漏洞

	
	操作系统层面
	本地权限提升漏洞、已知高危系统漏洞 (如MS17-010永恒之蓝等)、操作系统权限分配不合理




项目参与人员要求
[bookmark: _GoBack]（1）项目团队人员至少配备2人，且项目负责人具有3年及以上安全服务项目经验，且承诺通过甲方组织的安全规范考试。
（2）成交供应商须根据本项目要求，提供项目组组成方案，包括项目成员数量、资质、组织。
（3）项目组应在本项目合同签订后5个自然日内入场工作，具体以甲方要求为准。
（4）成交供应商成员更换必须以书面形式向项目业主方提出申请，通过审批后方可更换。
（5）项目组成员必须遵守项目业主方现场工作要求及纪律规定。
项目质量要求
[bookmark: _Toc57276551][bookmark: _Toc57276552][bookmark: _Toc5194][bookmark: _Toc493761308][bookmark: _Toc74069010][bookmark: _Toc387253515][bookmark: _Toc712957604][bookmark: _Toc1725667719]乙方在项目实施、验收的各个阶段，均应符合南方电网入网安全测评的相关标准规范要求。
项目验收要求
[bookmark: _Toc1530700498][bookmark: _Toc1867183815][bookmark: _Toc74069011]依据南方电网入网安全测评的相关技术要求，在技术服务期限内，出具符合南方电网入网标准的安全评估测试报告以及其他所需材料。
项目风险控制
[bookmark: _Toc283283386][bookmark: _Toc283296988][bookmark: _Toc242846511][bookmark: _Toc185851841][bookmark: _Toc197794670][bookmark: _Toc347469308][bookmark: _Toc280811446]乙方项目组成员须按照甲方安全管理规定对其信息安全做好保护工作，并按照用户安全管理规定实施项目，与甲方签订保密协议。
乙方项目经理负责项目的安全管理工作。对于项目中接触到甲方的秘密信息和项目过程中生成的文档，严格参照《保密协议》进行管理。在项目实施过程中，对甲方的秘密信息和项目文档加密保存和传输，绝不扩散。在项目结束后，将秘密信息和项目文档返还甲方或者予以删除，并经过甲方确认和检查。乙方严格禁止项目组成员私自留存项目文档。
在项目实施过程中，要以确保甲方信息系统的安全运行为第一原则，不得以任何擅自行为危害甲方信息系统的安全运行。
[bookmark: _Toc888927219][bookmark: _Toc283296990][bookmark: _Toc10868][bookmark: _Toc2104700964][bookmark: _Toc1926856181][bookmark: _Toc357673697][bookmark: _Toc347469310][bookmark: _Toc185851843][bookmark: _Toc197794672][bookmark: _Toc74069012][bookmark: _Toc283283388][bookmark: _Toc280811448][bookmark: _Toc909483396][bookmark: _Toc1776662473][bookmark: _Toc402118879][bookmark: _Toc579845094][bookmark: _Toc242846513]保密控制
项目实施方应与招标方签订保密协议，对项目实施过程中的数据和结果数据严格保密，未经授权不得泄露给任何第三方单位和个人，不得利用此数据侵害招标方的权益，否则招标方有权追究乙方的责任。
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