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1 [bookmark: _Toc3954][bookmark: _Toc196726430][bookmark: _Toc13642]总则
1.1 [bookmark: _Toc196726431][bookmark: _Toc29084][bookmark: _Toc196467220][bookmark: _Toc31437]一般要求
本文件适用于省地一体化调度信息披露平台建设项目等级保护测评服务采购有关事项，本文件的最终解释权归采购人。
1.1.1	本技术规范书中提出的仅为最低限度的技术要求，并未对一切技术细节做出规定，也未充分引述有关标准和规范的条文，供应商应提供符合相关标准和本技术规范的产品。本技术规范所使用的标准如与国家、行业、电网公司以及供应商所执行的标准不一致时，按要求较高的标准执行；
1.1.2供应商应按照本技术规范书的要求提供详细、完整的技术方案。所提供的技术方案应完全满足或高于本技术规范书的要求，对于本技术规范书中的条款，供应商如不能满足要求，或有其它替代方案，或有其它修改建议，应在技术方案以及技术差异表中指出其必须进行修改的理由以及与原要求的差别。对于本技术规范书未规定的有关系统性能和功能，供应商应提出补充要求或建议，并陈述其理由。
1.1.3	本技术规范书在内容或技术指标上如果存在错误(包括拼写、印刷错误)，供应商应及时提出要求采购人澄清，经采购人确认后对错误内容进行修正；
1.1.4	针对本次采购的一切有效的书面通知、修改及补充，都是采购文件不可分割的部分，与采购文件具有同等法律效力；
1.1.5	技术规范书经买卖双方确认后作为合同的附件，与合同正文具有同等的法律效力。本技术规范书的未尽事宜，由买卖双方在合同技术谈判时协商确定，或以其它形式补充。
1.2 [bookmark: _Toc374746562][bookmark: _Toc376987184][bookmark: _Toc7453][bookmark: _Toc196726432][bookmark: _Toc196467221][bookmark: _Toc19021]标准和规范
本供应文件均应遵照下列最新版本的国家标准（GB）、电力行业标准（DL）及国际单位制（SI）等标准，这是本技术采购文件的最低要求。供应商如果采用自己的标准或规范，必须向采购方提供中文复印件并经采购方同意后方可采用，但不能低于GB、DL、团标有关规定。
适用标准如下：
1) 《电力监控系统安全防护规定》（国家发展和改革委员会令2014年第14号
2) 《电力监控系统安全防护总体方案》（国能安全[2015]36号）
3) 《电力行业信息安全等级保护管理办法》（国能安全[2014]318号）
4) 《电力行业网络与信息安全管理办法》（国能安全[2014]317号）
5) 《电力行业信息系统安全等级保护基本要求》（电监信息[2012]62号）
6) 《南方电网电力监控系统安全防护技术规范》（Q/CSG1204009-2015）
7) 《中华人民共和国网络安全法》
8) 《信息安全技术网络安全等级保护基本要求》（GBT22239-2019）
9) 《信息安全技术网络安全等级保护安全设计技术要求》（GBT25070-2019）
10) 《信息安全等级保护安全建设整改工作指导意见》 （公信安[2009]1429号）
11) 《广东省深化信息安全等级保护工作方案》 (粤公通字[2009]45号)
12) 《国家信息化领导小组关于加强信息安全保障工作的意见》 （中办发[2003]27号）
13) 《关于信息安全等级保护工作的实施意见》 2004年9月四部委局联合签发的
14) 《信息安全等级保护管理办法》 （公通字[2007]43号）
15) 《关于加强国家电子政务工程建设项目信息安全风险评估工作的通知》（发改高技[2008]2071号）
2 [bookmark: _Toc17358][bookmark: _Toc196467222][bookmark: _Toc196726433][bookmark: _Toc30501]项目描述
2.1 [bookmark: _Toc13962][bookmark: _Toc196726434][bookmark: _Toc196467223][bookmark: _Toc27717]项目背景
等级保护是我国开展信息安全工作的基本政策，《中华人民共和国网络安全法》明确了“国家实行网络安全等级保护制度”； 《国家信息化领导小组关于加强信息安全保障工作的意见》、《信息安全等级保护管理办法》、《关于加强国家电子政务工程建设项目信息安全风险评估工作的通知》等文件进一步规定了实施信息安全等级保护制度的原则、内容、职责分工、基本要求和实施计划，部署了实施信息安全等级保护工作的操作办法。
为全面贯彻落实国家《网络安全法》对于网络安全等级保护制度的相关规定, 以及公安部对信息系统等级保护工作的要求，采购人结合内部实际情况，依据国家网络安全等级保护相关规范与标准的要求,对省地一体化调度信息披露平台进行网络安全等级保护测评。通过统一的网络安全等级保护管理规范和技术标准，对信息系统分等级实行安全保护，并对等级保护工作的实施进行监督、管理，使落实网络安全等级保护工作后的系统网络安全防御能力得到提升并且符合国家网络安全等级保护验收要求。
2.2 [bookmark: _Toc196726435][bookmark: _Toc17050][bookmark: _Toc196467224][bookmark: _Toc28891]项目目标
以等级保护标准要求为依据，对省地一体化调度信息披露平台建设项目进行网络安全等级保护测评。通过人工访谈、工具检测、登录系统检测、文档分析的方式，分析信息系统在等级保护方面与标准要求的差距，形成信息系统等级保护差距分析列表；为确立安全策略、制定安全规划、开展安全建设提供整改建议；完成本次项目网络安全等级保护验收测评工作，提交网络安全等级保护测评报告；使落实网络安全等级保护工作后的系统网络安全防御能力得到提升并且符合国家网络安全等级保护验收要求。
具体目标如下：
1）依据《信息安全技术网络安全等级保护基本要求》以及《信息系统安全等级保护测评指南》的要求，对需定级的系统进行等级保护基本要求符合性的调查，采用人工访谈、工具检测、登录系统检测、文档分析的方式分析信息系统在等级保护方面与标准要求的差距，形成信息系统等级保护差距分析报告；
2）依据信息系统安全保护等级所应达到的防护要求，结合信息系统等级保护差距分析结果，对在技术、管理层面不符合等级保护标准要求的环节，采取适当的纠正措施，以达到等级保护基本要求为目的，设计信息系统等级保护体系建设方案，为后续信息系统的信息安全等级保护安全建设提供依据；
3）依据国家等级保护的相关标准发现现有信息系统存在的信息安全问题，确保信息系统在技术防护和安全管理体系方面均达能到等级保护的防护要求，能够防护系统免受来自外部小型组织的（如自发的三两人组成的黑客组织）、拥有少量资源（如个别人员能力、公开可获或特定开发的工具等）的威胁源发起的恶意攻击、一般的自然灾难（灾难发生的强度一般、持续时间短、覆盖范围小等）以及其他相当危害程度的威胁（无意失误、技术故障等）所造成的重要资源损害，能够发现重要的安全漏洞和安全事件，在系统遭到损害后，能够在第一时间恢复部分功能。
3 [bookmark: _Toc25780521][bookmark: _Toc25776626][bookmark: _Toc25740719][bookmark: _Toc25776633][bookmark: _Toc25772749][bookmark: _Toc25764987][bookmark: _Toc25740713][bookmark: _Toc25764985][bookmark: _Toc25772751][bookmark: _Toc25772752][bookmark: _Toc25764981][bookmark: _Toc25764988][bookmark: _Toc25735401][bookmark: _Toc25735409][bookmark: _Toc25764980][bookmark: _Toc25776627][bookmark: _Toc25740712][bookmark: _Toc25780515][bookmark: _Toc25776631][bookmark: _Toc25764979][bookmark: _Toc25740711][bookmark: _Toc25735402][bookmark: _Toc25735406][bookmark: _Toc25780513][bookmark: _Toc25776625][bookmark: _Toc25768861][bookmark: _Toc25768870][bookmark: _Toc25772744][bookmark: _Toc25740717][bookmark: _Toc25768869][bookmark: _Toc25780522][bookmark: _Toc25768867][bookmark: _Toc25740720][bookmark: _Toc25768863][bookmark: _Toc25735408][bookmark: _Toc25772743][bookmark: _Toc25772745][bookmark: _Toc25780519][bookmark: _Toc25735400][bookmark: _Toc25776634][bookmark: _Toc25780514][bookmark: _Toc25768862][bookmark: _Toc196467225][bookmark: _Toc26509][bookmark: _Toc196726436][bookmark: _Toc29289]采购范围
本项目需测评的信息系统清单：
	编号
	系统名称
	级别
	备注

	1
	省地一体化调度信息披露平台
	二级以及以上
	不超过三级



4 [bookmark: _Toc196467226][bookmark: _Toc31613][bookmark: _Toc196726437][bookmark: _Toc20030]服务内容
4.1 [bookmark: _Toc196467227][bookmark: _Toc196726438][bookmark: _Toc23742][bookmark: _Toc11765]差距测评
依据国家等级保护的相关标准，结合被测系统安全等级保护定级情况，制定信息系统安全等级保护测评方案，对信息系统涉及的测评内容包括安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理。具体范围包括：机房物理环境、服务器存储设备、网络设备、安全设备、重要终端及以上设备中所承载的数据库软件，操作系统软件、应用中间件、安全防护软件等等进行等级保护差距测评，并提交不符合项表和整改建议；提供专家评审意见，确认最终等保等级。
4.2 [bookmark: _Toc196467228][bookmark: _Toc12667][bookmark: _Toc196726439][bookmark: _Toc14105]漏洞检测
对被测信息系统涉及的服务器、中间件、数据库、应用系统进行漏洞检测，列出被测信息系统中存在的主要问题以及可能造成的后果，并提出整改建议。
4.3 [bookmark: _Toc196467229][bookmark: _Toc6837][bookmark: _Toc196726440][bookmark: _Toc23811]渗透测试
采购人完成相关整改工作后，委托具备资质的机构，依据《信息系统安全等级保护基本要求》及相关标准和要求进行信息安全等级保护验收测评工作，并按照等保的相关要求出具网络安全等级保护测评报告。
4.4 [bookmark: _Toc196467230][bookmark: _Toc196726441][bookmark: _Toc30179][bookmark: _Toc14515]验收测评
对被测信息系统涉及的服务器、应用系统进行漏洞检测，列出被测信息系统中存在的主要问题以及可能造成的后果，并提出整改建议。
5 [bookmark: _Toc196726442][bookmark: _Toc196467231][bookmark: _Toc30776][bookmark: _Toc18694][bookmark: _Toc316631702][bookmark: _Toc395305167][bookmark: _Toc496014573]测评要求
按照等保的相关要求对信息系统安全等级保护状况进行测试评估，包括安全通用要求、云计算安全扩展要求、移动互联安全扩展要求、物联网安全扩展要求和工业控制系统安全扩展要求。
安全通用要求规定了不管等级保护对象形态如何必须满足的要求，评单元分为安全技术测评和安全管理测评两大类，技术要求包括：安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心；管理要求包括：安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理。
6 [bookmark: _Toc27727][bookmark: _Toc196726443][bookmark: _Toc196467232][bookmark: _Toc19160]测评方法与工具要求
6.1 [bookmark: _Toc196467233][bookmark: _Toc196726444][bookmark: _Toc15030][bookmark: _Toc5688]测评方法
1）人员访谈
与被测系统有关人员（个人/群体）进行交流、讨论等活动，获取相关证据，了解有关信息。在访谈范围上，一般应基本覆盖所有的安全相关人员类型，在数量上可以抽样。
2）配置检查
利用上机验证的方式检查主机操作系统、数据库、网络设备、安全设备、应用系统等配置是否正确，是否与文档、相关设备和部件保持一致，对文档审核的内容进行核实（包括日志审计等），测评其实施的正确性和有效性，检查配置的完整性，测试网络连接规则的一致性，从而测试系统是否达到可用性和可靠性的要求。
3）文档审查
检查制度、策略、操作规程、制度执行情况记录等文档（包括安全方针文件、安全管理制度、安全管理的执行过程文档、系统设计方案、网络设备的技术资料、系统和产品的实际配置说明、系统的各种运行记录文档、机房建设相关资料、机房出入记录等过程记录文档）的完整性，以及这些文件之间的内部一致性。
4）实地查看
通过实地的观察人员行为、技术设施和物理环境状况判断人员的安全意识、业务操作、管理程序和系统物理环境等方面的安全情况，测评其是否达到了相应等级的安全要求。
6.2 [bookmark: _Toc196726445][bookmark: _Toc196467234][bookmark: _Toc15273][bookmark: _Toc17925]工具测试
1）测评工具
在信息安全等级保护测评过程中使用的测评工具严格遵循可控性原则，即所有使用到的测评工具将事先提交给系统管理员检查和确认没问题，并在认可的范围之内进行使用。
2）工具测试
利用技术工具（漏洞扫描工具、渗透测试工具）对系统进行测试，包括基于网络探测和基于主机审计的漏洞扫描、渗透测试、性能测试等。
7 [bookmark: _Toc456599918][bookmark: _Toc496197025][bookmark: _Toc175558320][bookmark: _Toc196467236][bookmark: _Toc196726446][bookmark: _Toc28618][bookmark: _Toc13190]项目实施与验收要求
7.1 [bookmark: _Toc7223][bookmark: _Toc175558322][bookmark: _Toc243192083][bookmark: _Toc196467237][bookmark: _Toc31791][bookmark: _Toc496197027][bookmark: _Toc383718244][bookmark: _Toc196726447][bookmark: _Toc456599920][bookmark: _Toc265160792]资质要求
投标人需同时具备有效期内网络安全等级测评与检测评估机构服务认证证书、ISO/IEC 27001 信息安全管理体系认证、CCRC 信息安全服务资质、中国合格评定国家认可委员会实验室认可证书（CNAS）、网络安全等级测评与检测评估机构服务认证证书。
7.2 [bookmark: _Toc5816]服务团队要求
1) 应至少设有项目经理1名，其中项目经理须有2年以上同类型项目的管理经验，具备高级等保测评师或注册信息安全专业人员（CISP-PTE/CISP-IRE）资质，具备一定网络安全技术能力、项目管理能力与等级测评工作经验，负责项目管理、协调、沟通等工作。
2) 如果发现供应商的技术人员不合格，采购人有权要求供应商撤换，因撤换而产生的费用应由供应商承担。如多次更换仍然未达到要求的，保留迟延索赔的权利；
3) 供应商必须向采购人保证项目人员组织的稳定性，在本项目结束前，供应商对项目组人员进行变动，必须取得采购人同意，并立即安排拟订候补人员予以补充。采购人保留拒绝供应商人员变更要求的权利。
7.3 [bookmark: _Toc196467238][bookmark: _Toc13205][bookmark: _Toc196726448][bookmark: _Toc28906]实施要求
1 [bookmark: _Toc390289238][bookmark: _Toc496197032][bookmark: _Toc175558325][bookmark: _Toc456599925]
2 
3 
3.1 
3.2 
1）采购商必须具备独立完成本项目的能力；
2）采购商提供的资格、资质等证明文件应真实有效，且证书在有效期内；
3）采购商应对了解到的信息保密，项目进场实施前，供应商必须与采购人签订项目保密协议。现场实施过程中测评人员必须严格按照采购人的安全管理规定，接受采购人的管理；
4）成交方应在项目现场实施周期内，必须为本项目成立等级保护测评小组，安排包括项目经理和核心技术人员的现场驻场服务，所需电脑等设备自行提供；
[bookmark: _Toc15939]5）项目必须按照国家信息安全等级保护的标准要求开展；
6）本次项目实施过程主要分为准备阶段、方案编制阶段、现场测评阶段、分析与报告编制四个主要项目阶段，供应商在方案中明确各阶段双方的主要工作，各阶段双方须相互配合协调的内容；
7）为保证实施期间的系统安全运行，供应商应在合同期限内提供相应的应急响应服务，供应商的响应文件中须对期间可能出现的系统典型安全事件的处理流程与应急处理方法做出详细说明。
7.4 [bookmark: _Toc13013][bookmark: _Toc196726449][bookmark: _Toc3810]时间进度要求
1) 签订之日起10个工作日内，供应商完成项目技术方案编制并提交采购人；
2) 签订之日起30个工作日内，供应商完成系统等级保护测评工作并提交项目交付物，包括现场测评记录、问题汇总清单、整改建议、测评报告、总结报告。
3) 签订之日起60个工作日内，供应商应根据采购人要求提供等级保护测评技术支持，包括但不限于信息安全建设咨询、等级保护整改支持、应急响应、信息安全文档编制、数据录入整理及统计分析、测评自动化工具维护、测评报告模板按公安部门及能源局要求进行更新等。
4) 签订之日起180个工作日内，供应商应根据采购人要求提供本次等级保护测评技术服务后续技术支持，包括但不限于信息安全建设咨询、等级保护整改支持、应急响应、信息安全文档编制、数据录入整理及统计分析、测评自动化工具维护、测评报告模板按公安部门及能源局要求进行更新等。
7.5 [bookmark: _Toc21298][bookmark: _Toc196467240][bookmark: _Toc196726450][bookmark: _Toc21062]其他要求
[bookmark: _Toc233105129]1）安全调查和测评的过程中，供应商如需采购人员配合，供应商需要详细描述需要配合的内容。如需要采购人员协助完成各种表单，需要详细描述表单的名称、功能及主要表项等等，并由供应商给出具体示例。采购人有权利拒绝提供任何未事先提出的配合要求，由此产生的损失由供应商负全责；
[bookmark: _Toc233105121]2）本项目中可能需要的硬件平台(如笔记本电脑、PC、工作站等)均由成交方提供，采购人将按照相关要求对设备进行必要的处理。供应商在服务期间未经采购人许可不得将设备带离采购人指定场所，也不得使用任何未经采购人确认的存储设备对测评数据进行复制；
[bookmark: _Toc233105123]3）供应商需要给出采购人在进行调查和测评时所需要提供的信息列表。经采购人确认后提供给供应商。采购人有权利拒绝提供任何信息列表以外的采购人资产信息；
[bookmark: _Toc233105126]4）安全测评应按照分层的原则，包括但不限于以下对象：物理环境、网络结构、网络服务、主机系统、数据库系统、应用系统、安全相关人员、处理流程、安全管理制度、安全策略等；
[bookmark: _Toc233105119]5）供应商应提供本项目的测评方案，包括技术部分和实施部分。技术部分包括整体流程、技术方法和服务方案设计等，需要对每项技术方法的应用位置进行详细描述，技术方案中应详细描述本次测评采用的测评方式及标准、漏洞测试和应用分析的方法；
[bookmark: _Toc233105130]6）实施部分包括人员组织、时间安排、阶段性文档提交、验收标准、质量保证和风险规避措施等，需要明确每项工作的时间安排、操作时间和操作人员。安全调查和测评过程中，如需使用安全工具，请在实施方案中详细描述所使用的安全工具（软硬件型号、功能和性能描述）、使用的方式和时间、对环境和平台的要求等；
[bookmark: _Toc233105128]7）供应商应详细描述安全调查和测评的组织方式，包括组成的人员及分工、测评的过程组织、实施时间安排、测评方式所遵循的标准等。
8 [bookmark: _Toc11379][bookmark: _Toc196467239][bookmark: _Toc196726451][bookmark: _Toc1893]验收以及交付要求
8.1 [bookmark: _Toc196726452][bookmark: _Toc29592][bookmark: _Toc9364]成果和数量
成果形式及数量要求：
1）等级保护测评技术方案电子版和纸质版各1份。
2）服务范围内系统等级保护现场测评记录、问题汇总清单（含整改建议）、测评报告。系统测评报告电子版和纸质版各1份。
3）等级保护测评项目总结报告电子版和纸质版各1份。
4）整改方案，包括针对安全问题的详实的、可操作、可落地的整改建议及操作指南和作业指导书。被测系统提供电子版和纸质版报告各1份。

8.2 [bookmark: _Toc24478][bookmark: _Toc196726453][bookmark: _Toc10257]项目验收
根据本项目的工作内容与特点，本项目验收采取专家审查方式，对“8.1 成果形式及数量要求”所列成果进行审查。验收工作由采购人组织，供应商配合完成，验收所发生的费用由供应商承担。
3.3 [bookmark: _Toc175558328]
1 [bookmark: _Toc175558337][bookmark: _Toc496197038][bookmark: _Toc390289248][bookmark: _Toc456599934][bookmark: _Toc243192093]
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