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2026年南方电网数字电网集团信息通信科技有限公司云盾平台配套工具第一批寻源项目（HTTPS加密流量检测）
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[bookmark: _Hlk43652100]
1. [bookmark: _Toc29556][bookmark: _Toc257207482][bookmark: _Toc1262910135][bookmark: _Toc11822][bookmark: _Hlk525052688]总则
1.1. [bookmark: _Toc30936][bookmark: _Toc257207483][bookmark: _Toc2271997][bookmark: _Toc15087]概述
[bookmark: _Toc257207484]1、本技术规范书适用于2026年南方电网数字电网集团信息通信科技有限公司云盾平台配套工具第一批寻源项目，本技术规范书的所有解释权归南方电网数字电网集团信息通信科技有限公司（以下简称信通公司或公司）。
2、所有寻源方认为是本文件范围所要求而被遗漏的项目，都被认为是包含在本次寻源范围内，响应人的响应被视为包含此遗漏项目的响应。响应人可以就寻源方认为的遗漏项目提请寻源方注意，并详细说明理由。寻源方将就此进行澄清。
3、响应人应保证所提供的所有资料真实、完整、准确无误，否则寻源方将有权取消响应人的响应资格，由此产生的一切后果由响应人承担。
4、响应人应按照本技术规范书的要求提供详细、完整的技术方案。所提供的技术方案应完全满足或高于本技术规范书的要求，对于本技术规范书中的条款，响应人如不能满足要求，或有其它替代方案，或有其它修改建议，应在技术方案以及技术差异表中指出其必须进行修改的理由以及与原要求的差别。对于本技术规范书未规定的有关系统性能和功能，响应人应提出补充要求或建议，并陈述其理由。
5、寻源方在任何时候保留和拥有对本技术规范书的解释权。寻源方有权在签定合同前，根据需要修改和补充本技术规范书，修改补充后的最终技术规范书将作为合同的附件。
6、响应方未经寻源方同意，不得以任何形式向第三方公开本技术规范书。
本技术规范书解释权属寻源方所有。
1.2. [bookmark: _Toc306287380][bookmark: _Toc306287381][bookmark: _Toc306301085][bookmark: _Toc306287379][bookmark: _Toc306301087][bookmark: _Toc306301084][bookmark: _Toc306301088][bookmark: _Toc312850937][bookmark: _Toc312850936][bookmark: _Toc306301086][bookmark: _Toc257207485][bookmark: _Toc6061][bookmark: _Toc1678231580][bookmark: _Toc30760]工作范围、计划工期要求
1.2.1. [bookmark: _Toc987945362][bookmark: _Toc16628]工作范围
寻源1套HTTPS加密流量检测软件
1.2.2. 交货期
合同签订之日起60天内供货，具体以双方签订的合同要求为准。
1.3. [bookmark: _Toc5763][bookmark: _Toc22356][bookmark: _Toc1554305029][bookmark: _Toc31521][bookmark: _Toc29173]应遵循的标准
响应方提供的设计成果应参照国际标准、国家标准、电力行业标准、工信部部颁标准、南方电网公司标准而制定。
1.4. [bookmark: _Toc306287429][bookmark: _Toc306287406][bookmark: _Toc306287393][bookmark: _Toc306301135][bookmark: _Toc306301109][bookmark: _Toc306287401][bookmark: _Toc306301095][bookmark: _Toc306301129][bookmark: _Toc306301107][bookmark: _Toc306301113][bookmark: _Toc306301104][bookmark: _Toc306287395][bookmark: _Toc306301096][bookmark: _Toc306301108][bookmark: _Toc306287408][bookmark: _Toc306287428][bookmark: _Toc306301098][bookmark: _Toc306287383][bookmark: _Toc306287404][bookmark: _Toc306287423][bookmark: _Toc306287422][bookmark: _Toc306301094][bookmark: _Toc306301100][bookmark: _Toc306287419][bookmark: _Toc306301115][bookmark: _Toc306287400][bookmark: _Toc306287399][bookmark: _Toc306301090][bookmark: _Toc306301125][bookmark: _Toc306301117][bookmark: _Toc306301103][bookmark: _Toc306287388][bookmark: _Toc306287402][bookmark: _Toc306287413][bookmark: _Toc306287391][bookmark: _Toc306287426][bookmark: _Toc306301116][bookmark: _Toc306287427][bookmark: _Toc306287398][bookmark: _Toc306287411][bookmark: _Toc306287409][bookmark: _Toc306301127][bookmark: _Toc306287425][bookmark: _Toc306287386][bookmark: _Toc306301119][bookmark: _Toc306301128][bookmark: _Toc306287424][bookmark: _Toc306287405][bookmark: _Toc306287396][bookmark: _Toc306287420][bookmark: _Toc306301106][bookmark: _Toc306287392][bookmark: _Toc306301102][bookmark: _Toc306301101][bookmark: _Toc306301120][bookmark: _Toc306301126][bookmark: _Toc306287394][bookmark: _Toc306287410][bookmark: _Toc306301091][bookmark: _Toc306301099][bookmark: _Toc306301110][bookmark: _Toc306287403][bookmark: _Toc306287387][bookmark: _Toc306287384][bookmark: _Toc306287412][bookmark: _Toc306301112][bookmark: _Toc306287397][bookmark: _Toc306287421][bookmark: _Toc306301132][bookmark: _Toc306301118][bookmark: _Toc306301133][bookmark: _Toc306301093][bookmark: _Toc306301111][bookmark: _Toc306287389][bookmark: _Toc306301136][bookmark: _Toc306301105][bookmark: _Toc306301130][bookmark: _Toc306301134][bookmark: _Toc306287418][bookmark: _Toc306301131][bookmark: _Toc7085][bookmark: _Toc1213540295][bookmark: _Toc8071][bookmark: OLE_LINK15][bookmark: OLE_LINK16]对响应文件的编制要求
响应文件中，要求对本技术规范书所提出各项要求进行逐条逐项答复、说明和解释。首先对实现或满足程度明确作出“完全满足”、“部分满足”、“不满足”等应答，不得使用“明白”、“理解”等词语。凡采用“部分满足”应答的，应详细说明哪部分满足或不满足。
响应文件应按照以下的内容格式及编排顺序进行编制，逐项给予响应并提出建议，如对本技术规范书有修改建议亦应一并提出并详细说明。
（一）综述
应结合对本项目正确、深入、全面的理解，阐述项目的目标与内容。
（二）技术方案
应详细描述项目的工作内容、交付物、工作进度计划、售后服务机制、应急响应能力等信息。
（三）其他
认为需要为本项目提供的其它任何资料信息。
2. [bookmark: _Toc29056][bookmark: _Toc31128][bookmark: _Toc1319542506][bookmark: _Toc257207493]项目描述
2.1. [bookmark: _Toc487275773][bookmark: _Toc22231][bookmark: _Toc16656][bookmark: _Toc427380951][bookmark: _Toc173310043][bookmark: _Toc173306152][bookmark: _Toc176017801][bookmark: _Toc173310085][bookmark: _Toc427568146][bookmark: _Toc241653414][bookmark: _Toc173310003][bookmark: _Toc518408401][bookmark: _Toc176017869]项目背景
[bookmark: _Toc257207495]当前全球网络安全局势日趋复杂，网络攻击手段持续迭代升级，能源领域关键基础设施已成境外网络势力重点攻击目标，各国均持续加码网络安全建设，强化核心设施安全防护。网络安全现已上升为我国国家战略，伴随数字中国建设提速，各行业信息化应用持续深化，网络安全保障工作愈发关键。
目前南方电网公司HTTPS加密流量检测难题，无法有效分析加密流量特征，难以识别加密通信中的潜在威胁，给网络安全带来隐患。
2.2. [bookmark: _Toc1288770800][bookmark: _Toc12918][bookmark: _Toc14576]项目目标
通过购置HTTPS加密流量检测软件，强化网络安全运行管理、提高网络安全运行监测能力。
2.3. [bookmark: _Toc25720][bookmark: _Toc20625][bookmark: _Toc850771958]项目范围
寻源1套HTTPS加密流量检测软件。
3. [bookmark: _Toc25347][bookmark: _Toc13087][bookmark: _Toc978176380]项目内容与要求
3.1. [bookmark: _Toc22933][bookmark: _Toc942937041]技术指标
[bookmark: _Toc15789][bookmark: _Toc24182][bookmark: _Toc23683][bookmark: _Toc779784509][bookmark: _Toc19904][bookmark: _Toc31510]寻源软件内容
本项目拟寻源软件名称、软件数量、配置要求等情况如下表所示：
	序号
	软件名称
	配置要求
	单位
	数量

	1
	HTTPS加密流量检测
	★1、加密通信威胁实时感知，针对南方电网的加密网络通信进行实时感知，兼容南方电网公司网络架构，包括加密流量行为感知、SSL、SSH、VPN、匿名通信（如Tor）、Webshell等密码技术相关加密流量检测。
2、 构建多维特征的攻击特征同源性分析，通过流量数据解析、样本动态测试、静态测试技术提取动静态特征，分析攻击者流量数据和威胁情报信息，构建相似性矩阵进行聚类得到同源性分析结果，提高加密流量攻击检出率。
★3、支持多类型隐蔽隧道威胁甄别，可识别DNS、HTTP、SSH、ICMP、TCP、UDP六大主流隧道协议，同步适配各类隧道类恶意工具检测，可有效拦截依托隐蔽隧道实施的入侵攻击。
4、构建人工智能加密流量模型，通过采集各类型加密数据、流量包分析、数据处理、特征提取、AI模型训练等步骤形成识别模型，提高加密数据校验准确率和识别效率。
★5、搭载TLS加密流量多维指纹解析技术，依托客户端、服务端、证书三重指纹比对机制，快速筛选加密通信数据，完整留存两端IP、端口等交互信息，支撑攻击溯源与行为分析工作。
★6、融合AI智能检测算法深挖加密流量威胁，可通过攻击链、鱼骨图等形式可视化呈现告警信息，从握手报文、访问域名、后台流量、证书信息、单条及多条会话行为多维度判定威胁。
7、具备HTTPS证书风险核查功能，全方位校验SSL/TLS通信证书状态，可排查自签名、过期、临期等异常证书，及时预警证书伪造、中间人劫持、恶意加密隧道等安全隐患。
8、需提供感知数据给南方电网云盾平台使用。
9、可根据南方电网的实际情况，完善细化功能。
★10、自主可控要求：
（1）需提供软件物料清单(SBOM)，详细列明软件所包含的所有组件、库、依赖项及其版本、许可证和来源信息，并满足合规性要求。交付的软件不能有高危及以上漏洞，软件部署运行环境须满足以下要求，并提供证明材料；
（2）软件部署运行环境须满足以下要求：
1）CPU：该软件兼容通过国家安全可靠测评的 CPU（ARM、X86、MIPS）架构。
2）操作系统：该软件兼容 UOS、麒麟等linux类型的桌面自主可控操作系统和服务器自主可控操作系统。
3）数据库：该软件兼容达梦等关系数据库。
4）应用服务器中间件：该软件兼容中创等应用服务器中间件。
5）浏览器：兼容自主可控终端下的奇安信浏览器、360安全浏览器。
	套
	1


3.2. 其他要求
1、软件需要符合南方电网技术路线及管控要求；
2、软件需要有相关测试报告，包括但不限于：出厂测试、第三方测试，涵盖功能、性能、安全、自主可控基础软件适配、信创终端和浏览器兼容性等相关测试。
4. [bookmark: _Toc3771]项目要求
1、提供至少5×8小时的现场技术服务支撑团队，完成实施过程中出现的故障诊断与消缺服务、补丁升级等工作。
2、提供7×24小时的热线电话、电子邮件技术支持服务，包括服务请求、远程故障诊断、技术咨询等服务，当改造过程出现严重故障时，必须及时派遣技术专家到场支持。
3、成立领导小组，统一管理各项接轨工作，解决重大问题。
4、建立管控机制，协调各部门工作进度、资源，监控各项工作的完成情况。
5、设立专业工作小组负责项目建设工作管理，定期向领导小组汇报工作进度和存在的问题。
5. [bookmark: _Toc28334][bookmark: _Toc1893028769][bookmark: _Toc9019][bookmark: _Toc11575]成果及交付物
[bookmark: _Toc27797][bookmark: _Toc13308][bookmark: _GoBack]通过开展本项目，确保各项项目要求落实到位，同时形成包括但不限于以下项目交付物：工作方案、物资到货验收表、安装部署手册、用户操作手册、出厂测试、第三方测试等相关测试报告。
6. [bookmark: _Toc279][bookmark: _Toc16327][bookmark: _Toc26727][bookmark: _Toc19501][bookmark: _Toc30537][bookmark: _Toc355710882]质量要求
1、响应人应保证所提供服务均能满足本技术规范书要求。
2、响应人须协助寻源方建立独立于项目设计与实施的质量保证机制，建立和完善全面的项目质量管理体系，响应方应遵循相应的质量保证机制及质量管理体系。
3、响应人需要提供项目质量保障的售后服务以及相应的技术支持。
7. [bookmark: _Toc30024][bookmark: _Toc20094][bookmark: _Toc1985804173][bookmark: _Toc21952][bookmark: _Toc21429][bookmark: _Toc29937]安全保密要求
1、中选人在供货期间，负有保护南方电网公司的网络安全、信息安全和系统数据安全的义务和责任；负有保护所持有、接触的属于或涉及南方电网公司商业秘密的信息安全的义务和责任。
2、在现场服务过程中，中选人必须在寻源方指定地点办公，并遵守寻源方关于第三方人员管理规定要求；未经许可不得以任何方式对保密信息及工作成果进行复制、传播、泄漏、告知，不得将保密信息带离办公场所。
3、无论何种原因导致合同解除或终止，本项目约定下的保密条款、保密内容及相关的违约责任的约定仍然生效。保密期限为签订合同之后至永久，保密范围为项目所涉及的任何资料。
8. [bookmark: _Toc6524][bookmark: _Toc14700][bookmark: _Toc9160][bookmark: _Toc1367377584][bookmark: _Toc27049][bookmark: _Toc11591]项目验收要求
[bookmark: _Toc413948021]项目交付物已通过审核，并提交相关成果通过审查，中选人可申请竣工验收，寻源方审批寻源方提交的竣工验收申请，当确定项目满足验收条件后组织验收会议。
项目验收的方法和程序将参照中国南方电网有限责任公司信息化项目验收管理办法的相关规定执行。
在通过项目验收后，中选人须将所有项目成果交付给用户方，所有交付物均需提交电子版。交付物的内容必须与实际工作情况相一致，交付物的质量必须符合用户方的要求。
9. [bookmark: _Toc24327][bookmark: _Toc1292547741]知识产权要求
在项目完成后，中选人应向寻源方提供该项目所有技术成果、文档、以及相关数据等。中选人应保证其提供的产品、工具、源代码、文档、知识资产及服务没有任何权利瑕疵，没有侵犯任何第三方权利。寻源方在使用该产品或服务的任何一部分时，免受第三方提出的任何侵犯其知识产权的权利主张。如果任何人对寻源方使用该产品及服务主张权利，由中选人负责处理一切纠纷及相关事宜，由此给寻源方造成的损失，由中选人承担。项目成果知识产权属于寻源方。
本合同项下由中选人在履约过程中所创作的任何交付成果或作品，由寻源方拥有此类交付成果或作品的著作权，寻源方可自由使用而不用获得中选人同意，但是双方必须遵守中华人民共和国相关法律法规合法使用。未经寻源方书面许可，中选人及其任何人员均不得行使本项目工作成果的任何知识产权。
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