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本项目采购的设备须满足自主可控要求。
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	1
	2026年南方电网数字电网集团有限公司深圳分公司防病毒网关投标寻源项目
	防病毒网关
	1
	台
	安全要求
	1.投标产品标准不低于《通用服务器政府采购需求标准（2023 版）》要求，详见中国信息安全测评中心（www.itsec.gov.cn）和国家保密科技测评中心（www.nsstec.org.cn）公告结果。
2.CPU和操作系统应当符合安全可靠测评要求。
	3年
	合同签订后30日内
	
	
	

	
	
	
	
	
	设备配置
	标准机架式设备，冗余交流双电源
设备前面板具备液晶显示屏，便于运维
千兆电口≥2个，千兆光口≥4个（含光模块），万兆光口≥2个（含光模块），配置独立HA口、管理口。
日志数据存储空间≥2TB。
	
	
	
	
	

	
	
	
	
	
	性能要求
	▲整机吞吐率≥8Gbps 病毒检测吞吐率≥2Gbps 最大并发连接数≥300万
	
	
	
	
	

	
	
	
	
	
	功能要求
	★设备必须为专业的防病毒网关产品，非防火墙/下一代防火墙、UTM、IPS等具有防病毒功能模块的产品（提供产品相应的web管理界面截图）
能够防御病毒、木马、后门、间谍软件等恶意代码或软件；
支持对HTTP、FTP、POP3、SMTP、IMAP等常用应用协议进行病毒检测与过滤；
支持IPv6、IPv6 over IPv4、IPv6和IPv4混合网络，能够在该网络环境中检测出病毒流量；
具有访问控制功能，可将不必要的网络服务禁止
▲要求病毒网关默认加载的流行病毒库总数大于300万，可本地化完成病毒的检测过滤与处理，无需发送到云端检测； 
▲可针对不用的源地址、目的地址，设置不同的病毒检测过滤策略；可针对不同的IP地址、IP地址段设置不同的DDoS防御策略；（提供截图证明）
支持联动高级威胁检测产品，识别未知病毒，防御APT攻击；
厂商提供专门的病毒特征库升级服务，支持手动更新、定时自动更新，且支持设置定时更新时间；
支持用户搭建HTTP、FTP病毒特征库升级服务器及自定义服务器地址；
支持路由、交换、虚拟线、聚合、监听、混合部署等多种接入模式；
支持多接口可旁路的病毒监听检测模式，可并行监听检测多条链路的病毒传输行为，且可与防火墙联动阻断；
当出现病毒突然爆发状况时，可发送多种报警，包括声音报警；（提供截图证明）
支持将日志加密发送到多个Syslog远程日志服务器，且传输类型支持Syslog、Welf；
日志支持CSV、XML方式导出，且支持自定义导出条数；
产品界面中具有协议扫描统计、病毒个数统计、最新发现病毒数据，可直观方便地展示网络流量病毒威胁状况；（提供截图证明）
支持生成即时报表和定时报表，报表可导出PDF文档，可定时邮件发送；
支持配置文件导入、导出
	
	
	
	
	

	
	
	
	
	
	产品资质
	具有网络安全专用产品安全检测证书，IT 产品信息安全认证证书评估保障级
	
	
	
	
	



