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[bookmark: _Toc124406412][bookmark: _Ref191806497][bookmark: _Toc1706][bookmark: _Toc6793][bookmark: _Toc15516][bookmark: _Toc523850196][bookmark: _Toc411269790][bookmark: _Toc407417356][bookmark: _Toc407415869][bookmark: _Toc407982391][bookmark: _Toc411267585][bookmark: _Toc407982392][bookmark: _Toc411269791][bookmark: _Toc407417357][bookmark: _Toc407415870][bookmark: _Toc411267586]总则
[bookmark: _Toc523850197][bookmark: _Toc124406413][bookmark: _Toc7843][bookmark: _Toc25438][bookmark: _Toc10091]项目建设范围
本地出口网络数据防泄漏设备和出口抗DDOS设备已运行多年，web页面时常无法访问，存在老旧设备运行风险，无法保障出口安全，需要进行老旧替换，满足网络边界安全基础布防要求。
供货范围如下所示，具体技术规格要求参见后文。
	序号
	供货范围
	单位
	数量
	备注

	1
	网络数据防泄漏
	台
	1
	

	2
	抗DDOS设备
	台
	2
	


招标方在签订合同时有权调整所购数量及设备配置。
[bookmark: _Toc124406414][bookmark: _Toc298][bookmark: _Toc3485][bookmark: _Toc14021][bookmark: _Toc523850198]质量保证
投标方应保证所提供的所有货物的功能、性能、质量均能满足本采购文件要求。技术规范书中标注为★的条款或参数，投标方必须满足。
[bookmark: _Toc124406415][bookmark: _Toc523850199][bookmark: _Toc3202][bookmark: _Toc17579][bookmark: _Toc11439]进度保证
投标方必须保证在签订合同后（包括节假日）30天内到货，货到后（包括节假日）30天内完成安装调试投入使用。
[bookmark: _Toc31106][bookmark: _Toc19290][bookmark: _Toc523850200][bookmark: _Toc124406416][bookmark: _Toc3405]系统适用标准
除本采购文件另有说明外，投标方提供的所有产品均应按照国际标准、国家标准进行设计、制造、检验和安装。所用的标准必须是最新版本，如果这些标准的内容有矛盾时，应按照最高标准的条款执行或按双方协商同意的标准或条款执行。
[bookmark: _Toc427380950][bookmark: _Toc32487][bookmark: _Toc427568145][bookmark: _Toc518408400][bookmark: _Toc2774][bookmark: _Toc10711][bookmark: _Toc523850201][bookmark: _Toc124406418]对投标方的要求及其工作范围
[bookmark: _Toc32160][bookmark: _Toc18579][bookmark: _Toc523850202][bookmark: _Toc27633]对投标方的技术要求
1) 所提供的产品必须在国内运行的良好记录。
2) 技术规范书中在引用某标准的地方，投标方应当使用合同生效的、最新的引用标准文本，不能用另外标准代替，除非从招标方处获得许可的标准代替。如果引用某不合适的标准或者未引用某合适的标准，或者不能得到所需要的标准，投标方可选择某合适的标准，并且在制造商着手进行工作前需得到招标方的许可。
3) 招标方与投标方在解释某标准有不同意见时，招标方的解释是最终的解释。
4) 本技术规范书可以作为投标方编制响应文件的依据，对于本技术规范书的某些部分，投标方如不能满足要求，应在响应文件中提出说明，否则，招标方即认为投标方提供的产品可以满足本技术规范书的要求。
5) 投标方应确保其所供产品组成系统的完整性，合同文件遗漏的一切事项，只要这些事项可以确定为是保证投标方所供系统安全、稳定、可靠的有效地投产所必需的，都应该被认为包括在合同价格之内。
6) 投标方可以对本标书提出修改意见供招标方参考，因需要招标方有权对本技术规范书进行修改和补充。
7) 投标方必须推荐先进、稳定、可靠的产品，并保证在三年内不停产。
[bookmark: _Toc18016][bookmark: _Toc18500][bookmark: _Toc523850203][bookmark: _Toc17906]投标方的工作范围
1) 投标方必须积极配合招标方提出的配置调整要求（无次数限制），保证项目顺利实施。
2) 投标方负责所供产品的运货、提货、交货，运送到招标方指定地点，并保证产品质量。
3) 交货地点要求：按招标方指定的地点交货。
4) 如果因为投标方生产能力不足、产品或其他存在技术问题而延误供货期，投标方应负责由此产生的一切后果，并进行经济赔偿。
5) 投标方所提供的产品均满足响应文件中应答的技术指标。
6) 在招标方要求的前提下，投标方安排有关工程技术联络会等技术服务。
7) 投标方提供与其他厂商的施工配合。
8) 投标方应为招标方培训专业维护运行人员。
[bookmark: _Toc407982394][bookmark: _Toc124406421][bookmark: _Toc518408403][bookmark: _Toc427380953][bookmark: _Toc22344][bookmark: _Toc407417359][bookmark: _Toc411269793][bookmark: _Toc16188][bookmark: _Toc411267588][bookmark: _Toc240049345][bookmark: _Toc523850205][bookmark: _Toc427568148][bookmark: _Toc407415872][bookmark: _Toc2171][bookmark: _Toc407415873][bookmark: _Toc407417360][bookmark: _Toc407982395]报价范围
投标方报价中必须包括：
1) 产品价格（含安装调试等相关技术服务，详见2.4）。
[bookmark: _Toc11454][bookmark: _Toc261789486][bookmark: _Toc261789821][bookmark: _Toc20478][bookmark: _Toc11783][bookmark: _Toc243912812][bookmark: _Toc124406423][bookmark: _Toc523850206][bookmark: _Toc349634215][bookmark: _Toc124406433]技术服务
[bookmark: _Toc1783][bookmark: _Toc518408406][bookmark: _Toc261789822][bookmark: _Toc411269795][bookmark: _Toc124406424][bookmark: _Toc427380959][bookmark: _Toc32116][bookmark: _Toc427568154][bookmark: _Toc261789487][bookmark: _Toc243912813][bookmark: _Toc30460][bookmark: _Toc411267590][bookmark: _Toc523850207][bookmark: _Toc349634216]2.4.1 技术服务内容
[bookmark: _Toc124406425][bookmark: _Toc518408407][bookmark: _Toc411267591][bookmark: _Toc243912814][bookmark: _Toc14278][bookmark: _Toc427568155][bookmark: _Toc411269796][bookmark: _Toc6331][bookmark: _Toc427380960][bookmark: _Toc523850208][bookmark: _Toc261789823][bookmark: _Toc349634217][bookmark: _Toc261789488][bookmark: _Toc17471]要求投标方至少为本工程提供以下技术服务（实际接入以招标方要求为准）：
1) 产品供货及安装调试（包含安装实施所需的光纤、双绞线、单多光模块等可能用到的耗材），根据实际情况编制实施方案。
2) 按招标方要求在维保期间内每月30号前检查设备相关特征库等软件版本升级和运行情况；特殊保障时期（春节、两会、国庆、网络攻防演习、国家和省市重大活动）前检查设备相关特征库等软件版本升级和运行情况。
3) 招标方如需接入IT集中监控系统、IT运维管控平台、北塔系统、安全中台，不另外收取开发费用。
4) 招标方如需将日志内容发往招标方信息安全审计系统（SOC）及云盾系统，需进行日志接口定制开发时，不另外收取开发费用。
5) 保修、维护及技术支持
6) 培训。
7) 包括人工费、差旅费、验收过程中出现的技术联络会产生的费用均由投标方承担。
8) 其他服务要求（详见3.4章节）。
2.4.2 技术服务要求
[bookmark: _Toc518408408][bookmark: _Toc124406426][bookmark: _Ref191806386][bookmark: _Ref191806475][bookmark: _Ref191806455][bookmark: _Ref191806505][bookmark: _Ref191806434][bookmark: _Ref191806485][bookmark: _Ref191806438][bookmark: _Ref191806390]2.4.2.1产品供货、安装调试及施工配合要求
1) 投标方提供产品均为合同限定的公司和国家所制造。
2) 投标方应提出产品的部署、测试相对时间表。
3) 安装调试在投标方人员指导下按投标方提供经招标方认可的设计进行，安装由投标方负责，招标方人员参加配合，投标方应编排计划进度表，定期向招标方用书面形式报告进展情况及遇到的问题及解决的措施。
4) 除招标方另作规定，投标方必须负责一切与安装有关的实地工作和服务。
5) 如果因为投标方产品或软件存在技术问题而延误供货期，投标方应负责由此产生的一切后果，并进行经济赔偿。
[bookmark: _Toc518408413][bookmark: _Toc124406430][bookmark: _Toc516297795]2.4.2.2产品维护要求
自招标方向投标方订购产品安装部署之日起，投标方应向招标方提供包括热线技术指导、现场故障排除、故障产品维修等各种用户技术服务。依照产品所发生问题的严重性，由投标方提供如下维护工作：
1) 保证为招标方提供“常年保修、维护、保养”服务。
2) 保证开通7*24小时的热线服务电话随时解答用户的问题，保持和投标方有关技术人员定期和不定期的密切联络。
3) 在出现问题并初步判断为投标方产品故障时，投标方接到招标方通知后，投标方应能通过远程诊断、电话技术咨询或现场服务，尽快排除故障。
4) 因投标方产品及实施问题或服务响应不及时给最终用户造成的损失，应由投标方按双方制定的标准对最终用户进行赔偿。
[bookmark: _Toc516297794][bookmark: _Toc124406429][bookmark: _Toc518408412]2.4.2.3产品质保要求
1) 对于所供产品，从竣工验收完成开始，提供包括5年免费（原厂）质保，7*24小时产品维护服务（售后服务热线，随时回答招标方在产品使用过程中的问题；30分钟内响应用户维修和维护要求，需要现场支持的4小时内到达现场）。
2) 质保期内为产品提供免费的软件版本升级服务。
3) 质保期内为产品提供免费的损坏或缺陷部件，并提供免费的更换服务。
4) 为最终用户提供紧急的支援服务等。
[bookmark: _Toc31833][bookmark: _Toc523850210][bookmark: _Toc3518]2.4.2.4 培训要求
[bookmark: _Toc2329]为了使维护人员能独立进行设备的安装、测试、维护、要求乙方免费负责对维护人员进行设备的现场培训。
培训详细计划、开课日期等由双方协商解决，所产生的培训费用由乙方负责，培训计划基本要求如下：
	培训类别
	地点
	培训时间
	培训内容

	产品的现场培训
	海口
	不少于2天
	数据防泄露设备、抗DDOS设备功能使用以及网络安全相关内容培训等


技术指标要求
[bookmark: _Toc2606][bookmark: _Toc523850211][bookmark: _Toc26106][bookmark: _Toc26359]基本要求
1) 本技术参数要求是招标方最低技术参数要求，投标方所投产品不得低于本技术参数要求。
2) 投标方必须根据本技术规范书的编排顺序，逐项逐条地给予明确的答复，并给出具体数值。
3) 投标方应出具相关证明文件（测试证明文件或计算公式等），并盖公司章确认。
[bookmark: _Toc523850212][bookmark: _Toc4841][bookmark: _Toc1288][bookmark: _Toc30972][bookmark: _Toc124406438]技术参数要求
[bookmark: _Toc124406447][bookmark: _Toc518408537]1、2026年非云平台安全软硬件采购项目-网络数据防泄漏产品参数
	序号
	参数名称
	要求

	1
	设备性能
	DLP检测吞吐率≥2G，识别文件类型≥1000种，支持提取文件内容的文件类型≥300种，需完成与云盾平台对接

	2
	
	核心部件采用国产化，至少配置2个万兆光口（含光模块），4个千兆口

	3
	设备功能
	支持SSL加密协议解析，支持加密邮件（TLS）敏感信息检测

	4
	
	支持DNS、TELNET、NNTP协议检测

	5
	
	支持识别doc、docx、xls、xlsx、ppt、pptx、pdf、zip、rar、7z、txt等文件内容

	6
	
	支持按文件类型、文件大小进行识别

	7
	
	支持HTTP、FTP、SMTP、POP3、IMAP、QQ等网络协议上的敏感数据监控审计

	8
	
	支持常见即时通讯软件QQ网页版的文件传输协议内容解析以及敏感信息内容提取检测识别，支持敏感文件阻断

	9
	
	支持按文件类型进行识别

	10
	
	支持对更对改文件名、更改文件后缀、更改压缩包后缀、转换文件类型等常见规避手段处理过的文件内容进行检查

	11
	
	支持对嵌套在文档中的图片内容检测；支持预置常见敏感数据。

	12
	
	支持预置常见敏感数据

	13
	
	如用户身份和标识信息、企业管理数据、个人信息、公司信息、政治敏感词、保密数据、客户信息等

	14
	
	支持策略自定义

	15
	
	支持事件的模糊查询

	16
	
	支持多维度分析，包括发生时间、泄漏源、主题内容、正文内容、事件ID、泄露途径、事件类型等维度

	17
	
	支持生成事件报告功能

	18
	
	支持IPv6

	19
	其他要求
	支持账号三权分立（系统管理员、审计管理员、安全（运维、配置）管理员等）配置。

	20
	
	支持接入招标方安全中台和云盾平台；与网级网络数据防泄漏对接，实现策略的统一下发，并提供对接方案。

	21
	
	支持本地账号密码策略配置（密码复杂度、密码有效期、登录地址限制、登录失败锁定、登录超时自动退出等）

	22
	
	日志保存期限需≥6个月，并按招标方要求将日志信息发送到指定的日志服务器。

	23
	
	提供具有权威检测机构出具的设备检验检测报告并加盖厂家公章。

	24
	
	所投产品的操作系统和cpu需通过中国信息安全测评中心（www.itsec.gov.cn）的安全可靠测评。




2. 抗DDOS设备产品参数要求
	序号
	参数名称
	要求

	1
	设备性能
	核心部件采用国产化

	2
	
	提供64字节4G容量清洗能力，最高支持10G容量清洗能力，最大防护能力14880kpps，时延5μs

	3
	
	设备不少于4万兆口，8千兆口，支持透明部署、旁路回注、旁路下注、主备模式、负载模式、集群及双活部署等

	4
	设备功能
	支持镜像、分光、NetFlow、策略路由等方式进行数据采集

	5
	
	支持对异常流量的检测，可基于流量大小、会话检查、端口、新建和并发连接数、URI等方式进行异常流量的检测

	6
	
	支持连接数新建及并发限制功能，可对TCP等协议设置阈值及周期；支持会话数限制，可对源地址/目的地址做会话数限制

	7
	
	可对TCP等协议设置阈值及周期

	8
	
	支持会话数限制，可对源地址/目的地址做会话数限制

	9
	
	支持SIP协议的清洗防护

	10
	
	支持DNS协议防护的检测和清洗

	11
	
	支持基于http协议字段的过滤

	12
	
	支持基于源IP流量的过滤

	13
	
	支持网络流量清洗，包括且不限于：IP Flood、IP FRAG  FLOOD、ICMPflood攻击等

	14
	
	支持端口扫描、IP地址扫描、源流量模型检查等

	15
	
	支持HTTPS、HTTP协议的DDOS的防护

	16
	
	支持HTTP CC攻击防护

	17
	
	支持IP地址黑白名单功能，支持自动抓包及特征提取功能

	18
	
	支持对防护对象、攻击IP、攻击事件的进行排名分析

	19
	
	支持在入侵攻击时、流量异常时自动抓包留存电子凭证，支持IPv6。

	20
	其他要求
	支持账号三权分立（系统管理员、审计管理员、安全（运维、配置）管理员等）配置。

	21
	
	支持接入招标方安全服务平台和云盾平台

	22
	
	支持本地账号密码策略配置（密码复杂度、密码有效期、登录地址限制、登录失败锁定、登录超时自动退出等）

	23
	
	日志保存期限需≥6个月，并按招标方要求将日志信息发送到指定的日志服务器。

	24
	
	提供具有权威检测机构出具的设备检验检测报告并加盖厂家公章。

	25
	
	所投产品的操作系统和cpu需通过中国信息安全测评中心（www.itsec.gov.cn）的安全可靠测评。



[bookmark: _Toc11896]实施要求
1) [bookmark: _Toc19691]负责编制实施方案、测试方案、初验资料、终验资料、配合编制演练方案并参与演练，负责本产品线缆整理及标签标注；
2) 实施工程师须主动与网络、安全、应用等各方人员沟通，根据业务系统需求进行策略配置、联调等系统集成工作，保证实施按时按保质完成。
[bookmark: _Toc16425]其他要求
1) 交付物包括但不限于以下文档：
1　 功能测试报告（每种类型设备各一份）
2　 管理员手册（每种类型设备各一份）
3　 用户手册（每种类型设备各一份）
4　 定期维护作业指导书（每种类型设备各一份）
5　 现场处置方案（每种类型设备各一份）
6　 试运行报告（每种类型设备各一份）
7　 发表国内外核心期刊论文1篇
8　 发表EI论文1篇
9　 发明专利1项
（验收交付标准：自合同签订之日起一年内取得论文录用通知书）
[bookmark: _Toc7829][bookmark: _Toc523850215][bookmark: _Toc15255] 测试及验收
[bookmark: _Toc374][bookmark: _Toc10509][bookmark: _Toc10997][bookmark: _Toc8955][bookmark: _Toc271893793][bookmark: _Toc317236947][bookmark: _Toc523850216]概述
中标方提供的产品应根据招标方同意的程序进行检验和测试，并在投标书中给出参考的测试目的、内容。招标方保留根据中标方的承诺而监视试验的权利。
当产品部署后，如发现产品有缺陷或当安装完毕后按中标方的出厂试验报告数据进行现场测试时，发现指标达不到中标方提供的产品技术数据和招标方技术规范要求的技术性能时，中标方应免费为招标方更换，然后进行系统测试和验收。
中标方必须协助招标方进行验收，由中标方原因导致验收不通过，由此产生的一切损失由中标方承担。
整个验收分为两个阶段：到货验收和竣工验收。资料的完整性也是验收项目之一。
[bookmark: _Toc24119]到货验收
[bookmark: _Toc32538][bookmark: _Toc12490][bookmark: _Toc271893796][bookmark: _Toc17697][bookmark: _Toc317236949][bookmark: _Toc523850218][bookmark: _Toc3132]根据中标产品的技术规范要求和质量标准，对产品进行检查验收，对产品有异议，招标方有权当场拒收。如发现数量不足或有质量等问题，中标方负责按照招标方的要求采取补足、更换或退货等处理措施，并承担由此发生的一切损失和费用。
产品设备齐全，包装完整，经开箱检查后型号及规格与合同设备清单一致，设备加电检测工作正常后，视为到货验收合格。
[bookmark: _Toc7416]竣工验收
2) 试运行期为2个月，试运行期间内将对全系统的稳定性和可靠性进行观察作为试运行验收测试的内容。在此期间由于产品设计、性能及集成等方面出现的问题均应由中标方免费负责及时处理，但在修复后重新进行试运行。
3) 产品以及整个系统运行正常，且试运行期满后，提交试运行报告及测试报告后，申请竣工验收。
4) 自招标方、中标方双方签署竣工验收报告之日起，合同产品进入质保期。
[bookmark: _Toc330]结算及归档
竣工验收后，中标方须配合招标方按项目建设相关规定在15天内完成合同结算工作，按档案归档相关规定在45天内完成归档工作。
[bookmark: _Toc23748]项目考核
海南电网在项目验收前根据下表所列考核方法对项目进行考核，按合同款比例向乙方收缴违约金。如考核金额超过10%的合同款，乙方将被列入黑名单；如考核金额大于剩余合同款项，海南电网将立即终止合同。考核条款执行时以要求最严格项为准： 
	序号
	考核点
	考核标准

	1
	网络安全责任事件
	每通报1起有责任的一级网络安全事件，考核金额为扣50%全额合同款
每通报1起有责任的二级网络安全事件，考核金额为扣40%合同款
每通报1起有责任的三级网络安全事件，考核金额为扣30%合同款
每通报1起有责任的四级网络安全事件，考核金额为扣20%合同款
每通报1起有责任的五级网络安全事件，考核金额为扣10%合同款

	2
	信息运行事件
	每通报1起有责任的一到三级信息运行事件，考核金额为扣50%全额合同款
每通报1起有责任的四到六级信息运行事件，考核金额为扣30%合同款
每通报1起有责任的七、八级信息运行事件，考核金额为扣10%合同款

	3
	1）投标方到场人数不够
2）投标方未按照要求配置专职人员
3）投标方未经招标方书面同意擅自更换项目经理或项目组人员
4）投标方人员资质不合
5）投标方人员出现复用情况
	每通报或发现1人次，考核金额为2%合同款

	4
	1）误操作。
2）操作违规，擅自扩大工作范围等违纪行为。
3）不遵守招标方纪律要求。
	每通报1次，考核金额为扣1-5%合同款。造成重大影响的，酌情加重考核。

	5
	未按照方案提交交付物或交付质量不高（如验收不通过、成果评审未通过等）。
	每出现或被通报1次，考核金额为0.2%合同款，通报包括但不限于数字化工作简报、项目简报、公函、验收组意见、评审意见等形式。

	6
	在遇到紧急事件处理时，未按《中国南方电网有限责任公司信息安全事件应急业务指导书》及时响应
	每通报1次，考核金额为扣1%合同款

	7
	未按照《南方电网公司网络安全合规库》、《南方电网公司信息运行服务合规库》开展相关工作，造成招标方被网、省公司考核扣分及通报
	每通报1次，考核金额为扣1%合同款

	8
	服务质量不高
	项目结算时，组织数字化管理部门、业务部门和建设单位对投标方服务质量进行评价，若得分向上取整后小于90分（满分为100分），每减1分扣除合同款0.05%。

	9
	工作完成质量不高或工作滞后
	因工作完成质量不高或工作滞后每被约谈1次，考核金额为0.2%合同款，约谈包括但不限于数字化管理部门、业务主管部门、建设单位或项目经理约谈。

	10
	投标方指派的负责人或技术人员未实际参与本合同技术服务工作或者投标方擅自更换的
	每通报或发现1人次，考核金额为5%合同款

	11
	其它责任事件。
	每通报1次，扣0.1%全额合同款
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