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1 [bookmark: _Toc10439][bookmark: _Toc21939][bookmark: _Toc32270_WPSOffice_Level1][bookmark: _Toc27288_WPSOffice_Level1]总则
1.1 为适应南方电网数字电网集团有限公司深圳分公司发展需要，规范采购招标技术要求，特制定本技术条件书。本技术条件书适用于2026年南方电网数字电网集团有限公司深圳分公司网络隔离设备投标寻源项目。
1.2 本技术条件书提出的是最低限度的技术要求, 并未对一切技术细节做出规定, 也未充分引述有关标准和规范的条文,报价人应提供符合本技术条件书和工业标准的优质产品。
1.3 如果报价人没有以书面形式对本技术条件书的条文提出异议, 则意味着报价人方提供的设备(或系统)完全符合本技术条件书的要求。如有异议, 不管是多么微小, 都应在报价书中以“对谈判技术文件的意见和同谈判技术文件的差异”为标题的专门章节中加以详细描述。
1.4 本技术条件书所使用的标准如遇与报价人所执行的标准不一致时, 按较高标准执行。
1.5 本技术条件书经投标寻源方、报价人双方确认后作为订货合同的技术附件，与合同正文具有同等法律效力。
1.6 报价人在响应文件中应如实反映应标产品与本技术条件书的技术差异。如果报价人没有提出技术差异，而在执行合同的过程中，投标寻源方发现报价人提供的产品与其应标技术文件的条文存在差异，投标寻源方有权利要求退货，并将对下一年度的评标工作有不同程度的影响。
1.7 报价人应在应标技术部分按本技术条件书的要求如实详细的填写应标设备的标准配置表，并在应标商务部分按此标准配置进行报价，如发现二者有矛盾之处，将对评标工作有不同程度的影响。
1.8 报价人应充分理解本技术条件书并按本技术条件书的具体条款、格式要求填写应标的技术文件，如发现应标的技术文件条款、格式不符合本技术条件书的要求，则认为应标不严肃，在评标时将有不同程度的扣分。
1.9 本技术条件书未尽事宜, 由投标寻源方、报价人双方协商确定。
2 [bookmark: _Toc27026]工作概况
为满足项目实施交付需求，计划采购网络隔离设备2套。
3 [bookmark: _Toc23416][bookmark: _Toc3695][bookmark: _Toc18031_WPSOffice_Level1][bookmark: _Toc317689829][bookmark: _Toc317690117][bookmark: _Toc24890_WPSOffice_Level1][bookmark: _Toc317067398]工作范围
3.1 [bookmark: _Toc317689831][bookmark: _Toc317067400][bookmark: _Toc317690119][bookmark: _Toc8887_WPSOffice_Level1][bookmark: _Toc18434][bookmark: _Toc924_WPSOffice_Level1]服务界限
3.1.1 现场授权安装和调试在报价人的技术指导和监督下由投标寻源方完成，报价人协助投标寻源方按标准检查安装质量，处理调试投运过程中出现的问题；
3.2 到货周期
要求自合同签订之日起30日内到货。 
4 [bookmark: _Toc16292]引用标准
[bookmark: FLDBZBH]除本招标书另有说明外，报价人提供的所有设备均应按照下列标准进行设计、制造、检验和安装。所用的标准必须是最新版本。如果这些标准的内容有不同之处时，应按照最高标准的条款执行或按双方协商同意的标准执行。如果报价人选用本条件书以外的标准时，需提交这种替换标准相当于或优于本条件书规定的标准的说明。标准如下：
（1）GB-------中华人民共和国国家标准
（2）DL-------中华人民共和国电力行业标准
（3）《电力二次系统安全防护规定》
（4）中国信息安全测评中心
（5）国家保密科技测评中心
（6）ISO------国际标准化组织标准
（7）IEC------国际电工委员会标准
（8）ITU-T----国际电信联盟标准
（9）CCITT ------国际电报和电话咨询委员会
（10）ITU------国际电信联盟
（11）SI------标准国际单位制
（12）其它招标方指定的规约
5 [bookmark: _Toc8565][bookmark: _Toc24881_WPSOffice_Level1][bookmark: _Toc6702_WPSOffice_Level1][bookmark: _Toc20131]技术要求
其中★项目为关键参数。▲项目为重点评分项，如优于指标要求需提供证明材料并加盖公章。
1、★本项目采购的设备须满足自主可控要求，满足IPv4/IPv6协议双栈要求，提供承诺函。
2、★产品到货后按照国家及南网的要求，如需开展系统入网安评、商用密码应用安全性评估、信息系统安全等级测评及备案等合规性审查工作，以及如需开展数认平台、统一密码平台等安全管控系统接入集成工作，涉及相关系统集成及网络安全测评费用且无其他相关项目支撑的，由投标方承担所投产品的集成与测评费用，提供承诺函。
3、★采购设备在并网投运时应确保不存在弱口令风险，在维保期内发现弱口令风险应按合同和技术协议要求整改，提供承诺函。
5.1 技术指标要求
	设备名称
	技术指标
	技术指标子项
	技术参数要求

	网络隔离设备(内外网安全交换平台)
	安全要求
	安全要求
	1.投标产品标准不低于《通用服务器政府采购需求标准（2023 版）》要求，详见中国信息安全测评中心（www.itsec.gov.cn）和国家保密科技测评中心（www.nsstec.org.cn）公告结果。
2.CPU和操作系统应当符合安全可靠测评要求。

	
	整体性能要求
	性能要求
	▲吞吐量≥10Gbps；并发连接数≥100万；文件单向传输性能≥300MB/s；数据库交换性能≥10000条/s；150 万条混合数据（10KB）平均耗时＜ 90s；视频接入带宽≥6Gbps。

	
	单向光闸组件技术要求
	隔离摆渡
	▲具备冗余电源，万兆SFP+光口≥8，专用管理接口≥2，液晶显示屏≥1；

	
	
	
	★硬件规格：设备由内外端主机构成，内外端主机均采用国产化FPGA专用网络隔离芯片实现网络数据收发、安全处理和单向传输等全部隔离摆渡功能，设备内外端主机不依赖任何通用CPU，无任何操作系统，无板载或插拔式内存和硬盘。（须提供权威第三方检测报告作为证明材料）

	
	
	
	FPGA专用网络隔离芯片提供双光纤隔离通道实现内外端主机间双单向数据传输，且双光纤隔离通道具备传输通道冗余备份功能，当主光纤通道断开时，备份光纤通道能保障数据正常传输。

	
	
	
	基于硬件的安全启动机制，在启动过程中验证每个组件的完整性和合法性，完成验证内部的签名合法才完成启动。

	
	
	
	整机网络接口全部集成在国产FPGA专用网络隔离芯片中，设备不采用其他任何网络芯片。

	
	
	
	隔离装置提供专用安全SDK与内外网交换平台中的“数据安全交换组件”进行对接，通过私有协议加密数据通道进行双单向数据传输。

	
	数据安全交换组件技术要求
	接口配置
	机架式，具备冗余电源，千兆电口≥6，万兆SFP+光口≥4，串行接口≥1。

	
	
	非结构化数据交换通道
	支持本地FTP、本地SFTP、本地SMB、远程SFTP、远程FTP、FTPS、HDFS进行文件交换同步。

	
	
	
	支持在FTP同步方式下对同步文件的恶意代码检查功能，能够将包含恶意代码的文件进行隔离；通过设置黑名单能够对同步的文件名和文件内容关键字过滤，通过设置黑白名单对具有特定后缀的文件进行过滤，对文件特征进行过滤，支持txt、pdf、xls、xlsx、doc格式文件；（须提供权威第三方检测报告作为证明材料）

	
	
	
	具备文件特征识别功能，能针对新的特征文件进行系统自动学习和识别；具备文件名和文件内容过滤；具备文件大小、文件病毒过滤； 

	
	
	
	支持多套链路协同工作，共同承载文件传输业务，实现多链路业务负载均衡。

	
	
	结构化数据交换通道
	▲支持主流数据库Oracle、SQL Server 、Sybase、 MYSQL、POSTGRESQL以及国产数据库(武汉达梦、人大金仓KINGBASE、南大通用GBASE、瀚高数据库、GaussDB)的同步，且对数据库所在操作系统无要求；支持redis、elasticsearch非关系型数据库同步；

	
	
	
	支持全表同步、增量同步模式，支持实时同步，支持一对一、一对多数据库表同步:支持数据库自定义字段的同步，用户可自定义需要同步的字段。

	
	
	
	支持各种数据库之间的异构同步，包括：不同数据库、异构表名、异构字段名、异构字段类型、异构字段顺序转换、支持 BLOB、 CLOB、TEXT、IMAGE 等大字段的异构。

	
	
	定制协议数据交换通道
	支持以Webservice接口形式传输短信息、结构化数据的混合数据同步交换；接口服务支持soap1.1/soap1.2协议。

	
	
	
	支持将请求和应答报文落地为xml文件进行跨网交换；支持唯一Token认证，仅认证通过的应用可进行数据安全交互。

	
	
	
	支持定制协议Webservice接口同步阻塞数据交换方式、支持通过定制协议Webservice进行500MB以上文件传输；（须提供权威第三方检测报告作为证明材料）

	
	
	视频互联数据安全交换通道
	支持视频编码格式支持检查；支持视频协议自学习模式；支持对视频设备进行IP+MAC、硬件特征值的接入认证；支持视频流插帧，可设置插帧频率； 

	
	
	
	支持海康、高新兴、海信、金鹏、贝尔、华三、科达、大华、佳都新泰、烽火等主流视频厂商视频服务接入交换；

	
	
	
	至少支持SIP、PSIP、GB28181、GB35114、RTSP等视频协议中的三种；至少支持H264、H232、3GP、MP4、MPEG、H265等视频编码格式中的四种；

	
	
	高强度安全交换通道
	支持自定义tcp/udp协议转换交换传输；支持端口范围的代理策略，支持规则自定义转换接收IP、端口，转发IP、端口；

	
	
	
	支持配置源地址转换规则，可以根据源地址，目标地址或出口，对数据包进行相应的源地址转换支持根据网络的接口，访问的接口IP，目的端口等选择转发到某个IP的特定端口

	
	
	
	支持协议标识过滤（ACK、FIN、PSH、RST、SYN），仅允许符合要求的标识的数据包传输； 

	
	
	系统管理
	支持对系统CPU使用率、内存使用率、磁盘使用率、接口名称、接口IP、接口状态等运行状态进行监测。支持对系统名称、系统版本、运行时长、当前日期/时间、最后配置更改时间等系统信息进行展示。

	
	
	
	支持在线对系统程序或系统内核进行升级，升级过程中无需重启设备，不会中断业务。（须提供权威第三方检测报告作为证明材料）

	
	负载均衡组件技术要求
	接口配置
	机架式，具备冗余电源；接口：千兆电口≥6，万兆SFP+光口≥2，串行接口≥1。

	
	
	应用功能
	系统支持负载均衡模块，内置多个负载驱动（LLB、HLB、NLB），可根据具体协议选择不同的负载驱动

	
	
	
	具备集群管理能力，具备与数据安全交换组件之间的集群服务接口，管理数据安全交换系统集群。

	
	
	
	具备集群故障热迁移能力，能够将集群中故障设备移出集群，并将其数据交换任务热迁移到其它正常运行设备； 

	
	数据缓存组件技术要求
	接口配置
	机架式，具备冗余电源；接口：千兆电口≥6，万兆SFP+光口≥2，串行接口≥1。

	
	
	缓存功能
	具备与数据安全交换系统对接，提供数据存取服务；

	
	
	
	具备SMB、FTP、SFTP等文件缓存服务；

	
	
	
	具备缓存数据库，支持主流数据库缓存服务。

	
	产品资质
	[bookmark: _GoBack]证书
	提供网安全专用产品安全检测证书；
应提供权威第三方检测报告作为证明材料（如：CMA、CNAS等）

	
	自主可控要求
	自主可控要求
	该设备涉及的主要芯片产品（处理器、DRAM、Flash、交换/交叉/转发芯片）需要满足自主可控要求。



6 [bookmark: _Toc15293][bookmark: _Toc8666][bookmark: _Toc27549_WPSOffice_Level1][bookmark: _Toc4389_WPSOffice_Level1]资料管理
6.1 [bookmark: _Toc270322069]文档范围
为确保本系统的安装、投产、运行和维护，供方应需在合同规定时间内，提供系统所有设备技术文档和操作使用手册，并对其所提供的全部技术资料的准确性负责。投标方提供的文件和资料应能满足招标方进行系统维护和进一步开发的需要。提供的图纸应符合标准规格。向投标寻源方提供相关验收资料（电子版扫描件一套，书面材料一套）。包括但不限于：
	项目
	说明
	数量

	1
	用户使用手册
	1

	2
	系统维护手册
	1

	3
	系统功能说明手册
	1

	4
	系统安装和配置手册
	1

	5
	系统测试手册
	1


6.2 [bookmark: _Toc270322070]报价人的责任
报价人应对其所提供的全部文档的准确性和完整性负责。所有由报价人采购供货的第三方设备的技术手册的准确性由报价人负责。
7 [bookmark: _Toc221619631][bookmark: _Toc221617189][bookmark: _Toc221619634][bookmark: _Toc221610059][bookmark: _Toc221617187][bookmark: _Toc221610057][bookmark: _Toc221617188][bookmark: _Toc221610060][bookmark: _Toc221619633][bookmark: _Toc221610058][bookmark: _Toc221619632][bookmark: _Toc221617186][bookmark: _Toc27007][bookmark: _Toc8849_WPSOffice_Level1][bookmark: _Toc23027][bookmark: _Toc31121_WPSOffice_Level1][bookmark: _Toc27515][bookmark: _Toc58225921][bookmark: _Toc187218714]售后服务及技术培训
[bookmark: _Toc317689842][bookmark: _Toc20893][bookmark: _Toc23917][bookmark: _Toc317067408][bookmark: _Toc58225922][bookmark: _Toc317690130][bookmark: _Toc32297][bookmark: _Toc8224_WPSOffice_Level1][bookmark: _Toc17375_WPSOffice_Level1]在产品质保期内有制造质量的货物，由供货方负责修理或更换。对非甲方责任造成的货物损坏，供货方有优先提供更换的义务。
7.1售后服务要求
7.1.1 软件类
提供3年的原厂安全和性能补丁服务及1年原厂标准服务，包含：
· 提供7×24小时技术支持服务，指定相对固定的技术负责人及联络电话、传真、e-mail等。
· 在用户发现软件缺陷时，投标方必须在用户提出维护要求的2小时内作出响应，24小时内提交故障分析报告和解决方案，48小时内故障得以解决。
· 重大软件故障时，投标方应在接到故障电话后4小时到达现场，24小时内修复故障。
· 在有新的系统补丁或升级版本时，在征得用户同意的情况下可进行升级或打补丁。由于未提供给用户补丁或升级而引起的运行故障由投标方负责一切后果。
7.1.2  硬件类
提供3年的设备保修服务及1年原厂标准服务，包含：
· 提供7×24小时技术支持服务，指定相对固定的技术负责人及联络电话、传真、e-mail等。
· 在用户发现系统缺陷时，投标方必须在用户提出维护要求的2小时内作出响应，24小时内提交故障分析报告和解决方案，48小时内故障得以解决。
· 重大系统故障时，投标方应在接到故障电话后4小时到达现场，24小时内修复故障。
· 在有新的系统补丁或升级版本时，在征得用户同意的情况下可进行升级或打补丁。由于未提供给用户补丁或升级而引起的运行故障由投标方负责一切后果。
7.2技术培训
(1)供方负责对需方技术人员及运行、维护人员的培训；
(2)由供方负责免费提供培训，甲方选派人员参加；
8 [bookmark: _Toc5733]质量保证
8.1 乙方所提供货物的质量保证期为从乙方所提供货物通过验收后3年。
8.2 在乙方所提供货物质量保证期内，如发现乙方提供的货物有缺陷，不符合甲方规定，乙方应按照甲方要求进行免费修理或更换。
9 [bookmark: _Toc317690135][bookmark: _Toc58225924][bookmark: _Toc306176806][bookmark: _Toc317689847][bookmark: _Toc3593][bookmark: _Toc1204][bookmark: _Toc23858][bookmark: _Toc22439_WPSOffice_Level1][bookmark: _Toc2446][bookmark: _Toc4330_WPSOffice_Level1]包装、运输和贮存
9.1 [bookmark: _Toc317689848][bookmark: _Toc317690136]设备制造完成并通过试验后应及时包装, 否则应得到切实的保护, 确保其不受污损。
9.2 所有部件经妥善包装或装箱后, 在运输过程中尚应采取其它防护措施, 以免散失损坏或被盗。
9.3 在包装箱外应标明需方的订货号、发货号。
9.4 各种包装应能确保各零部件在运输过程中不致遭到损坏、丢失、变形、受潮和腐蚀。
9.5 包装箱上应有明显的包装储运图示标志(按GB/T 191-2008)。
9.6 整体产品或分别运输的部件都要适合运输和装载的要求。
9.7 随产品提供的技术资料应完整无缺。
9.8 订购的新型产品除应满足本技术条件书外， 报价人还应提供产品的鉴定证书。
9.9 报价方应保证制造过程中的所有工艺、材料等（包括报价方的外购件在内）均应符合本技术条件书的规定。若采购方根据运行经验指定报价方提供某种外购零部件，报价方应积极配合。
9.10 报价方应遵守本技术条件书中各条款和工作项目的ISO900、GB/T1900质量保证体系, 该质量保证体系已经过国家认证和正常运转。
9.11 质保期间，因制造质量问题而发生损坏，或不能正常工作时，报价方应免费为采购方修理或更换零部件。
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