1、 技术参数偏离表
（说明：根据技术参数偏离表的内容及要求，针对响应产品的技术参数响应情况、质保期响应情况、到货期响应情况进行逐条响应明确具体参数。提供盖章文件）
本项目采购的设备须满足自主可控要求。
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	1.投标产品标准不低于《通用服务器政府采购需求标准（2023 版）》要求，详见中国信息安全测评中心（www.itsec.gov.cn）和国家保密科技测评中心（www.nsstec.org.cn）公告结果。
2.CPU和操作系统应当符合安全可靠测评要求。
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	整体性能要求
	性能要求
	▲吞吐量≥10Gbps；并发连接数≥100万；文件单向传输性能≥300MB/s；数据库交换性能≥10000条/s；150 万条混合数据（10KB）平均耗时＜ 90s；视频接入带宽≥6Gbps。
	
	
	
	
	

	
	
	
	
	
	单向光闸组件技术要求
	隔离摆渡
	▲具备冗余电源，万兆SFP+光口≥8，专用管理接口≥2，液晶显示屏≥1；
	
	
	
	
	

	
	
	
	
	
	
	
	★硬件规格：设备由内外端主机构成，内外端主机均采用国产化FPGA专用网络隔离芯片实现网络数据收发、安全处理和单向传输等全部隔离摆渡功能，设备内外端主机不依赖任何通用CPU，无任何操作系统，无板载或插拔式内存和硬盘。（须提供权威第三方检测报告作为证明材料）
	
	
	
	
	

	
	
	
	
	
	
	
	FPGA专用网络隔离芯片提供双光纤隔离通道实现内外端主机间双单向数据传输，且双光纤隔离通道具备传输通道冗余备份功能，当主光纤通道断开时，备份光纤通道能保障数据正常传输。
	
	
	
	
	

	
	
	
	
	
	
	
	基于硬件的安全启动机制，在启动过程中验证每个组件的完整性和合法性，完成验证内部的签名合法才完成启动。
	
	
	
	
	

	
	
	
	
	
	
	
	整机网络接口全部集成在国产FPGA专用网络隔离芯片中，设备不采用其他任何网络芯片。
	
	
	
	
	

	
	
	
	
	
	
	
	隔离装置提供专用安全SDK与内外网交换平台中的“数据安全交换组件”进行对接，通过私有协议加密数据通道进行双单向数据传输。
	
	
	
	
	

	
	
	
	
	
	数据安全交换组件技术要求
	接口配置
	机架式，具备冗余电源，千兆电口≥6，万兆SFP+光口≥4，串行接口≥1。
	
	
	
	
	

	
	
	
	
	
	
	非结构化数据交换通道
	支持本地FTP、本地SFTP、本地SMB、远程SFTP、远程FTP、FTPS、HDFS进行文件交换同步。
	
	
	
	
	

	
	
	
	
	
	
	
	支持在FTP同步方式下对同步文件的恶意代码检查功能，能够将包含恶意代码的文件进行隔离；通过设置黑名单能够对同步的文件名和文件内容关键字过滤，通过设置黑白名单对具有特定后缀的文件进行过滤，对文件特征进行过滤，支持txt、pdf、xls、xlsx、doc格式文件；（须提供权威第三方检测报告作为证明材料）
	
	
	
	
	

	
	
	
	
	
	
	
	具备文件特征识别功能，能针对新的特征文件进行系统自动学习和识别；具备文件名和文件内容过滤；具备文件大小、文件病毒过滤； 
	
	
	
	
	

	
	
	
	
	
	
	
	支持多套链路协同工作，共同承载文件传输业务，实现多链路业务负载均衡。
	
	
	
	
	

	
	
	
	
	
	
	结构化数据交换通道
	▲支持主流数据库Oracle、SQL Server 、Sybase、 MYSQL、POSTGRESQL以及国产数据库(武汉达梦、人大金仓KINGBASE、南大通用GBASE、瀚高数据库、GaussDB)的同步，且对数据库所在操作系统无要求；支持redis、elasticsearch非关系型数据库同步；
	
	
	
	
	

	
	
	
	
	
	
	
	支持全表同步、增量同步模式，支持实时同步，支持一对一、一对多数据库表同步:支持数据库自定义字段的同步，用户可自定义需要同步的字段。
	
	
	
	
	

	
	
	
	
	
	
	
	支持各种数据库之间的异构同步，包括：不同数据库、异构表名、异构字段名、异构字段类型、异构字段顺序转换、支持 BLOB、 CLOB、TEXT、IMAGE 等大字段的异构。
	
	
	
	
	

	
	
	
	
	
	
	定制协议数据交换通道
	支持以Webservice接口形式传输短信息、结构化数据的混合数据同步交换；接口服务支持soap1.1/soap1.2协议。
	
	
	
	
	

	
	
	
	
	
	
	
	支持将请求和应答报文落地为xml文件进行跨网交换；支持唯一Token认证，仅认证通过的应用可进行数据安全交互。
	
	
	
	
	

	
	
	
	
	
	
	
	支持定制协议Webservice接口同步阻塞数据交换方式、支持通过定制协议Webservice进行500MB以上文件传输；（须提供权威第三方检测报告作为证明材料）
	
	
	
	
	

	
	
	
	
	
	
	视频互联数据安全交换通道
	支持视频编码格式支持检查；支持视频协议自学习模式；支持对视频设备进行IP+MAC、硬件特征值的接入认证；支持视频流插帧，可设置插帧频率； 
	
	
	
	
	

	
	
	
	
	
	
	
	支持海康、高新兴、海信、金鹏、贝尔、华三、科达、大华、佳都新泰、烽火等主流视频厂商视频服务接入交换；
	
	
	
	
	

	
	
	
	
	
	
	
	至少支持SIP、PSIP、GB28181、GB35114、RTSP等视频协议中的三种；至少支持H264、H232、3GP、MP4、MPEG、H265等视频编码格式中的四种；
	
	
	
	
	

	
	
	
	
	
	
	高强度安全交换通道
	支持自定义tcp/udp协议转换交换传输；支持端口范围的代理策略，支持规则自定义转换接收IP、端口，转发IP、端口；
	
	
	
	
	

	
	
	
	
	
	
	
	支持配置源地址转换规则，可以根据源地址，目标地址或出口，对数据包进行相应的源地址转换支持根据网络的接口，访问的接口IP，目的端口等选择转发到某个IP的特定端口
	
	
	
	
	

	
	
	
	
	
	
	
	支持协议标识过滤（ACK、FIN、PSH、RST、SYN），仅允许符合要求的标识的数据包传输； 
	
	
	
	
	

	
	
	
	
	
	
	系统管理
	支持对系统CPU使用率、内存使用率、磁盘使用率、接口名称、接口IP、接口状态等运行状态进行监测。支持对系统名称、系统版本、运行时长、当前日期/时间、最后配置更改时间等系统信息进行展示。
	
	
	
	
	

	
	
	
	
	
	
	
	支持在线对系统程序或系统内核进行升级，升级过程中无需重启设备，不会中断业务。（须提供权威第三方检测报告作为证明材料）
	
	
	
	
	

	
	
	
	
	
	负载均衡组件技术要求
	接口配置
	机架式，具备冗余电源；接口：千兆电口≥6，万兆SFP+光口≥2，串行接口≥1。
	
	
	
	
	

	
	
	
	
	
	
	应用功能
	系统支持负载均衡模块，内置多个负载驱动（LLB、HLB、NLB），可根据具体协议选择不同的负载驱动
	
	
	
	
	

	
	
	
	
	
	
	
	具备集群管理能力，具备与数据安全交换组件之间的集群服务接口，管理数据安全交换系统集群。
	
	
	
	
	

	
	
	
	
	
	
	
	具备集群故障热迁移能力，能够将集群中故障设备移出集群，并将其数据交换任务热迁移到其它正常运行设备； 
	
	
	
	
	

	
	
	
	
	
	数据缓存组件技术要求
	接口配置
	机架式，具备冗余电源；接口：千兆电口≥6，万兆SFP+光口≥2，串行接口≥1。
	
	
	
	
	

	
	
	
	
	
	
	缓存功能
	具备与数据安全交换系统对接，提供数据存取服务；
	
	
	
	
	

	
	
	
	
	
	
	
	具备SMB、FTP、SFTP等文件缓存服务；
	
	
	
	
	

	
	
	
	
	
	
	
	具备缓存数据库，支持主流数据库缓存服务。
	
	
	
	
	

	
	
	
	
	
	产品资质
	证书
	提供网安全专用产品安全检测证书；
应提供权威第三方检测报告作为证明材料（如：CMA、CNAS等）
	
	
	
	
	

	
	
	
	
	
	自主可控要求
	自主可控要求
	该设备涉及的主要芯片产品（处理器、DRAM、Flash、交换/交叉/转发芯片）需要满足自主可控要求。
	
	
	
	
	




