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[bookmark: _Toc224640228]一、项目概况
[bookmark: _Toc224640229]（一）概述
项目名称：2026年南网能源院电碳耦合系统研究平台等级保护测评采购
采购单位：南方电网能源发展研究院有限责任公司
采购目的：为确保电碳耦合系统研究平台稳定可靠运行，落实公司软件系统及网络安全相关管控要求，开展漏洞检测、渗透测试等安全等级保护测评工作，并出具相关测试报告。
[bookmark: _Toc224640230]（二）一般要求
本文件适用于南方电网能源发展研究院有限责任公司“电碳耦合系统研究平台”安全等级测评有关事项，本文件的最终解释权归南方电网能源发展研究院有限责任公司。
本技术规范书中提出的仅为最低限度的技术要求，并未对一切技术细节做出规定，也未充分引述有关标准和规范的条文，供应商应提供符合相关标准和本技术规范的产品。本技术规范所使用的标准如与国家、行业、电网公司以及供应商所执行的标准不一致时，按要求较高的标准执行。
本技术规范书在内容或技术指标上如果存在错误(包括拼写、印刷错误)，供应商应及时提出要求采购人澄清，经采购人确认后对错误内容进行修正。
针对本次采购的一切有效的书面通知、修改及补充，都是采购文件不可分割的部分，与采购文件具有同等法律效力。
技术规范书经买卖双方确认后作为合同的附件，与合同正文具有同等的法律效力。本技术规范书的未尽事宜，由买卖双方在合同技术谈判时协商确定，或以其它形式补充。
[bookmark: _Toc376987184][bookmark: _Toc374746562][bookmark: _Toc224640231]（三）标准和规范
本供应文件均应遵照下列最新版本的国家标准（GB）、电力行业标准（DL）及国际单位制（SI）等标准，这是本技术采购文件的最低要求。供应商如果采用自己的标准或规范，必须向采购方提供中文复印件并经采购方同意后方可采用，但不能低于GB、DL、团标有关规定。
适用标准如下：
1) 《电力监控系统安全防护规定》（国家发展和改革委员会令2014年第14号
2) 《电力监控系统安全防护总体方案》（国能安全[2015]36号）
3) 《电力行业信息安全等级保护管理办法》（国能安全[2014]318号）
4) 《电力行业网络与信息安全管理办法》（国能安全[2014]317号）
5) 《电力行业信息系统安全等级保护基本要求》（电监信息[2012]62号）
6) 《信息安全技术 网络安全等级保护基本要求》(GB/T22239-2019)
7) 《信息安全技术 网络安全等级保护测评要求》(GB/T28448-2019)
8) 《信息安全技术网络安全等级保护测评过程指南》(GB/T28449-2018)
9) 《信息安全技术信息安全风险评估规范》(GB/T20984-2022)
10) 《南方电网电力监控系统安全防护技术规范》（Q/CSG1204009-2015）
[bookmark: _Toc224640232]二、项目需求
[bookmark: _Toc224640233][bookmark: _Toc196467222]（一）项目目标
依据国家对于等级保护测评相关要求，组织对南方电网能源发展研究院有限责任公司“电碳耦合系统研究平台”开展等级保护测评工作，衡量信息系统的安全保护管理措施和技术措施是否符合等级保护基本要求，是否具备相应的安全保护能力，测评完毕后出具测评报告。按照公安部制订的信息系统安全等级测评报告格式编制等级测评报告，在报告中明确各信息系统是否达到相应的等级保护要求，并加盖公章。未达到安全保护要求的，需提出改进建议。
[bookmark: _Toc224640234]（二）测评对象
	序号
	系统定级
	系统名称

	1
	二级
	电碳耦合系统研究平台



[bookmark: _Toc224640235]（三）测评要求
（1）差距测评
依据国家等级保护的相关标准，结合被测系统安全等级保护定级情况，制定信息系统安全等级保护测评方案，对信息系统涉及的测评内容包括安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理。具体范围包括：机房物理环境、服务器存储设备、网络设备、安全设备、重要终端及以上设备中所承载的数据库软件，操作系统软件、应用中间件、安全防护软件等等进行等级保护差距测评，并提交不符合项表和整改建议；提供专家评审意见，确认最终等保等级。
（2）漏洞检测
对被测信息系统涉及的服务器、中间件、数据库、应用系统进行漏洞检测，列出被测信息系统中存在的主要问题以及可能造成的后果，并提出整改建议。
（3）渗透测试
采购人完成相关整改工作后，委托具备资质的机构，依据《信息系统安全等级保护基本要求》及相关标准和要求进行信息安全等级保护验收测评工作，并按照等保的相关要求出具网络安全等级保护测评报告。
（4）验收测评
对被测信息系统涉及的服务器、应用系统进行漏洞检测，列出被测信息系统中存在的主要问题以及可能造成的后果，并提出整改建议。
完成初步测评后出具整改意见，整改完毕后对系统进行回归测试，并出具最终《信息系统安全等级测评报告》，并协助我方顺利通过主管部门有关测评报告审核确认取得网络安全等级测评报告接收确认资料。
[bookmark: _Toc224640236]三、投标资质要求
[bookmark: _Toc224640237]（一）通用要求
（1）中华人民共和国境内注册的法人，提供合法有效的营业执照（或事业单位法人证书等）；或中华人民共和国境内注册的非法人组织，提供主体资格合法存续的证明文件，分支机构应提供合法有效的授权，授权应加盖委托人公章且委托人法定代表人或负责人签字。
（2）不接受联合体投标。
[bookmark: _Toc224640238]（二）专用资格要求
具备国家或行业认可的以下专业技术资格认证（或取得相关证书）：
（1）网络安全服务认证证书等级保护测评服务认证；
（2）中国合格评定国家认可委员会检验机构认可证书(CNAS)；
（3）数据安全服务能力评定资格。
[bookmark: _Toc224640239]四、项目管理要求
[bookmark: _Toc224640240]（一）组织实施要求
本项目的技术服务人员需具有等级保护测评服务工作经验，并确保人员的稳定，以保证服务的质量和连贯性。
供应商参与本项目的工作人员至少有2人，现场技术服务人员不得少于1人。
供应商必须为本项目成立等级保护技术服务小组，由项目经理统一负责，项目经理具有一定的技术及管理知识和经验，能够容易地与客户沟通，能够很好地执行并完成技术服务工作，并能根据一些特殊的情况可以适当增加技术服务人员，接受用户与单位的统一管理。
如果发现供应商的技术人员不合格，采购人有权要求供应商撤换，因撤换而产生的费用应由供应商承担。如多次更换仍然未达到要求的，保留迟延索赔的权利。
[bookmark: _Toc224640241]（二）时间进度要求
合同签订之日起30个工作日内，供应商完成系统等级保护测评工作并提交项目交付物。
[bookmark: _Toc224640242]（三）其他要求
供应商应对了解到的信息保密，项目进场实施前，成交方必须与采购人签订项目保密协议。现场实施过程中测评人员必须严格按照采购人的安全管理规定，接受采购人的管理。
供应商应在项目现场实施周期内，必须为本项目成立等级保护测评小组，安排包括项目经理和核心技术人员的现场驻场服务，所需电脑等设备自行提供。
项目必须按照国家信息安全等级保护的标准要求开展。
[bookmark: _Toc224640243]五、投标文件要求
投标方报价时需提交以下材料：
（1）企业营业执照复印件或扫描件；
（2）证明符合专业要求的资质资格证书复印件或扫描件；
（3）企业基本情况介绍；
（4）报价表；
（5）售后服务承诺或方案。
[bookmark: _Toc224638295][bookmark: _Toc224638296][bookmark: _Toc224638297][bookmark: _Toc224638298][bookmark: _Toc224638299][bookmark: _Toc224638300][bookmark: _Toc224638301][bookmark: _Toc224638302][bookmark: _Toc224638303][bookmark: _Toc224638304][bookmark: _Toc25776627][bookmark: _Toc25772749][bookmark: _Toc25764980][bookmark: _Toc25780521][bookmark: _Toc25740719][bookmark: _Toc25764988][bookmark: _Toc25735401][bookmark: _Toc25764979][bookmark: _Toc25780515][bookmark: _Toc25764987][bookmark: _Toc25735409][bookmark: _Toc25776633][bookmark: _Toc25776626][bookmark: _Toc25740712][bookmark: _Toc25764981][bookmark: _Toc25740711][bookmark: _Toc25740713][bookmark: _Toc25772751][bookmark: _Toc25772752][bookmark: _Toc25735402][bookmark: _Toc25776631][bookmark: _Toc25740717][bookmark: _Toc25764985][bookmark: _Toc25768867][bookmark: _Toc25776634][bookmark: _Toc25768862][bookmark: _Toc25768869][bookmark: _Toc25772744][bookmark: _Toc25780519][bookmark: _Toc25735408][bookmark: _Toc25780514][bookmark: _Toc25776625][bookmark: _Toc25768861][bookmark: _Toc25740720][bookmark: _Toc25768870][bookmark: _Toc25772745][bookmark: _Toc25780522][bookmark: _Toc25780513][bookmark: _Toc25735406][bookmark: _Toc25772743][bookmark: _Toc25735400][bookmark: _Toc25768863][bookmark: _Toc224638305][bookmark: _Toc224638306][bookmark: _Toc224638317][bookmark: _Toc224638318][bookmark: _Toc224638319][bookmark: _Toc224638320][bookmark: _Toc224638321][bookmark: _Toc224638322][bookmark: _Toc224638323][bookmark: _Toc224638324][bookmark: _Toc224638325][bookmark: _Toc224638326][bookmark: _Toc224638327][bookmark: _Toc224638328][bookmark: _Toc224638329][bookmark: _Toc224638330][bookmark: _Toc224638331][bookmark: _Toc224638332][bookmark: _Toc224638333][bookmark: _Toc224638334][bookmark: _Toc224638335][bookmark: _Toc224638336][bookmark: _Toc224638337][bookmark: _Toc224638338][bookmark: _Toc224638339][bookmark: _Toc224638340][bookmark: _Toc224638341][bookmark: _Toc224638342][bookmark: _Toc224638343][bookmark: _Toc224638344][bookmark: _Toc224640244]六、交付要求
成果形式及数量要求：《信息系统等级测评报告》电子版和纸质版各1份。
本项目不单独组织验收。
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