供应商网络安全承诺书

甲方： 南方电网储能股份有限公司西部检修试验分公司  
乙方：                                             

我单位参与甲方 西部修试公司分布式激光阵列组网高精度测量系统、水轮机转轮空蚀三维重建与精准量化系统研制 项目相关工作，获得接触和知悉与本项工作相关的国家秘密、商业秘密或敏感数据的资格，为此，本单位承担维护网络安全及保密义务和法律责任，严格按照本承诺书的承诺开展相关工作，接受南方电网公司督察检查，若不按照以下要求执行而导致南方电网公司受影响，将自愿按照合同约定、法律法规及南方电网公司有关规定承担相关责任。本单位做出以下庄重承诺：
（1） 严格遵守《中华人民共和国网络安全法》、《中华人民共和国数据安全法》、《中华人民共和国个人信息保护法》、《中华人民共和国密码法》、《中华人民共和国电信条例》、《互联网信息服务管理办法》和《关键信息基础设施安全保护条例》等法律法规和规章的有关规定。
（2） 承担本单位工作职责范围内的网络安全责任，确保本单位接触到的各类南方电网公司信息和数据的保密性、完整性、可用性，控制本单位员工接触、使用南方电网公司信息和数据的范围，确保无关人员无法接触到南方电网公司相关信息。南方电网公司范围包括中国南方电网有限责任公司及其分子公司、厂办大集体企业和职工持股改革后企业、参控股企业等。
（3） 负责做好本单位员工的安全意识教育与培训，做好本单位员工安全防护及安全管理。
（4） 不违规记录、存储、复制、携带国家秘密、南方电网公司秘密和敏感数据，不违规持有信息数据载体，未经南方电网公司审查批准不进行拍照、录音、录像等记录操作。国家秘密、南方电网公司秘密和敏感数据范围包括不限于个人信息、业务生产敏感数据、重要工作文件、源代码、网络拓扑图、账户和口令、运维手册、网络及安全配置信息、系统安全漏洞情况、渗透测试报告、等保测试报告、安全评任报告、企业通讯录、资产清单、IP清单、加固清单及其他重要数据。
（5） 不以任何方式泄露、传播、公布、发表、转让、交换或者以其他任何方式使任何第三方知悉本公司人员所接触和知悉的国家秘密、南方电网公司秘密和敏感数据；不制造、发布或传播损害南方电网公司形象和利益的负面信息和言论；不对涉及南方电网公司的重要事件、热点话题发表不当言论，不进行无端猜测、恶意评论和炒作。
（6） 不在互联网上使用任何方式传递、保存涉密或敏感数据（如邮箱、即时通讯工具、文库、网盘等）。
（7） 未经南方电网公司审查批准，不擅自发表涉及南方电网公司未公开工作内容的文章、著述。
（8） 本单位所提供的产品及服务严格遵守中华人民共和国的法律法规及国家标准。
（9） 本单位所提供的产品及服务不带有后门、木马、病毒等恶意代码；若发现产品漏洞，立即告知客户，制定漏洞修复方案，确保不给客户带来损失。
（10） 对本单位参与项目实施及技术服务的相关人员，开展背景调查，确保其没有违法犯罪经历，没有参加反动组织、国外间谍活动等危害国家和企业安全的行为。
（11） 不将与南方电网公司相关的开发、测试、演示系统（带有南方电网公司相关信息、标志或者南方电网公司内部数据）向互联网开放，系统出厂前使用南方电网公司真实数据。确须使用的，必须获得南方电网公司相关单位或部门同意并对数据进行脱敏。
（12） 未经批准不接入南方电网公司网络；严禁各类帐号存在空口令、弱口令；严禁安装与工作无关来源不明的软件；经批准同意接入南方电网公司网络的，不使用无线路由器、随身WIFI等工具将南方电网公司网络扩展为无线网络。
（13） 不得在南方电网公司服务器、终端、网络防护设备等IT设备上部署远程控制程序、后门程序、病毒或其他恶意程序。
（14） 未经授权，不得对甲方网络设备、服务器、计算机终端等信息设备进行任何形式的扫描、探测。
（15） 不得采用任何方式故意绕开、逃避或破坏南方电网公司网络安全管控措施，如私自关闭或卸载防病毒、防泄露等桌面安全管控软件。
（16） 不得在办公、生产等暴露区域粘贴甲方的明文密码，标识南方电网公司的完整IP地址。
（17） 在IT设备和存储载体（计算机、U盘、移动硬盘、移动终端等）接入南方电网公司网络前，做好病毒及恶意软件查杀。
（18） 一旦判断可能发生或发生网络安全或信息系统运行事件时，立即向南方电网公司相关人员报告，并按要求采取应急处置措施，保留有关原始记录，并积极配合开展事件调查，接受整改要求，落实整改措施。
（19） 组织单位员工及时清除个人电脑、浏览器保存的与南方电网公司系统相关的账号口令信息、内外即时通讯工具（eLink、微信等）、邮箱（内外网邮箱、QQ邮箱等）、U盘、硬盘、代码托管网站（GitHub、Gitlab等）、互联网文库（百度文库、知乎等）、网盘等中的敏感资料，并不以任何方式泄露所接触知悉的南方电网公司敏感数据。
（20） 严格按照合同要求开展相关工作，做好南方电网公司安排的相关工作，包括但不限于所承担的信息系统的开发实施、运维、安全防护以及其他服务工作。严格按许可操作，严禁超范围操作、超权限操作。
（21） 严格按照合同要求和南方电网公司要求，配合开展系统加固、漏洞整改、应急处置、技术支撑等工作，对于未及时响应的，承担相应责任。
（22） 严禁在阿里云、腾讯云、华为云、百度云等互联网云平台或者其他非南方电网公司运营的网络环境上私自搭建开发、测试及演示系统，如有发现应立即通知南方电网公司并对相关系统进行下线、删除相关信息。
（23） 其他：【 无 】
（24） 本单位如违反承诺书内容，将对由此产生的一切后果承担全部责任。
（25） 本承诺书自盖章之日起生效。
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