[bookmark: _Toc198288426][bookmark: _Toc422932954][bookmark: _Toc147371417] 总则
[bookmark: _Toc296516184][bookmark: _Toc270544309][bookmark: _Toc422932955]概述
1） [bookmark: OLE_LINK2][bookmark: OLE_LINK3]本文件适用于南方电网科学研究院有限责任公司（以下简称招标人）南网科研院2026年网络安全态势感知平台建设项目，本文件的最终解释权归南方电网科学研究院有限责任公司。
2） 所有招标人认为是本文件范围所要求而被遗漏的项目，都被认为是包含在本次招标范围内，投标人的投标被视为包含此遗漏项目的投标。投标人可以就招标人认为的遗漏项目提请招标人注意，并详细说明理由。招标人将就此进行澄清。
3） 投标人应保证所提供的所有资料真实、完整、准确无误，否则招标人将有权取消投标人的投标资格，由此产生的一切后果由投标人承担。
4） 投标人应按照本技术规范书的要求提供详细、完整的技术方案。所提供的技术方案应完全满足或高于本技术规范书的要求，对于本技术规范书中的条款，投标人如不能满足要求，或有其它替代方案，或有其它修改建议，应在技术方案以及技术差异表中指出其必须进行修改的理由以及与原要求的差别。对于本技术规范书未规定的有关系统性能和功能，投标人应提出补充要求或建议，并陈述其理由。
[bookmark: _Toc296516185][bookmark: _Toc270544310][bookmark: _Toc422932956]定义
1) 招标人：南方电网科学研究院有限责任公司。 
2) 投标人：参加本次投标竞争，向招标人提交投标文件的供货商/服务商/承包商。
3) 中标人：最终被授予合同的投标人。 
[bookmark: _Toc422932957]标准和规范
[bookmark: _Toc21723][bookmark: _Toc63257736][bookmark: _Toc422932958][bookmark: _Toc1135618183][bookmark: _Toc507053957][bookmark: _Toc28440][bookmark: _Toc1730146548]本技术规范中涉及的所有规范、标准或材料规格均应为最新版本，即以采购人发出本方案之日作为采用最新版本的截止日期。若发现本技术规范书与所列标准之间有不一致之处，投标人应向采购人指明，并由招标人确定采用哪一个规范。
投标人如果采用自己的标准或规范，必须向招标人提供中文复印件并经招标方同意后方可采用，但不能低于GB、JB有关规定。
对投标技术文件的要求
投标技术文件必须包括但不限于以下内容：投标技术文件响应，技术差异表和技术方案。
[bookmark: _Toc19287][bookmark: _Toc413948009]1.4.1投标文件的响应
投标人的投标技术文件响应中，要求对本招标文件所提出各项要求进行逐条逐项答复、说明和解释。首先对实现或满足程度明确作出“满足”、“部分满足”、“不满足”等应答，不得使用“明白”、“理解”等词语。凡采用“详见”、“参见”等方式说明的，应指明参见文档的章节及页码。凡采用“部分满足”应答的，应详细说明哪部分满足或不满足。
[bookmark: _Toc413948010][bookmark: _Toc32716]1.4.2技术差异表
技术差异表见附件一。
[bookmark: _Toc413948011][bookmark: _Toc12829]1.4.3技术方案
投标人所提供的技术方案应按照以下的内容格式及编排顺序进行编制，但不限于以下内容。
[bookmark: _Toc296516188][bookmark: _Toc270544312]1.4.3.1概述
1.4.3.2设备技术参数（详细描述设备技术参数响应）
1.4.3.4项目的进度安排
提交详细的项目进度计划，明确里程碑。
1.4.3.5技术服务承诺
投标人为本项目所提供的服务的内容、服务方式和服务承诺（含售后服务）。
1.4.3.6项目管理方案
项目组织。提供本项目组织详细资料，提供该项目人员构成及名单。
1.4.3.7附录
1.4.3.7.1风险与对策：若投标人认为实现本文件的相关内容存在技术类或其它类风险，请详细说明，并提供相应的对策。
1.4.3.7.2投标人认为需要为本项目提供的其它任何的资料信息。
总体描述
项目背景
随着数字化转型的不断深入，安全事件层出不穷。近几年来因网络安全问题导致的网络攻击、数据泄漏等安全事件频频发生，安全威胁出现复杂化、多样化的趋势，公司业务系统正面临来自多方面的安全挑战。
通过本次项目建设，有效提升南方电网科学研究院有限责任公司的安全防护能力，完善网络安全防御体系，进一步夯实网络安全基础工作，补齐短板，大幅提升公司网络安全防护能力。
项目采购范围
本次招标采购内容包含如下：
	序号
	设备名称
	数量
	备注

	1
	[bookmark: OLE_LINK1]网络安全态势感知平台
	1 套
	提供不少于3年原厂质保及软件升级服务(含规则库)、技术支持服务


项目要求
交付成果
	序号
	设备名称
	数量
	备注

	1
	网络安全态势感知平台
	1 套
	提供不少于3年原厂质保及软件升级服务(含规则库)、技术支持服务


整体要求
1) 投标方必须有技术支持及售后服务部门，能在24小时内响应上门应急处理服务。
2) 技术规范书中在引用某标准的地方，投标方应当使用合同生效的、最新的引用标准文字，不能用另外标准代替，除非从招标方那里获得许可的标准代替。如果引用某不适合的标准或者未引用某合适的标准，或者不能得到所需要的标准，投标方可选择某合适的标准，并且需要得到招标方的许可。
3) 招标方与投标方在解释某标准有不同意见时，招标方的解释是最终的解释。
4) 投标方必须推荐先进、稳定、可靠的设备，并保证三年内不停产。
5) 要求所有软件必须是合法的正版软件，并且采用实施时的最新版本，有中文版必须采用中文版。
6) 投标方负责所供货物的安装调试、业务割接和验收测试，并自备设备安装、测试、运行维护所需的工具和设备。
7) 投标方负责提供所需的一切施工材料（包括电源线、光纤跳线、网络跳线等）。
8) 投标方应为招标方免费培训专业维护工作人员。
9) 投标方应负责所供系统软硬件设备验收后提供不少于3年免费质保及软件升级服务(含相关规则库升级)、技术支持服务。
10) 投标方若为代理商，必须提供所供设备的原厂制造商授权书并加盖原厂制造商公章。
11) 投标方需提供所供设备的技术参数页应答响应，并加盖原厂制造商公章。
12) ★项为基础指标，必须完全满足，不满足按废标处理。
13) ▲项为重要指标项，作为评分的重要参考。

[bookmark: _Toc15835][bookmark: _Toc22868][bookmark: _Toc440574748]技术要求
1.1.1.1. 网络安全态势感知平台
1.1.1.1.1. 基础能力
	序号
	参数名称
	名称
	参数详细要求

	1. 
	



产品性能


参数
	★自主可控要求
	产品主要零部件（CPU、内存、操作系统、数据库等）必须符合国家自主可控相关要求（必须提供自主可控证明材料，并加盖原厂公章）

	2. 
	
	★接口要求
	（1）万兆光口≥ 4个（含多模光模块）
（2）千兆电口≥ 4个

	3. 
	
	★性能指标
	标准机架设备，内存不少于128G，硬盘不少于20TB，支持raid，不少于4个千兆电，4个万兆光口(光模按需提供)，冗余电源，不少于2个扩展槽。数据采集设备性能20000条/秒。

	4. 
	产品基础功能参数
	★IPv6 功能
	支持在IPv6环境下部署

	5. 
	
	★网络协议识别
	支持常见协议识别并还原网络流量，用于取证分析、威胁发现，支持：tcp、udp、icmp、http、dns、dhcp、smtp、pop3、imap、webmail、db2、oracle、mysql、mssql-db、sctp、sybase、smb、sip、ftp、snmp、telnet、nfs、ssl、ssh、ldap、radius、kerberos、netbios、ntp、vnc、ipv6、gtp、tidb、kingbase、mqtt等。

	6. 
	
	★流量负载记录
	支持记录TCP，UDP，HTTP协议流量日志中的负载信息：TCP,UDP的上下行负载支持可配，不低于10KB。HTTP协议的请求头，请求体，响应头，响应体支持长度可配，不低于8KB。（必须提供功能截图，并加盖原厂公章）

	7. 
	
	★流量过滤
	支持通过ip、ip段、端口、协议、VLAN等进行流量过滤，过滤条件支持and、or、not等逻辑运算创建的BPF过滤语法过滤数据。（必须提供功能截图，并加盖原厂公章）

	8. 
	
	★日志外发
	支持标准模式、精简模式、自定义模式三种网络日志外发模式配置；
支持外发的网络日志的类型包括：TCP流量、UDP流量、异常流量、SSL加密协商、登录行为、Kerberos行为、ICMP流量、syn流量、DHCP解析、资产日志等至少10种网络日志。
每种外发网络日志支持自定义配置外发字段。

	9. 
	
	★规则更新标记
	新增加及更新规则，使用标签进行醒目标记展示，新增规则产生的告警在告警详情进行标签标记展示。

	10. 
	
	★日志解析
	支持一键对未能解析日志自动生成解析策略，自动生成的内容包括：解析方式、结构化提取日志字段、各字段的映射方法、解析后字段名称等，帮助客户快速完成全新日志的接入。支持的解析方式至少包括JSON、正则表达式镪值对、CSV解析、CEF解析、Grok解析、插件解析等。（必须提供功能截图，并加盖原厂公章）

	11. 
	
	★数据存储
	需提供可视化的新增日志类型配置界面，支持用户自定义日志类型，可配置日志名称、别名、分组、数据库、存储引擎、同步策略、分区方式、分片数、数据保留天数、重要度、刷新间隔及存储范围等基础参数，支持自定义分词器与索引配置，并可灵活添加公共字段、系统字段及自定义日志字段，实现日志数据采集、存储与管理的全流程自定义适配，满足不同业务场景的日志接入与治理需求（必须提供功能截图，并加盖原厂公章）

	12. 
	
	★国密算法支持
	平台系统数据存储、数据传输、系统访问均支持国密算法。（必须提供相关佐证材料，并加盖原厂公章）


1.1.1.1.2. 高级功能
	序号
	名称
	功能参数要求

	1. 
	▲告警智能研判处理
	提供告警研判智能分析处理能力，能够对告警的优先级进行分类，支持智能研判及告警加白处理。
研判规则支持配置过滤条件和配置过滤条件组，过滤内容包括：告警名称、首次告警时间、源IP、目的IP、源端口、目的端口、通信方向、攻击者等信息 
研判策略支持生效时间配置，包括：永久生效和自定义时间；
支持对源IP、目的IP、数据源IP、攻击者（IP类型）、受害者（IP类型）、域名、文件哈希、URI资源的类型直接进行全局加白；
支持根据单个、多个或者全部检测规则进行加白，如果选择了特定的关联规则，则加白只针对选中规则范围内产生的告警生效，并且支持配置生效时间（必须提供功能截图，并加盖原厂公章）

	2. 
	▲资产管理
	系统需提供可视化资产管理界面，支持对主机资产、网站资产进行分类管理，资产分组维度应支持资产分组、组织架构、业务分组、地理位置、网段等多种方式，用户可通过界面新增自定义资产分组，实现资产的精细化、多维度归类与快速筛选，满足不同业务场景下的资产梳理与安全管理需求。（必须提供功能截图，并加盖原厂公章）

	3. 
	▲资产风险
	系统需提供可视化风险计算配置界面，支持用户自定义配置风险计算周期（每小时 / 每 30 分钟 / 每 5 分钟）、计算方式（默认 / 自定义），并可针对威胁告警、脆弱性（漏洞、配置核查、弱口令）等不同维度，灵活设置是否纳入计算、时间范围、处置状态、研判结论及危害等级等参数，支持配置保存与立即计算，实现风险评估模型的精细化、场景化调整。（必须提供功能截图，并加盖原厂公章）

	4. 
	▲联动扫描
	支持对接国内主流网络安全漏洞扫描设备，进行漏洞扫描任务调度和弱口令扫描任务调度，支持自动获取扫描器的扫描策略并执行周期性扫描任务和快速扫描任务；支持导入漏洞扫描报告（必须提供功能截图，并加盖原厂公章）

	5. 
	▲事件调查
	支持关联多个类似告警进行事件创建
事件类型包括：恶意程序事件、网络攻击事件、数据安全事件、信息内容安全事件、设备设施故障事件、违规操作事件、安全隐患事件、不可抗力事件、其他事件（必须提供功能截图，并加盖原厂公章）

	6. 
	▲研判配置
	需提供可视化研判配置界面，支持用户对研判能力进行精细化设置，可开启或关闭快速研判功能，并支持在性能优先（优先研判速率）与质量优先（优先研判精准度）两种研判模式间自由切换，同时支持对研判权重进行配置。（必须提供功能截图，并加盖原厂公章）

	7. 
	▲AI检测能力
	支持灵活开启机器学习模型增强检测精度，且所有模型检测功能均需提供配置界面，支持启用 / 禁用、灵敏度 / 误报阈值调整及白名单配置，以适配不同安全场景需求支持包括：ICMP隧道检测、DNSTunnel检测、Http隧道检测、CS流量检测、MSF检测、挖矿流量检测、代理流量检测、弱口令检测、SSH爆破登录成功检测、加密webshell检测(Http/s)、横向移动检测、加密恶意流量检测、僵尸网络C2通信检测在内等至少10种机器学习检测模型，提高威胁行为检出率。（必须提供功能截图，并加盖原厂公章）

	8. 
	▲shiro反序列化密钥配置
	支持针对shiro反序列化，自定义添加密钥，进而展示解密后内容。（必须提供功能截图，并加盖原厂公章）

	9. 
	▲内置威胁检测规则编辑
	需提供与可视化内置规则编辑界面，支持用户直接在界面内对漏洞检测规则的核心字段进行精细化配置：可通过下拉选择框修改漏洞威胁类型、调整威胁等级、自定义攻击结果判定标签，同时界面完整展示规则基本信息（发布时间、更新时间、编程语言、建站程序、CVE 编号、规则编号等），实现检测策略的可视化、可配置化管理，以适配不同业务场景的安全防护与误报优化需求。（必须提供功能截图，并加盖原厂公章）


	10. 
	▲混淆攻击检测
	支持对请求体中的base64、unicode、hex、url等编码数据进行解码检测。支持识别payload中base64、unicode、hex、url等多种类型及多层嵌套的混淆编码检测。（必须提供功能截图，并加盖原厂公章）

	11. 
	▲智能风险评估
	支持由AI对资产各维度风险信息（即资产关联的告警、漏洞、弱口令、配置核查登）进行全景分析并自动给出该资产风险分析报告，报告内容包括：资产当前已知风险、潜在风险，针对已知风险的时间线和关联分析，给出其暴漏面分析逻辑图，可能存在的攻击路径流程图(含每步攻击对象、动作、预期结果)、及治理建议。报告界面支持以word或PDF格式导出。（必须提供功能截图，并加盖原厂公章）

	12. 
	▲智能内生情报
	支持AI自动识别在事件调查中新发现但还未被情报库收录的新恶意实体（包括新恶意文件、攻击者IP、C2服务器等），可自动提取新增至本地情报中心，实现AI在本地持续内生情报。（必须提供功能截图，并加盖原厂公章）

	13. 
	▲智能报告
	支持通过自然语言对话或者导入报告模板的方式，由AI分析理解用户意图或模板文档章节，通过AI自主规划整个报告的章节目录、生成标题、生成内容、识别查询内容对应的工具、最终优化报告等多个环节，最终按用户个性化要求或个性化模版编写生成完整报告。生成的报告支持一键下载，报告支持PDF、word等格式。

	14. 
	▲智能辅助运营
	提供AI辅助安全运营能力和入口界面，由AI自动对SOC平台运行状态分析和总结，并生成针对性的运营工作建议，场景至少包括：
1自动评估平台当前风险状态，并智能给出当前运营建议和待办工作。
2自动巡检规则库/特征库更新状态；
3自动识别需优化的平台规则，并给出该规则的需优化的具体原因、优化建议、优化后预期收益。
4自动识别需紧急处理的告警威胁，并给出紧急提醒的原因。（必须提供功能截图，并加盖原厂公章）

	15. 
	▲加密流量攻击检测
	支持隐秘信道检测。检测类型包括：ICMP、DNS协议等隐蔽隧道攻击检测，恶意软件加密通信的检测，加密web应用的流量检测，非法应用加密通信的检测，SSL加密协议相关的漏洞与攻击的检测，加密通道攻击行为检测，支持JA3指纹检测（必须提供功能截图，并加盖原厂公章）

	16. 
	▲智能研判
	支持使用AI大模型对平台告警进行7*24小时自动研判，其中针对NDR、EDR类设备告警的AI自动研判率(有自动研判结论的告警数/告警总数)≥90%。支持手动修正告警的AI研判结论，并一键自动生成AI研判调优策略。支持展示研判结论变动历史记录。（必须提供功能截图，并加盖原厂公章）

	17. 
	▲远程工具检测能力
	支持包括：向日葵、ToDesk、Sorillus、Stowaway、CcRemote、DWservice等在内的不低于6种远控/远程工具检测。（必须提供功能截图，并加盖原厂公章）

	18. 
	▲挖矿检测能力
	支持包括门罗币、莱特币、以太坊、比特币、斯特币等12种币种的检测。

	19. 
	▲智能调查
	支持针对有效告警，采用智能分析算法自动进行关联告警分析，精准找到与该攻击告警相关的其他关联告警，判定事件性质、事件名称与事件类型，并给出整个事件的所有攻击者、受害者、攻击时间线，并自动生成完整攻击路径图，图形化展示该事件中所有攻击者、受害者、攻击手段等信息。支持识别和剥离与本事件无关告警，确保事件还原范围精准。事件分析和还原过程无需人为编写关联告警的检索条件和人为编辑事件信息，并支持一键将AI关联分析得出的系列告警升级为事件。（必须提供功能截图，并加盖原厂公章）

	20. 
	▲智能处置
	支持由AI大模型自动生成事件处置方案，内容包含且不限于：处置对象、处置时长、推荐处置命令、推荐理由，并可一键调用自动处置命令。且内容为AI大模型推理生成，一事一方案，非预置或人为编写。（必须提供功能截图，并加盖原厂公章）




[bookmark: _Toc422932966][bookmark: _Toc293308322][bookmark: _Toc296516208][bookmark: _Toc198702472][bookmark: _Toc197719624][bookmark: _Toc198288469][bookmark: _Toc296516017][bookmark: _Toc297161654][bookmark: _Toc296516211][bookmark: _Toc296524383][bookmark: _Toc296524384][bookmark: _Toc296516015][bookmark: _Toc295228683][bookmark: _Toc297161657][bookmark: _Toc297161655][bookmark: _Toc296516213][bookmark: _Toc296516016][bookmark: _Toc297161656][bookmark: _Toc296516014][bookmark: _Toc296524385][bookmark: _Toc295225248][bookmark: _Toc296516212][bookmark: _Toc297161653][bookmark: _Toc296524382][bookmark: _Toc296516209][bookmark: _Toc296524386][bookmark: _Toc296516018][bookmark: _Toc296516210][bookmark: _Toc293308323][bookmark: _Toc198702473]项目实施要求
[bookmark: _Toc168479656][bookmark: _Toc422932967]中标人的一般责任
1) 中标方应根据招标方的要求及安排，根据需要派遣相关人员参与项目实施工作。
2) 按照合同约定，完成招标工作范围内的全部工作。
3) 中标人负责在整个项目过程中保证项目的质量和试验数据的可靠性。若由于中标人自身原因出现了质量事故由中标人负责。
4) 若需向地方有关部门交纳有关的费用，由中标人自行承担。
5) 本项目不得转让或分包。
[bookmark: _Toc422932968]进度计划的编制及分段考核
1) 中标人必须按招标人确认的进度计划组织实施，接受招标人对进度的检查和监督。项目实际进度与经确认的进度计划不符合时，中标人应按招标人的要求提出改进措施，经招标人确认后执行。因中标人的原因导致项目实际进度与进度计划不符，中标人需实施改进措施且不得追加合同价款。
2) 交货时间要求：中标方应在合同生效后30日内，将合同项下所有货物运送至招标方指定地点并向招标方交付。
3) [bookmark: _GoBack]项目工期要求：中标方应在合同生效后3个月内，完成设备的安装调试工作。
4) 项目完成竣工验收后，项目计划终止。
5) 项目终验后进入质保期，质保期拟为期不少于3年。
[bookmark: _Toc415304659][bookmark: _Toc422932969]项目建设结束
1) 中标方必须按照协议书约定的结束日期或经招标方同意顺延的计划完成项目。
2) 因中标方原因不能按照协议书约定的完成日期或招标方同意顺延的工期完成的，中标方承担违约责任。
[bookmark: _Toc415304660][bookmark: _Toc422932970]项目验收
1) 项目验收采用专家审查方式，项目审查工作由招标方组织。当项目达到合同条款约定的验收条件时，中标方应首先进行认真的自检，准备验收材料，并向招标方提出审查申请，招标方在收到投标方审查申请后组织审查验收。
2) 由于非中标方原因项目验收达不到验收标准及约定要求，招标方应要求有关单位修改，中标方按修改意见处理。
3) 由于中标方原因项目验收达不到验收标准及约定要求，中标方应按招标方的要求进行补救或返工，并承担重新验收和返工的费用。
[bookmark: _Toc422932971]项目质量安全保障
1）中标人应严格遵守本规范书关于项目的若干技术质量规定，制定严格的质量安全措施。中标人负责在整个项目过程中保证项目的质量和试验数据的可靠性。
2）由于中标人质量安全措施不力造成研究质量安全事故的责任，以及由此发生的费用和损失，由中标人承担。
3）中标人应提供质量担保，质保期经甲方验收合格之日开始计算，质保期3年。 
4）质保期内出现问题投标人应在接到通知日起的24小时内到场解决。 
5）中标人应能长期优惠提供维修服务及备品备件。
其他要求
本技术规范书的最终解释权归招标人/采购人。
[bookmark: _Toc413948021][bookmark: _Toc422932972]附件一：技术差异表
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