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总则
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· 投标方提供的货物满足本次工程的相关要求，本招标文件的所有解释权归南方电网公司。
· 本招标文件范围包括采购企业级中间件应用服务器软件产品及相应的技术培训服务、售后服务等服务。招标方有权根据需要授予投标方部分或全部合同，招标方有权根据投标方投标的投标单价调整采购的数量。
· 投标方按照本技术规范书的要求，本着认真负责的态度提供给招标方一个整体设计方案，不可遗漏，否则一旦入选将认为投标方认同遗漏部分并免费提供。
· 投标方按照本技术规范书的顺序对各章的每一项给与回答。
· 投标方满足本技术规范书的要求，否则其投标书将被拒绝，并被认作没有回答；如果投标商没有以书面形式对本标书的条文提出异议，则意味着投标商提供的系统完全符合本标书的要求。如有异议，不管是多么微小，都在投标书中以“技术规格偏离”为标题的专门章节加以详细的描述。
· 投标书的内容包括招标方要求的全部技术要求和软件功能需求。
· 投标方提供满足本技术规范书要求的完整系统和服务支持。
· 投标方提供系统建设的工作内容、工程进度表及参与开发的工程师资质。进度表内容至少包括现场安装、系统联调、技术培训、用户操作培训等。
· 投标方负责在项目完成时提交系统的全部文档给招标方，包括产品维护手册、使用手册等资料，文档包括电子文档和纸面文档的形式，份数满足现场使用的需要。
· 投标方保证对本次所有技术文件保密，未经许可，不得向其他单位或个人公布招标方的有关材料。投标方保证所提供的所有资料真实、完整、准确无误，否则招标方将有权取消投标方的中标资格，由此产生的一切后果由投标方承担。
· 投标方所提供的所有资料，包括投标书，技术协议等同时提供纸面文档及电子文档，报价表提供Excel格式电子文件。
· 投标方承诺在本系统开发与今后的运行中所有应用的软件均是正版并具备合法授权，在今后的使用中能合法提供给使用方使用。不得存在任何版权问题。
· 本系统具体标准、组织结构、业务流程、功能模块划分以实施时情况为准，投标方报价视为已包含此项变化可能带来的费用变更和风险。
· 设联会所产生的会议场地、食宿、交通、资料等甲乙双方费用由投标方负责。
· 中标人提供的产品若不符合国家网络安全审查等相关政策，由中标人免费进行更换。
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· 投标单位提供的各项设备和系统的特点、性能完全符合招标方指明的标准，并满足或高于招标方提出的要求。
· [bookmark: _Hlt186340721]投标单位提供的设备符合最新的、可适用的国际电工委员会（IEC ）、国际电信联盟标准化组织（ITU-T）建议和中国国家标准、信息产业部标准以及电力行业、南方电网公司相关标准，但投标单位可以提供经招标方认可的符合产地同类工艺国家标准的设备或材料。在后者情况下，用英语复制有关标准或章节随投标文件同时提供。
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项目概况
[bookmark: _Toc35246428][bookmark: _Toc23336][bookmark: _Toc29118][bookmark: _Toc26722][bookmark: _Toc19264][bookmark: _Toc20048][bookmark: _Toc30940][bookmark: _Toc14275][bookmark: _Toc19609][bookmark: _Hlt186343880][bookmark: _Toc24738][bookmark: _Toc24778]项目背景
中国南方电网有限责任公司成立于2002年底，是由中央管理的国有特大型企业，从事国民经济的基础产业和国计民生的公用事业，关系到国民经济命脉、国家能源安全与社会稳定大局，在国民经济和社会发展中发挥着举足轻重的作用。公司经营范围为广东、广西、云南、贵州和海南五省区，负责投资、建设和运营管理南方电网。
为贯彻落实《网络安全法》、《南方电网公司“十四五”数字化规划》、《南方电网公司“十四五”数字化规划实施机制》、《关于加强全网信息资源统一管控确保网络安全的通知》等相关要求，推进数据库应用中间件自主可控。2020年以来，以平台促应用、应用促建设，大力推进数字化技术与业务的深度融合应用，促进各业务平台的建设；发挥分子公司的优势，基于数字化基础平台开展个性化应用；2021年-2023年，认真落实国家关于自主可控的文件精神，积极参加信创联盟，大力推动操作系统、芯片、数据库、中间件等IT自主可控基础设施应用，实现基础平台信创自主可控“一云多芯”，全网统一采购的自主可控应用中间件开展大范围应用推广上线，取得良好成效。
目前，南网迅速落实推进应用服务器中间件自主可控，在网侧已完成40多个系统的中间件改造上线，完成20多个系统的适配改造测试工作并持续推进全网范围信息系统自主可控适配改造。当前自主可控中间件推广进一步从总部系统向全网推广，技术路线统一趋势已形成，且新增一批功能需求。

[bookmark: _Toc35246429][bookmark: _Toc26833][bookmark: _Toc12513][bookmark: _Toc23200][bookmark: _Toc3805][bookmark: _Toc4338][bookmark: _Toc144][bookmark: _Toc19172][bookmark: _Toc5363][bookmark: _Hlt186343895][bookmark: _Toc27525][bookmark: _Toc23931]项目建设目标	
1、进一步推进南方电网公司企业级中间件应用服务器软件在全网范围内的公司统一选型、统一规格、统一技术标准，满足公司一体化信息化管控相关要求，满足存量业务及新兴业务技术需要。
2、企业级中间件应用服务器软件采用自主可控主流产品，符合南网数字电网云上及非云业务建设现状，保证在性能、安全性、稳定性、资源占用率、扩展能力、可移植性以及分布式集群方面具有较强技术优势，且具备应用范围广泛、普及程度高、开发框架适配全面、易用性好等特性。

[bookmark: _Toc17117][bookmark: _Toc35246430][bookmark: _Toc75916845][bookmark: _Toc28131][bookmark: _Toc21379][bookmark: _Toc1485][bookmark: _Toc17763][bookmark: _Hlt186343918][bookmark: _Toc14322][bookmark: _Toc31710][bookmark: _Toc16994][bookmark: _Toc71964717][bookmark: _Toc161723324][bookmark: _Toc29535][bookmark: _Toc75845677][bookmark: _Toc23169]项目原则
[bookmark: _Toc161723325][bookmark: _Toc198458223][bookmark: _Toc198458376][bookmark: _Toc198458125]统一规划，加强协同原则
[bookmark: cl33][bookmark: _Toc198458224][bookmark: _Toc198458126][bookmark: _Toc198458377][bookmark: _Toc161723326]系统建设按照统一部署、统一规划原则。在南方电网公司统一领导下，统筹规划、宏观调控、组织推进、保证在系统软件层面上全公司统一选型、统一规格、统一技术标准，为扎实有效推进公司一体化信息化管控战略奠定基础。
先进性、可扩展性
中间件要采用目前主流的技术和架构，所提供的技术在近期内具有一定的先进性，并与未来的新技术具有兼容性，同时要把握住信息技术的发展和应用方向，在系统建设过程中要有前瞻性，做到可扩展，可升级，以顺应未来的发展。系统的架构设计采用标准化、模块化的设计方法，便于功能的升级和扩展。
[bookmark: _Toc198458378][bookmark: _Toc198458225][bookmark: _Toc161723327][bookmark: _Toc198458127]遵循行业相关的国际和国家标准
为保障整个系统实施的安全性和规范化，在整个工程实施中严格遵循电力行业相关的国际和国家标准，同时也遵循电力工程实施方案中的相关要求和标准。系统采用的信息分类编码、网络通信协议和数据接口标准严格执行国家有关标准和行业标准。
[bookmark: _Toc161723328][bookmark: _Toc198458128][bookmark: _Toc198458379][bookmark: _Toc198458226]易用性
系统设计面向最终用户，保证易操作、易理解、易控制；系统所出现的问题能够及时预报并迅速解决。系统提供在线帮助便于用户学习。
[bookmark: _Toc198458380][bookmark: _Toc198458227][bookmark: _Toc161723329][bookmark: _Toc198458129]开放性
遵循国际标准，支持多种网络协议，提供开放的数据接口，实现系统间互连。支持各种硬件平台、不同操作系统和数据库管理系统。系统能够在不同的系统平台（如：UNIX、Linux、Windows等）上运行。在不影响正常运行的情况下，能够标准接口与第三方监控、管理软件进行数据对接，可接入第三方监控、管理软件的数据信息。
[bookmark: _Toc198458130][bookmark: _Toc198458228][bookmark: _Toc161723331][bookmark: _Toc198458381]可维护性
系统具有对自身的集中维护配置功能，包括集中的系统参数设置、集中的系统日志管理。系统具有简单、直观、方便的维护和管理手段，尽量减少维护和管理环节。
[bookmark: _Toc198458382][bookmark: _Toc161723332][bookmark: _Toc198458131][bookmark: _Toc198458229]可靠性
系统运行稳定可靠，支持7x24小时不间断工作。
[bookmark: _Toc198458383][bookmark: _Toc198458132][bookmark: _Toc161723334][bookmark: _Toc198458230]可控性
采取的技术手段需要达到可控的目的，技术解决方案涉及的工程实施具有可控性。
[bookmark: _Toc198458133][bookmark: _Toc161723335][bookmark: _Toc198458231][bookmark: _Toc198458384]安全性
系统具有不同级别的安全运行管理措施，如，用户识别、口令、数据访问控制级别和范围等功能；具有防止非法访问、记录全部登录过程、提供安全日志及审计功能。系统具备统一且完善的安全机制，提供安全的身份认证机制和完善的加密机制，保证信息不被他人窃取。
[bookmark: _Toc198458232][bookmark: _Toc198458134][bookmark: _Toc185315134][bookmark: _Toc198458385]成熟性
系统设计采用成熟的开发技术，并具有多家大型信息管理系统实施的成功经验。
经济性
应用中间件产品的授权计价方式，应充分考虑现代应用建设情况，根据应用云化容器部署，存在弹性伸缩动态调度等因素，合理经济地计算授权使用数量。允许在业务高峰期使用数量在采购数量的基础上适量上浮，不对上浮的实例数进行强制停止。
[bookmark: _Hlt186340473][bookmark: _Toc4212][bookmark: _Toc18401][bookmark: _Toc10196][bookmark: _Toc9231][bookmark: _Toc20982][bookmark: _Toc16169][bookmark: _Toc35246431][bookmark: _Toc4425][bookmark: _Toc28023][bookmark: _Toc17646][bookmark: _Toc11465]
招标内容与要求
南方电网公司本次招标的内容是采购主流自主可控的企业级中间件应用服务器软件产品，包括产品技术支持服务、技术培训服务及现场专家服务等。采购的产品能满足全网范围的应用，可保证在系统软件层面上全公司统一选型、统一规格、统一技术标准，能为扎实有效推进公司一体化信息化管控战略奠定基础。
本技术规范书项目内容及要求中，标注“*”的条款为关键条款，作为评标时打分的重点参考。

[bookmark: _Toc18036][bookmark: _Toc23314][bookmark: _Toc23099][bookmark: _Toc20399][bookmark: _Toc7435][bookmark: _Toc15749][bookmark: _Toc8073][bookmark: _Toc35246432][bookmark: _Toc9411][bookmark: _Toc185315136][bookmark: _Toc17986][bookmark: _Toc22481]基本技术要求
	*硬件支持，支持主流厂商硬件，需满足对信创自主可控基础设施适配。供应商需提供相应硬件兼容列表(HCL)，提供支持信创自主可控ARM及X86指令集架构芯片厂商互认证证书。

	*操作系统支持，支持Windows、Linux、Unix以及麒麟、统信OS等主流自主可控操作系统。供应商需提供相应操作系统兼容列表，提供支持信创自主可控操作系统厂商的互认证证书。

	*数据库支持，支持国际主流数据库及国产主流自主可控数据库。

	应用兼容性，可以与南方电网的SOA、微服务、OSGi等架构兼容适配，提供证明材料。

	多语言支持，包括中文和英文等，能够支持简体中文、繁体中文、英文等多种字符集，能够使用这些字符集存储数据，且供应商需提供相应列表。

	管理控制台支持多语言，用户通过管理界面可以灵活地选择使用的语言。

	能够提供中文版、英文版等不同版本的安装介质，以适应不同的语言环境。

	核心代码自主率达到100%，通过第三方测试机构代码自主率测试，提供第三方测试报告，第三方机构需要具备CNAS、CMA认证资质，厂商需对核心代码范围进行声明并加盖公司公章。

	提供补丁管理功能，支持管理控制台和命令两种补丁管理模式，可对本地及远程实例进行补丁包的统一安装、卸载、回滚及查询升级日志等操作。

	*支持用户通过浏览器访问管理工具，支持微软Edge、搜狗浏览器、谷歌Chrome等常用浏览器。

	*支持监控指标异常预警，可通过定义各类关键指标的阀值，在异常发生时触发指定事件，并通过多种方式通知用户，实现系统异常预警能力。提供有效的故障检测及诊断工具，支持监控指标数据历史回放，具备完整的操作错误提示功能。

	*支持高可用，支持热备、互备、负载均衡等多种集群模式。

	提供界面友好、操作简单易用、有联机帮助及操作提示的B/S架构的管理工具。

	*支持云原生架构应用，满足应用微服务化、容器化部署要求；支持基于Kubernetes的容器集群管理、业务监控、弹性伸缩、资源调度等功能。


[bookmark: _Toc185315137][bookmark: _Toc120198982]
[bookmark: _Toc1475][bookmark: _Toc3175][bookmark: _Toc30450][bookmark: _Toc4151][bookmark: _Toc29304][bookmark: _Toc22100][bookmark: _Toc12457][bookmark: _Toc22014][bookmark: _Toc358][bookmark: _Toc30317][bookmark: _Toc35246433]产品要求
[bookmark: _Toc27169][bookmark: _Toc22739][bookmark: _Toc11195][bookmark: _Toc35246434][bookmark: _Toc1429][bookmark: _Toc2481]功能要求
技术规范性要求
	产品符合 GB 18030-2022《信息技术中文编码字符集》最高实现级别（3级）要求，提供第三方测评机构认证证明。

	符合Q/CEPREI-D001-2023《信息技术应用创新Web应用中间件测试规范》，提供第三方符合性检测报告。

	*支持JDK8、9、11、17、21等版本。

	[bookmark: _GoBack]*支持Java EE规范，通过Java EE 7、Java EE 8规范认证，同时兼容低版本规范，分别提供JavaEE7、JavaEE8两个标准规范版本的官方兼容认证证明材料。

	支持Jakarta EE规范，通过Jakarta EE 8、Jakarta EE 9、Jakarta EE 9.1、Jakarta EE 10规范认证，提供证明材料。

	*支持Jakarta Enterprise Web Services 1.4及以上版本。

	*支持Jakarta Enterprise Beans 3.2及以上版本。

	支持Jakarta Messaging 2.0及以上版本。

	支持Jakarta Transactions 1.3 及以上版本。

	*支持Jakarta Servlet 4.0及以上版本。

	*支持Jakarta RESTful Web Services 2.1及以上版本。

	*支持Jakarta XML Web Services 2.0及以上版本。

	*支持Jakarta Server Pages 2.3及以上版本。

	支持RMI/IIOP 1及以上版本。

	支持JMX 2.0，兼容1.2及以上版本。

	支持Jakarta Mail 1.6及以上版本。

	支持Jakarta Security 1.0。

	支持Jakarta Connectors 1.7及以上版本。

	支持Jakarta Authentication  1.1及以上版本，支持Jakarta Authorization 1.5及以上版本。

	支持JCE 1.4及以上版本。

	支持Java RMI 1及以上版本。

	支持SOAP Attachments for Java (SAAJ) 1.3，兼容1.2版本。

	支持Jakarta Server Faces 2.3及以上版本。

	支持Jakarta Annotations 1.3及以上版本。

	支持Jakarta Batch 1.0及以上版本。

	支持Jakarta Debugging Support for Other Languages 1.0及以上版本。

	支持Jakarta Dependency Injection 1.0及以上版本。

	支持Jakarta Deployment 1.7版本。

	支持Jakarta Expression Language 3.0及以上版本。

	支持Jakarta Interceptors 1.2及以上版本。

	支持Jakarta JSON Binding 1.0及以上版本。

	支持Jakarta JSON Processing 1.1及以上版本。

	支持Jakarta Managed Beans 1.0及以上版本。

	支持Jakarta Management 1.1版本

	支持Jakarta RESTful Web Services 2.1及以上版本。

	支持Jakarta Standard Tag Library 1.2及以上版本。




[bookmark: _Toc5248][bookmark: _Toc24919][bookmark: _Toc25366][bookmark: _Toc4604][bookmark: _Toc35246437][bookmark: _Toc1133]其他协议支持
	[bookmark: OLE_LINK1]*支持SSL v3及TLS 1.0、1.1、1.2、1.3。

	*支持X.509 v3及以上版本协议。

	支持LDAP v3及以上版本协议。

	支持SNMPv1,  SNMPv2及以上版本协议。

	*支持HTTP 1.1及以上版本协议（包括HTTP/2协议）。

	*内置对WebSocket标准的支持以提供移动应用的服务支撑。

	*内置对HTML5和JSONREST服务的技术实现。

	*内置提供WebSocket 模拟器。

	支持Jakarta Contexts and Dependency Injection 2.0及以上版本。

	内置提供JSON Programming API。

	*支持以 REST 方式通过 JSON 和 XML 访问企业数据源。

	*支持IPv6方式的应用调用，可满足IPv6/IPv4双栈同时访问。




[bookmark: _Toc30205][bookmark: _Toc35246438][bookmark: _Toc1174][bookmark: _Toc7207][bookmark: _Toc11099][bookmark: _Toc25594]技术要求
	支持集群部署模式， 支持应用系统的横向扩展。

	*支持异构系统之间的多机集群实现。

	*具备动态集群功能，支持集群部署动态增加服务器，在原业务系统不停机的情况下，扩展系统性能。

	*集群情况下支持Session级故障恢复。

	*支持集群管理功能，能够通过管理工具增加、删除、修改、配置集群。

	*支持B/S模式集群监控能力，通过直观的监控界面实时获得集群各节点的健康状态。

	*提供节点管理功能，包含应用服务器本地节点及远程节点的配置及管理。无需登录远程服务器即可管理远程机器上的节点。

	*支持多数据源负载功能，通过同一JNDI资源名可关联多个数据库连接池，当某个数据库故障时可切换到正常的数据库。支持轮询、主备等负载模式。

	支持连接请求共享，用户在同一个请求事务中多次进行数据库操作时会获取相同的数据库连接，实现连接的请求级复用。

	支持数据库连接泄露检测功能，通过时间阈值定时检测和请求返回时触发检测两种方式，检测未正常关闭的数据库连接。支持通过命令行等方式对检测出的有泄露风险的连接进行手动回收。

	支持数据库连接泄露自动关闭，当用户业务请求结束时，自动将该请求过程中获取的未关闭的数据库连接关闭，归还到连接池中。

	多机集群提供内存复制(In-Memory Replication)，提供无单点故障的EJB失效恢复功能。

	支持业务的动态加载。在原业务系统不停机的情况下，扩展系统功能，或更新业务。

	支持应用统一部署，可通过管理控制台界面将应用同时部署到多个目标，包括多个集群、多个独立实例等，提升部署效率。

	支持应用部署的增量更新、回收与备份恢复操作，并提供部署模板功能，实现部署参数的标准化与复用。

	支持可配置的类加载策略，通过类加载委托关系反转、应用JAR包加载优先级配置及外部类库配置等策略，解决应用类冲突及共享问题；同时提供类加载白名单与忽略加载机制，实现灵活的运行时隔离。

	支持OSGi规范，支持OSGi类型应用，保证应用模块灵活启停和剪裁。

	*具备管理JDBC连接池功能，针对主流的国产自主可控数据库具有针对性的优化技术，实现更好性能，动态负载感知以及交易感知，提供更高的可靠性。

	内置分布式缓存机制，支持将session信息基于配置写入分布式缓存。

	提供多种数据库隔离级别，提供数据库连接池机制，具备连接配置向导；能够对连接进行健康性检查。

	支持Container-Managed事务提供重试功能；。

	支持hazelcast内存数据网格。

	支持Jakarta Concurrency 1.1及以上版本，标准化地为应用提供并发资源。

	*支持PaaS层功能要求，对多层的企业应用程序进行优化配置并实现到虚拟环境和云环境中部署与运行支撑。

	*支持云化的服务支持，实现动态服务器构建的云化管理。

	*支持REST的服务框架。

	*支持远程部署，具备将本地应用程序包部署在远程服务器环境的能力，支持ear、war、jar等多种部署文件，支持ear目录部署。

	支持JTA事务恢复功能，即使在执行事务的过程中出现停电等导致服务器不正常关闭的情况，在服务器重启后，会自动恢复事务的执行，保证业务数据的完整性和一致性。

	支持异步消息I/O，以满足对消息持久的高性能需求。

	提供请求跟踪功能及接口，可满足《中国南方电网有限责任公司运行监测规范》，可同总部/各单位现行运行主流监测系统相集成，以便外部监控应用可实时记录的运行情况，便于快速定位应用运行故障或性能问题。

	支持Jakarta Persistence 2.2及以上版本。



性能要求
	产品并发性能指标优于或持平同等部署条件下Apache Tomcat 9.0.0或以上版本性能，测试指标包含但不限于静态页面、jsp、servlet访问方式。
测试报告提供加盖CMA、CNAS章等的第三方机构测试报告。



[bookmark: _Toc9200][bookmark: _Toc10324][bookmark: _Toc4579][bookmark: _Toc26993][bookmark: _Toc19674][bookmark: _Toc35246439]管理要求
	*具备可视化的中间件管控能力，控制所有域内被管理节点，提供基础的配置管理和日志采集等管控能力。

	*自动检测修改有效性，支持应用生产环境下，不间断升级。

	支持在生产环境的Sanity Checking。

	支持共享Package(功能类单独jar包），同一应用的不同模块（Web,ejb)可以共享功能jar包。

	*支持同一应用的多版本同时发布和在线使用，新登录用户自动访问新应用，已在线用户访问老应用。

	支持命令行工具来控制远程应用服务器，并支持SSL。

	提供应用服务器中间件进程守护机制，当应用服务器中间件实例进程意外中断时，能自动检测实例状态并及时重启，确保服务的可用性。

	可以按需或自动得到某指标性能的snapshot。

	自动观察和通知功能（支持SNMP、JMS)。

	支持日志、检测、诊断数据自动归档文件系统和数据库，支持自动备份。

	支持离线访问诊断数据。

	支持与南方电网公司信息安全运行监测预警系统等系统进行集成。

	支持线程分组功能，线程按业务规则分组，不同业务采用不同优先级线程池，优先保证核心业务资源供给，并实现业务故障的资源级隔离。

	支持自适应调优线程池，可以根据请求并发量、CPU使用情况等指标，动态调整线程池大小。要求当用户请求并发量降低但仍有一定请求负载的场景下（非空闲状态），可以快速回收线程数量，以及时释放线程资源。

	*提供服务器模版定义，从服务器模版生成的实例可以继承所有服务器模版的通用属性。

	管理端口与应用端口分离，管理工具与业务应用使用不同的访问端口，通过应用端口无法管理工具。

	*提供快照功能，包括服务器操作系统信息、应用服务器软件运行状态、垃圾回收（GC）日志、业务系统运行状态、业务系统访问日志、业务系统线程使用状态等。

	提供丰富的管理API接口。

	支持在管理控制台页面上配置JVM参数，无需手工修改启动脚本，就可以完成增加和修改启动应用服务器的参数。

	*支持虚拟机及容器部署，可搭建多虚拟机或多容器实例的应用集群，支撑业务系统的动态弹性伸缩。

	支持热部署、远程部署等多种部署方式。

	杜绝日志增长导致磁盘空间耗尽，支持按时间滚动日志文件，日志文件支持自动压缩和删除。

	*监控能力提升，能够监控CPU、内存、jstack、线程池、数据库连接池等，监控情况进行持久化并通过可视化方式集成到管理控制台，满足可配置的告警方式，支持以短信、邮件、企业办公软件通知等方式进行异常告警通知等。

	具备SQL日志跟踪能力，支持自定义配置 SQL 执行耗时阈值；当 SQL 语句实际执行时长超出预设阈值时，系统自动采集并输出完整请求调用堆栈信息、SQL 语句、执行耗时等关键信息，便于快速定位慢SQL问题。

	运维能力便捷，支持快速搭建大规模集群、启动集群、和应用的灰度升级，帮助用户精准分析系统瓶颈。

	提供有效的故障诊断工具，包括：类冲突检测工具、连接泄露检测工具、系统健康检查工具、慢请求/慢SQL监控工具、粘滞线程监控、SQL的trace跟踪等，帮助定位系统问题。

	支持在管理控制台查询线程堆栈，支持查询最耗CPU的线程并输出线程堆栈详情。

	支持监控回放，可以对历史监控数据进行记录并进行图形化展示。

	提供JNDI树展示功能，以树形结构展示实例下的JNDI信息。



[bookmark: _Toc32293][bookmark: _Toc21200][bookmark: _Toc35246440][bookmark: _Toc15860][bookmark: _Toc1894][bookmark: _Toc5952]安全要求
	*支持JACC(Java Authorization Contract for Containers)。

	*支持可插拔安全架构，可集成第三方安全模块。

	支持Servlet authentication filter。

	支持安全策略语言标准 Extensible Access Control Markup Language (XACML) 2.0。

	通过安全服务提供商接口（SSPI）实现安全基础架构并支持对SPNEGO、SAML、Certificate Path安全提供商、RDBMS和Windows NT认证提供商等的支持。

	*提供安全审计功能，针对用户权限等的更改自动提供安全审计报告。

	支持多种LDAP服务器。

	基于JAAS架构，实现基于容器的安全策略，提供基于数据库和LDAP认证的Login Module, 支持用户增加Login Module，支持单点登录。

	*支持标准的安全协议SSL（Secure Socket Layer）；支持JSSE，提供单向的和双向的SSL配置方式；支持JCE、CSIv2等安全标准。

	*提供访问过滤配置功能，能够拒绝某IP或IP段的机器访问Web应用，同时支持白名单或黑名单方式配置，达到防攻击效果。

	*提供开放的、可扩展的统一的安全架构，包括认证 、授权、身份识别、角色映射等功能；能够和第三方安全平台，包括RSA、CA、Novell或用户定制平台，进行各种功能的集成。

	可禁止使用弱密码套件。

	*全面支持多认证中心、级联证书。

	*能够防止SQL注入攻击，能够针对通过构造非法SQL语句进行数据提交的HTTP请求进行验证和过滤。

	*具备跨站脚本（XSS）攻击防护能力，能够针对通过构造跨站脚本进行数据提交的HTTP请求进行验证和过滤。

	具备Cookie注入攻击防护能力，针对通过Cookie提交的数据进行验证和过滤，防止对Web应用进行注入攻击。

	具备文件下载防护能力，防止特定类型的文件的下载。

	*支持国产SM2、SM3、SM4算法，可通过管理工具配置密码套件，适配在线方式接入的密码服务。

	产品符合四级等保要求，支持应用系统四级等保，可提供案例证明材料或者测试报告。

	具备缓冲区写入检测和内存溢出规避机制。

	针对产品构成的组件、插件所有已知漏洞完成修复和限制，不存在已知的可利用安全漏洞，通过第三方安全检测。

	产品管理控制台支持双因子登录(至少支持密码、ukey、短信验证码三种类型）验证。

	产品管理控制台登录支持手机令牌动态密码方式，保证服务器在不联网情况下对用户身份进行鉴别，保障控制台使用安全。

	产品需提供审计日志功能，并确保审计日志具备防篡改机制与加密存储能力，以满足安全审计对完整性及机密性的要求。

	产品通过第三方测试机构的渗透测试，满足信息技术安全性评估准则要求，提供第三方机构出具的测试报告证明，第三方机构需要具备CNAS、CMA认证资质。

	产品具备可信防护机制，通过主动免疫方式，有效解决安全问题，加固上层应用安全和安全审计能力，抵挡绕过边界防护到达服务器的病毒木马、监听程序等各种攻击，提供可信版本软著证明。

	产品具备完备的安全检测机制，定期进行第三方安全软件扫描，提供扫描报告；参加权威网络安全机构组织的安全攻防测试，提供委托攻防合同及测试证明。
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[bookmark: _Toc23492][bookmark: _Toc35246442][bookmark: _Toc696][bookmark: _Toc5838][bookmark: _Toc31351][bookmark: _Toc20305][bookmark: _Toc271574358]人员要求
投标方随投标文件提交项目经理、技术支持人员、技术培训人员、现场技术专家等项目相关人员简历，需明确总的团队人数、每人承担的角色，项目经理不可与类型其他人员复用。简历格式如下表所示：
	序号
	
	姓名
	

	相关工作年限
	
	毕业院校
	

	专业
	
	学历
	

	在本项目承担的角色
	

	相关资质证书
	

	以往参与项目情况
	

	其他说明
	


1. 投标方项目经理有2年以上同类型项目的管理经验。从项目开始到结束，项目经理在现场负责项目管理、协调、沟通等工作。
2. 如果发现投标方的技术人员不合格，招标方有权要求投标方撤换，因撤换而产生的费用由投标方承担。如多次更换仍然未达到要求的，保留迟延索赔的权利。
3. 投标方向招标方保证项目人员组织的稳定性，在本项目结束前，投标方如对项目组人员进行变动，需取得招标方同意。
[bookmark: _Toc938][bookmark: _Toc271574359][bookmark: _Toc14751][bookmark: _Toc22791][bookmark: _Toc1498][bookmark: _Toc35246443][bookmark: _Toc16033]项目管理
1. 全面理解南方电网公司中间件采购项目的总体需求，并由此提出详细、完整的项目实施方案。方案满足相关技术要求，具有可操作性，并经招标方审核通过。方案内容至少包括：
1) 工作思路；
2) 项目组织架构；
3) 工作界面；
4) 人员安排；
5) 进度安排/项目里程碑；
6) 计划控制；
7) 质量管理；
8) 风险管理；
9) 高可用方案；
10) 系统扩容和升级方案；
11) 需招标方提供的相关资料清单；
12) 最终交付物。
2. 投标方严格按照实施方案开展项目实施工作，按时提交工作报告，解决实施工作中合同产品相关问题，保障项目实施工作顺利完成。
[bookmark: _Toc11700][bookmark: _Toc35246444][bookmark: _Toc9490][bookmark: _Toc271574360][bookmark: _Toc19755][bookmark: _Toc1607][bookmark: _Toc8801]安装调试
1. 到货验收通过后，于本招标文件规定时间内完成合同产品的安装、调试等工作，并提供安装、调试过程中的各种文档资料，满足安全基线作为交付标准。
2. 投标方完成应用迁移、调试和检验的工作。
3. 投标方完成与机房现有监控系统、信息安全运行监测预警系统等的集成工作。
4. 修复在实施工作中发现的合同产品相关的故障和缺陷，确保系统稳定、可靠运行。
[bookmark: _Toc28251][bookmark: _Toc271574361][bookmark: _Toc7841][bookmark: _Toc35246445][bookmark: _Toc27484][bookmark: _Toc29272][bookmark: _Toc3390]测试
1. 投标方制定测试方案，详细说明合同产品相关的测试项目、测试标准、测试计划、测试条件、测试方法、测试步骤、测试结果等内容。测试方案经招标方审核通过。
2. 在应用迁移前，投标方对一周内（含至少5个工作日）所有待整合服务器的负载（如CPU利用率、内存利用率、存储压力、网络压力等）和功耗等进行测量和分析，并将相关内容列入测试记录。
3. 在整体软硬件平台的联通、联调工作完成后，协助招标方按照测试方案进行测试。
4. 如果在测试中发现合同产品相关问题，投标方对其缺陷或缺点进行修正，然后重新测试直至合格为止。
5. 测试完成后，整理并向招标方提交测试记录。
[bookmark: _Toc8835][bookmark: _Toc3523][bookmark: _Toc6601][bookmark: _Toc271574362][bookmark: _Toc35246446][bookmark: _Toc25835][bookmark: _Toc23977]验收
1. 验收分为到货验收和终验。
2. 所有验收工作由招标方组织进行。
· [bookmark: _Toc271574363]到货验收
1. 合同产品（含有关软件等）和技术文件到达交货地点和货物的最终目的地后，招标方、投标方共同对其进行检查，并认真做好交接记录，各方签字。检查的内容主要包括：
1) 满足合同对包装的要求。
2) 外观良好，运输途中未受损。
3) 编号、数量和名称与合同要求的货物清单核实无误。
2. 为了保证货物在运输和装卸过程中的安全，货物包装符合国家或行业标准规定。由于包装不善导致货物锈蚀、失缺或损坏，由投标方承担一切责任。
3. 投标方需要按照合同规定及招标方要求的地点送货，未送达指定地点的招标方有权拒收。
4. 投标方协助招标方负责进行产品的签收工作。
5. 招标方如发现投标方所提供产品的规格、数量等与合同规定不符，投标方按合同要求更换或是补足与合同不符的或是短缺的产品，并承担由此而产生的一切费用（包括但不限于检验费、保险费、运输费等）。
6. 如产品在测试流程中达到或视为达到技术指标，则招标方、投标方双方在测试完成后合同条款约定的时间内签署产品到货验收证书，到货验收日期为产品达到或视为达到技术指标的日期。
7. 签署产品验收证书后，自验收日期起进入为期3个月的试运行阶段。
· 终验
1. 试运行阶段出现的合同产品相关的一切技术故障和功能缺陷，由投标方负责解决；如果出现重大合同产品相关的技术故障和功能缺陷，则在问题解决后重新进入3个月的试运行阶段。所有损失由投标方承担。
2. 试运行阶段，投标方对至少一周内（含至少5个工作日）所有采购的中间件性能（如CPU利用率、内存利用率等）进行测量和分析，并将相关内容列入终验报告。测量过程中需无重大故障和功能缺陷；否则重新测量。
3. 试运行3个月后，过程无重大故障和功能缺陷出现，投标方可申请终验。投标方撰写并向招标方提交终验申请书和验收方案。验收方案包括但不限于：验收内容/项目、验收方法、验收标准等。终验申请书和验收方案经招标方审核通过后，方由招标方发起终验验收。
4. 验收申请书和验收方案通过后，投标方协助招标方按照终验方案进行终验。
5. 若由于合同产品原因导致验收内容/项目未达到验收标准，投标方无条件解决相关问题，并在相关问题解决后满3个月再重新提交终验申请书。由此产生的一切损失由投标方承担。
6. 若验收内容/项目均达到验收标准，则终验通过，投标方撰写并提交终验报告，并将所有的试验记录以及最后的系统配置的有关资料整理移交招标方。招标方和投标方共同签署终验报告。
7. 终验通过后，投标方提交《系统运维手册》，用来指导招标方管理和维护本项目成果。
8. 签署产品终验证书后，自验收日期起进入产品质保期。
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1. 投标方提供满足招标方要求的培训服务。
2. 投标方提供高水平的培训。培训包括各类软件产品。所提供的培训课程表随应答文件一起提交。
3. 投标方派出的培训教员至少具有三年的相同课程的教学经验。
4. 投标方为所有被培训人员提供培训用计算机、网络环境、文字资料和讲义等相关用品。
5. 培训时间与日期在合同生效之后尽快安排。
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1. 培训对象
由招标方指定，人数不限。
2. 培训时间
双方友好协商。
3. 培训内容
至少包括：产品的安装调试、操作维护、故障排除、应用适配替换、系统软件版本升级等。
4. 培训地点
签订合同时另行确定，由投标方提供。
5. 培训目标
培训后，培训人员能掌握产品的安装部署、操作维护等情况，能独立进行操作、管理、一般故障处理、日常维护等工作。
6. 现场培训为必选项，由投标方提供。
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1. 培训对象
由招标方指定。
2. 培训时间
双方友好协商。
3. 培训内容
企业级中间件认证培训及其他可承诺的相关培训类型，需含高级培训，并提供相应认证证书。投标人须在投标阶段提供可承诺的免费高级培训（含证书）人数以及超出免费人数后的培训报价。
4. 培训地点
国内；具体地点双方另行商定。
5. 高级培训为必选项，由投标方提供。
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1. 培训内容具备足够的广度及深度。
2. 投标方提供详细的培训大纲，包括培训目的、培训课程（包括课程详细内容和课时安排）等。培训大纲经招标方审核通过。
3. 投标方为所有被培训人员提供必需的培训用品。
4. 主要培训师具有相关实际工作经验或教学经验。
5. 投标方随投标文件提交培训师简历。格式如下表所示：
	序号
	
	姓名
	

	相关工作年限
	
	毕业院校
	

	专业
	
	学历
	

	在本项目承担的角色
	

	相关资质证书
	

	以往参与项目情况
	

	其他说明
	


6. 如投标方对双方协商确定的培训地点、时间和培训师等项目提出变更，提前以书面形式向招标方提出请求，并取得招标方同意。由此产生的全部费用由投标方承担。
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售后服务
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质保期时长1年；投标方为第一响应方，在质保期开始时向招标方提供联系方式。
投标方为合同产品提供原厂标准服务、基本集成服务和高级现场服务：
1. 原厂标准服务包括但不限于：
（1）软件升级服务：提供相关软件补丁包和具有新增功能的软件升级补丁包；
（2）产品技术支持：提供本土化的7*24小时热线支持服务，邮件服务，WEB网站的服务请求提交，后台知识库的访问，技术文档的查阅，各类bug查询，相关补丁集和升级包的免费下载等等；
（3）提供合同产品相关的新技术的日常技术咨询服务；
（4）产品所包含的其他服务内容；
2. 基本集成服务包括但不限于：
（1）提供7*24现场技术人员相应服务（技术人员通过原厂商专业资格认证），为系统实际用户提供从系统设计阶段起的技术咨询和技术指导，在开发阶段配合用户进行系统调试以及涉及本次招标标的物的新增功能迭代。当系统发生故障时，对问题进行及时的处理和故障排除。在进行故障处理时提供详细的故障处理方案，该方案经招标方评审通过。故障处理方案针对不同故障等级分别制定，故障等级划分包括但不限于：
a、重大故障：由于合同产品原因造成系统瘫痪或对大量用户的服务无法正常进行。在重大故障发生时，在10分钟内响应，0.5小时之内到达现场；
b、严重故障：由于合同产品原因导致系统部分功能丧失或对部分用户的服务无法正常进行。或者该故障对系统存在重大隐患。在严重故障发生时，在30分钟内响应，1小时之内到达现场；
c、一般故障：合同产品故障基本不影响业务。在一般故障发生时，在2小时内响应，8小时内到达现场。
（2）协助招标方提供项目前期其协调、系统规划设计、项目管理等工作；
（3）投标方提供系统的现场安装、调试服务、维护服务等；
（4）投标方提供相关的产品使用、维护手册给招标方，提供必要的现场培训服务；
（5）当招标方准备对合同产品进行升级或扩容时，提供咨询服务并提交相关方案，以及协助招标方进行系统的补丁、软件升级包的安装、实施工作；
（6）建立标准化的客户服务体系和常态技术支持队伍，为客户提供故障诊断、技术咨询等服务；
（7）建立客户档案，制定服务计划，监督服务执行，处理用户投诉等；
（8）提供软件的重安装（包括开发环境、测试环境、生产环境、临时环境）、配置修改、迁移等服务；
（9）投标方协助招标方对产品运行状况一年两次（每半年一次）进行全面总结与回顾，内容根据双方的协商而决定。报告用于帮助招标方解决在使用过程中遇到的合同产品故障及性能问题，提供相应的解决方案，寻求系统的最佳配置，同时避免问题的再次出现；
（10）投标方根据《网络安全等级保护基本要求》、《南方电网公司网络安全合规库》以及招标方安全标准要求，完成安全加固配置等工作。
3. 高级现场服务包括但不限于：
（1）对招标方系统提供系统架构设计、优化等咨询服务，并对优化后的方案进行实施；
（2）协助招标方处理日常运维中发生的问题，定期对招标方运维人员进行技术培训，提高运维能力，保证系统不间断运行；
（3）原厂高级技术工程师提供相对应的基础集成服务或上述高级现场服务。
4. 合同产品在质保期内，如非人为原因而出现的产品功能、性能、安全等方面质量问题，维修三次后仍然无法满足技术指标要求，则无条件更换同品牌、同类型的最新版本产品或作退货处理。
5. 各合同产品有相应的技术资料、使用说明资料和维护维修资料。
6. 在质保期内免费纠正或替换任何与合同规定功能有偏差的软硬件设备。用来替换的设备的功能和性能等方面，需高于或等于原设备。对于以上设备替换，投标方承担所有费用。相关设备资料免费提供给招标方。
7. 在系统频繁出现故障、或遇重大节假日等特殊情况，需要提高系统维护等级的情况下，应招标方要求，应提供技术人员提供现场技术支持，及时处理各类故障。
8. 一旦发现系统运行不稳定，而与合同产品有关，免费提供合乎原厂商规定的合同产品的更新或版本升级，或对系统进行维修、维护，直至问题得到解决。
9. 当招标方的机房环境发生变化时，为保证系统的正常运行，投标方提供相关服务。若需购买新设备，投标方提前向招标方做出说明和建议。
10. 系统发生搬迁时，投标方需派遣专业技术人员现场支持，免费提供合理、可行的搬迁技术方案给招标方并保证搬迁后系统的正常运行。
11. 投标方定期（按月）提交软件各种问题处理指导手册，用于指导招标方提升该软件的自主维护能力。
12. 投标方认真、详细填写技术支持和服务报价，并随投标文件提交。原厂标准服务和基本集成服务费计入投标总价，高级现场服务的服务费不计入投标总价。
13. 招标方在日常运维过程中发现的可能跟本次采购产品有关的一切技术问题，投标方需按照招标方的时限要求，提供详细的技术分析和问题解答报告，报告中需包含能解释清楚具体问题的产品技术原理分析、源代码分析、业务逻辑分析、功能和性能测试分析、仿真测试分析等等，直至能完全解答招标方的问题。
14. 招标方在日常运维过程中遇到的可能跟本次采购产品相关的各类疑难故障或异常，投标方需按照招标方的要求，安排技术专家协助招标方一起开展故障异常原因详细分析、搭建仿真测试环境并开展测试验证、提供产品底层技术原理和源代码详细分析等等，直至能分析出故障异常原因，并给出相应的优化措施和建议，同时提供相应的故障应急处置方案和建议。
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1. 在任何时候，合同产品原厂商均不能免除因产品本身的缺陷所产生的责任。
2. 质保期结束后，投标方为招标合同产品延续性的功能扩充、系统升级、安全漏洞修复等继续提供至少1年的技术支持，形式为本土化的7*24小时线上及电话支持服务，邮件服务，WEB网站的服务请求提交。若出现合同产品相关重大故障或严重故障，需提供2小时内到场的现场支持。
3. 质保期结束后，针对上述第1，2条中所述功能扩充、系统升级、安全漏洞修复以外的非产品缺陷引发的技术服务内容，投标方投标时需向招标方说明服务清单并明确收费标准并随投标文件一起提交。质保期后技术支持和服务报价不计入投标总价。
4. 投标方定期（每季度）提交软件各种问题处理指导手册最新版本，用于指导招标方提升该软件的自主维护能力。
5. 招标方在质保结束后1年内的日常运维过程中发现的可能跟本次采购产品有关的一切技术问题，投标方需按照招标方的时限要求，提供详细的技术分析和问题解答报告，报告中需包含能解释清楚具体问题的产品技术原理分析、源代码分析、业务逻辑分析、功能和性能测试分析、仿真测试分析等等，直至能完全解答招标方的问题。
6. 招标方在质保结束后1年内的日常运维过程中遇到的可能跟本次采购产品相关的各类疑难故障或异常，投标方需按照招标方的要求，安排技术专家协助招标方一起开展故障异常原因详细分析、搭建仿真测试环境并开展测试验证、提供产品底层技术原理和源代码详细分析等等，直至能分析出故障异常原因，并给出相应的优化措施和建议，同时提供相应的故障应急处置方案和建议。
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