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[bookmark: _Toc192340307][bookmark: _Toc192340308][bookmark: _Toc29648][bookmark: _Toc1375573803][bookmark: _Toc909774563][bookmark: _Toc27509][bookmark: _Toc20391][bookmark: _Toc9435][bookmark: _Toc31162][bookmark: _Toc3812][bookmark: _Toc147371417]项目描述
[bookmark: _Toc1607447066][bookmark: _Toc13669][bookmark: _Toc497513701][bookmark: _Toc18755][bookmark: _Toc18634][bookmark: _Toc15019][bookmark: _Toc4806][bookmark: _Toc25198]项目背景
[bookmark: OLE_LINK1]为适应企业高质量发展的需要，公司不断加大信息化投入，推进IT架构建设和业务系统搭建。南方电网数字电网集团信息通信科技有限公司启动本次终端可信安全工作空间第一批寻源项目，通过寻源终端可信安全工作空间（可信安全工作空间客户端授权、安全网关软件、策略控制中心），构建一站式数据隔离、网络隔离的安全解决方案。
[bookmark: _Toc4267][bookmark: _Toc1558934936][bookmark: _Toc27824][bookmark: _Toc1018559002][bookmark: _Toc22599][bookmark: _Toc5550][bookmark: _Toc17777][bookmark: _Toc23022]项目现状
[bookmark: _Toc1718975952][bookmark: _GoBack]当前在终端与网络接入安全方面面临双重挑战：一方面，外协人员远程访问内部业务系统时存在频次高、流动性大及终端不可控等痛点，极易引发系统入侵、信息泄露与数据滥用风险，亟需建立统一的安全访问与隔离机制，以实现对外部终端、网络及数据操作的全过程可控与可追溯；另一方面，内部员工在处理内外网业务时，受限于传统的“双终端、双网络”模式，不仅操作繁琐、设备与维护成本高，跨网切换还潜藏数据泄露隐患，迫切需要构建“一机两用”的安全隔离模式，在同一终端内实现内外网资源的安全隔离与便捷切换。
[bookmark: _Toc27362][bookmark: _Toc27432][bookmark: _Toc731322173][bookmark: _Toc29367][bookmark: _Toc15056][bookmark: _Toc1328996377][bookmark: _Toc15242][bookmark: _Toc29240]项目目标
本项目通过寻源终端可信安全工作空间（可信安全工作空间客户端授权、安全网关软件、策略控制中心），构建统一的安全接入与隔离防护体系，保障公司信息安全与员工办公的便捷性。
[bookmark: _Toc7585][bookmark: _Toc464695792][bookmark: _Toc25935][bookmark: _Toc1282849830][bookmark: _Toc10455][bookmark: _Toc14667][bookmark: _Toc6250][bookmark: _Toc30288]项目范围
寻源终端可信安全工作空间（可信安全工作空间客户端授权、安全网关软件、策略控制中心）。
[bookmark: _Toc4978][bookmark: _Toc11745][bookmark: _Toc121276930][bookmark: _Toc16238][bookmark: _Toc1707][bookmark: _Toc1891635652][bookmark: _Toc2178][bookmark: _Toc28515]项目依据
项目建设应遵循国家标准、电力行业标准、工信部、南方电网公司颁布的标准（包括标准、制度、规范、管理办法）开展本项目工作，本项目所有成果应符合上述标准要求。所用的标准必须是最新版本，如果这些标准的内容有矛盾时，应按照最高标准的条款执行或按双方协商同意的标准或条款执行。
相关标准包括但不限于以下几条：
1、《中华人民共和国网络安全法》
2、《中华人民共和国密码法》
3、《中华人民共和国数据安全法》
4、《信息安全技术网络安全等级保护基本要求》（GB/T 22239-2019）
5、《信息安全技术网络安全等级保护测评要求》（GB/T 28448-2019）
6、《信息安全技术网络安全等级保护安全设计技术要求》（GB/T 25070-2019）
7、《中国南方电网有限责任公司信息化工作管理规定》
8、《中国南方电网有限责任公司信息化项目预算编制与计算方法》
9、《中国南方电网有限责任公司管理信息系统信息安全保障体系》
10、《中国南方电网有限责任公司管理信息系统安全等级保护标准》
11、《南方电网公司数字化转型和数字南网建设行动方案》
12、《南方电网网络安全典型布防设计方案》
13、《中国南方电网有限责任公司网络安全管理办法》
[bookmark: _Toc306301093][bookmark: _Toc306287398][bookmark: _Toc306287388][bookmark: _Toc306301109][bookmark: _Toc306287400][bookmark: _Toc306287401][bookmark: _Toc306301104][bookmark: _Toc306301119][bookmark: _Toc306287386][bookmark: _Toc306287404][bookmark: _Toc306287394][bookmark: _Toc306287387][bookmark: _Toc306287405][bookmark: _Toc306287413][bookmark: _Toc306287392][bookmark: _Toc306301100][bookmark: _Toc306301094][bookmark: _Toc306301096][bookmark: _Toc306287409][bookmark: _Toc306301120][bookmark: _Toc306301105][bookmark: _Toc306301099][bookmark: _Toc306301116][bookmark: _Toc306301103][bookmark: _Toc306287396][bookmark: _Toc306301091][bookmark: _Toc306301113][bookmark: _Toc306301108][bookmark: _Toc306287395][bookmark: _Toc306287389][bookmark: _Toc306301106][bookmark: _Toc306287406][bookmark: _Toc306301098][bookmark: _Toc306287411][bookmark: _Toc306287393][bookmark: _Toc306301107][bookmark: _Toc306287399][bookmark: _Toc306287402][bookmark: _Toc306301090][bookmark: _Toc306301117][bookmark: _Toc306301102][bookmark: _Toc306287412][bookmark: _Toc306301115][bookmark: _Toc306301112][bookmark: _Toc306287408][bookmark: _Toc306287383][bookmark: _Toc306287391][bookmark: _Toc306287397][bookmark: _Toc306287384][bookmark: _Toc306287403][bookmark: _Toc306301110][bookmark: _Toc306301111][bookmark: _Toc306287410][bookmark: _Toc306301095][bookmark: _Toc306301118][bookmark: _Toc306301101][bookmark: _Toc339381507][bookmark: _Toc7794][bookmark: _Toc26873][bookmark: _Toc26251][bookmark: _Toc1372492976][bookmark: _Toc26995][bookmark: _Toc10155][bookmark: _Toc655][bookmark: _Toc403335411][bookmark: _Toc257207488]项目工作内容（若不满足基本参数要求以及重要技术参数要求，均视为无效应答）
[bookmark: OLE_LINK2]寻源终端可信安全工作空间（可信安全工作空间客户端授权、安全网关软件、策略控制中心），开展统一的安全接入与隔离防护体系建设工作。招标方保留在确定中选单位前，对投标人所投标的产品是否满足基本参数要求、重要技术参数要求、功能要求、自主可控要求等进行测试的权利，如果测试结果与投标人所投标书不符或弄虚作假者，将按有关规定取消其中选资格。
[bookmark: _Toc1367595205][bookmark: _Toc28643][bookmark: _Toc16039][bookmark: _Toc268421717][bookmark: _Toc17976][bookmark: _Toc29572][bookmark: _Toc16190]基本参数要求
具体产品列表及相关基本参数要求如下：
	名   称
	基本参数
	单位
	数量

	可信安全工作空间客户端授权
	满足自主可控要求，实现终端与本机空间在网络与数据层面的彻底隔离，保障业务数据防泄漏、防篡改与可追溯，主要能力包括：
1、空间隔离（网络隔离、数据隔离、应用隔离）
2、数据保护（水印能力、防截录屏，文件流转控制，数据清除、空间锁定、数据备份、数据漫游、状态保持、应用管控、）
3、离线使用
4、基线核查
5、第三方输入法使用
	个
	500

	安全网关软件
	满足自主可控要求，建立用户与业务的连接通道，用于用户业务访问流量代理/转发，网络管理功能执行
	套
	1

	策略控制中心
	满足自主可控要求，实现对客户端及网络策略的集中配置、分级下发与统一管控，主要能力包括：
1、功能策略管理/下发
2、用户登录与用户管理：包括用户来源管理终端进程检测、用户锁定、二次认证
3、日志审计
4、管理员文件下发
5、基线核查
	套
	1



[bookmark: _Toc655136594][bookmark: _Toc30969][bookmark: _Toc1648138919][bookmark: _Toc7832]重要技术参数要求
	功能项
	功能要求说明

	★网络隔离
	可信安全空间与本机空间网络完全隔离，无法通过网络途径进行互通，在隔离的基础上可信安全空间分别支持对本地和空间内的网络访问权限进行控制，以防止网络层面的威胁蔓延和数据窃取。

	★数据隔离
	可信安全空间与本机空间数据完全隔离，本机无法直接访问可信安全空间内数据，无法进行目录遍历攻击，以保障可信空间数据的安全性。

	★应用隔离
	可信安全空间可以单独安装运行应用，不需要借助本地空间进行应用的安装，同时可信安全空间内的应用安装，与本地的控制面板，注册表，环境变量进行隔离做到完全收敛，以防止本地空间对安全可信空间进行嗅探。

	★水印能力
	可信安全空间内支持水印功能，支持显示用户信息和自定义标语，以作为用户在使用拍照进行数据获取时的威慑和溯源。

	
	

	
	

	
	

	★自主可控
	相关软硬件均采用或支持自主可控芯片的服务器。(提供相关第三方测试报告或证书并加盖原厂商公章)
相关设备均采用自主可控安全操作系统、中间件（如有）、数据库（如有）。(提供相关第三方测试报告或证书并加盖原厂商公章)


[bookmark: _Toc3039]功能要求
	防截录屏
	可信安全控制支持防截录屏能力，以防止用户通过本地的截图/录屏/屏幕共享等工具，泄露沙箱内的重要数据。同时为了用户操作的便利性，沙箱内提供截图工具，以方便用户在可信安全空间内的数据操作。

	防截录屏
	可信安全空间支持，对文件出入（文件导出以及剪切板）空间进行双向控制，如本地文件自由进入可信安全空间，以方便用户使用，对于可信安全空间的数据流出或不同的可信安全空间的数据交互，可以做到审批，审计等控制手段。

	数据清除
	可信安全空间支持对用户的空间内的数据进行清除，当人员离职，或项目结束时管理员可以下发清理清除用户空间内的数据。

	
	

	
	

	数据备份
	可信安全空间支持对用户的空间内的数据进行备份，以防止用户出现硬件级损坏或者误操作时可以及时的恢复数据，以减少损失。

	数据漫游
	可信安全空间支持用户自主对数据进行漫游，提供数据漫游云盘，用户自主上传数据后，在任意电脑上登录皆可访问。

	环境安全
	可信安全控制支持对本地的运行进程进行检测，当没有运行安全保护软件时无法进行可信空间的登录，以确保可信安全空间的安全性。

	操作溯源
	可信安全控制支持对用户的文件流转操作，业务访问操作，后台进行留痕涉及用户，时间，电脑识别码，流转方式，文件详情等信息，方便准确溯源。

	应用管控
	可信安全空间支持对空间内的应用运行管控，能够禁止非常用软件的运行，以防止恶意拖入木马/病毒程序运行，威胁安全可信空间内数据。

	用户访问可信安全空间
	可信安全空间支持零信任架构，能够对本身的业务端口进行隐身，在用户进行远程访问或者内网访问时，能够防止恶意扫描。

	用户访问可信安全空间
	可信安全空间支持对空间类型/人员，进行网络权限的划分，限制不同的用户只能访问适用的业务系统，达到业务访问最小化的要求，且用户可以在可信安全空间界面上，直观的看到自身具备的业务访问权限，和具备业务访问入口可以直接点击访问。

	基线核查
	通过对终端运行环境的安全基线进行持续检测与校验，系统可配置防护软件运行情况对不符合安全标准的终端执行访问限制或告警。确保接入可信安全空间的终端符合企业安全策略及信息安全合规要求。

	加密传输
	采用 SSL/TLS 加密机制，实现数据在终端与业务系统之间的全链路加密传输，确保信息在传输过程中不被截获、篡改或伪造。

	安全接入
	提供统一的安全接入通道，对外部和远程用户的访问请求进行加密、认证和策略验证，确保访问来源可信。支持基于终端的端点信息配置判定条件，包括但不限于指定运行进程、运行指定的杀毒软件、运行任意一款杀毒软件、安装指定的软件、aTrust 客户端版本。

	身份认证
	支持多因子身份认证与证书验证，结合口令验证、数字证书、动态令牌等多重方式，对访问主体进行精准身份识别，确保接入用户身份真实有效，防止伪造和冒用。

	流量审计
	具备全流量监测与行为分析能力，对所有入站与出站通信进行记录与智能分析，同时记录所有接入与通信行为日志，实现访问过程全程留痕，支持安全事件追溯与合规审计。

	Agent进程管控和自适应
	1.禁止Al Agent(Coding类除外)运行在本机
2.支持Al Agent进程自适应，防止Agent沙箱木马横向注入本机进程

	系统高危操作管控
	支持禁止或限制OpenClaw（含子进程）的危险操作管控，包括修改本机防火墙规则、网络配置、关键注册表、删除系统依赖的文件、执行高危命令等


[bookmark: _Toc732077189][bookmark: _Toc10164][bookmark: _Toc4329][bookmark: _Toc8563][bookmark: _Toc2837][bookmark: _Toc2026732627][bookmark: _Toc22918][bookmark: _Toc26097]自主可控要求
（1）需提供软件物料清单(SBOM)，详细列明软件所包含的所有组件、库、依赖项及其版本、许可证和来源信息，并满足合规性要求，交付的软件不能有高危及以上漏洞、许可证风险，软件部署运行环境须满足以下要求，并提供证明材料；
（2）软件部署运行环境须满足以下要求：
1）CPU：该软件兼容通过国家安全可靠测评的 CPU（ARM、X86、MIPS）架构。
2）操作系统：该软件兼容 UOS、麒麟等linux类型的桌面自主可控操作系统和服务器自主可控操作系统。
3）数据库：该软件使用达梦关系数据库。
4）应用服务器中间件：该软件使用中创应用服务器中间件。
5）浏览器：兼容自主可控终端下的奇安信浏览器、360安全浏览器。
（3）本项目所寻源的软件产品100%为国产自主可控软件，如软件涉及境外厂商开发、境外版权所有、境外主体提供，涉及境外组件、境外模块、境外云服务、境外接口依赖，需做申明。

[bookmark: _Toc1548][bookmark: _Toc1087501860][bookmark: _Toc2057136922]非功能需求
（1）预计覆盖用户数量约500人，支持100个用户并发访问；
（2）在用户访问并发条件下，数据接口的响应时间小于5秒，各服务器的CPU资源使用率要求不超过95%，内存占用不超过300M；
（3）与本地运行软件进行对比，可信安全空间运行的软件性能增加不超过10%。
[bookmark: _Toc8609][bookmark: _Toc22111][bookmark: _Toc410441403][bookmark: _Toc3808][bookmark: _Toc1961015001][bookmark: _Toc24500][bookmark: _Toc32759][bookmark: _Toc24211][bookmark: _Toc32316]项目工期进度要求
[bookmark: _Toc1347591298]中选人须严格按照项目进度要求开展项目工作，必须保证在合同签订后，10日内查勘现场，在合同签订完3个月内完成所有设备到货，到货后45个工作日按要求完成全部安装与调试工作。若由于中选人自身原因导致项目进度滞后，招标人可根据合同要求追究中选人责任。
[bookmark: _Toc18004][bookmark: _Toc571186057][bookmark: _Toc27999][bookmark: _Toc8659][bookmark: _Toc1604404224][bookmark: _Toc20209][bookmark: _Toc9689][bookmark: _Toc11884]项目工作要求
[bookmark: _Toc672157909][bookmark: _Toc1417121036][bookmark: _Toc16968][bookmark: _Toc5352][bookmark: _Toc3432][bookmark: _Toc1796][bookmark: _Toc24307][bookmark: _Toc27191][bookmark: _Toc29165][bookmark: _Toc31867][bookmark: _Toc568][bookmark: _Toc2056][bookmark: _Toc11586][bookmark: _Toc22056][bookmark: _Toc12873][bookmark: _Toc21112][bookmark: _Toc682][bookmark: _Toc29331][bookmark: _Toc25257][bookmark: _Toc32595][bookmark: _Toc6236][bookmark: _Toc25581202][bookmark: _Toc7899][bookmark: _Toc25723][bookmark: _Toc31826][bookmark: _Toc20987][bookmark: _Toc11266][bookmark: _Toc31674][bookmark: _Toc18908][bookmark: _Toc28352][bookmark: _Toc28782][bookmark: _Toc3165]质量要求
(1) [bookmark: _Toc11893][bookmark: _Toc21740][bookmark: _Toc1835][bookmark: _Toc14203][bookmark: _Toc29868]中选人提供的产品的质量保证期为软硬件至少3年，从最终系统验收合格之日算起。在质量保证期满后，招标方将根据合同约定确认中选人设备质量保证合格并履行合同相关约定条款。
(2) 质保期间，因制造质量问题而发生损坏，或不能正常工作时，中选人应免费为招标方修理或更换零部件。
(3) 质量保证期内的设备例行维护、故障处置等服务由中选人或设备制造商提供。
(4) 在质量保证期内，如发现中选人提供的设备没有达到本技术规范书的要求或存在缺陷，招标方有权要求赔偿。
(5) 收到招标方要求赔偿的文件后，在双方同意的时间内，中选人应免费更换要求赔偿的设备，并负责将其运至施工现场。
(6) 中选人应保证制造过程中的所有工艺、材料等（包括中选人的外构件在内）均应符合规范书的规定。若招标方根据运行经验指定中选人提供某种外购零部件，中选人应积极配合。
(7) 中选人应遵守本条件书中各条款和工作项目的ISO9000GB/T1900 质量保证体系，该质量保证体系经过国家认证和正常运转。
[bookmark: _Toc28721][bookmark: _Toc1959606822][bookmark: _Toc26435][bookmark: _Toc1193993343]项目培训
（1）中选人应为招标人的技术人员开设培训课程，招标人选派人员参加。招标人的技术人员应在运行维护、设备操作等各方面得到培训，熟悉和掌握运行、检查、修理和维护相关设备，培训内容为相关系统的现场安装、调试、维护、使用、故障诊断等。
（2）中选人需提供相应的操作技术和系统操作等方面的培训。有关的操作培训课程，培训应该在本期项目验收完成前进行。中选人须在响应文件中提出全面、详细的培训课程以及时间表交给招标人，并在合同签订后征得招标人同意后实施。
（3）中选人应提供面向系统管理员的设备操作和系统操作培训。中选人应将详细的培训课程以及时间表交给招标人，最后以招标人认可为准。
（4）中选人应提出对受训者最为有利的培训计划(包括培训时间、地点、内容)。
（5）中选人应向招标人提交培训时间表和课程表，中选人应定出培训大纲，培训大纲和计划应提交招标人确认，根据招标人实际运行需求进行修改。
[bookmark: _Toc11061][bookmark: _Toc27595][bookmark: _Toc658][bookmark: _Toc22444][bookmark: _Toc29810][bookmark: _Toc15962][bookmark: _Toc5021][bookmark: _Toc10867][bookmark: _Toc4061][bookmark: _Toc9626][bookmark: _Toc14726][bookmark: _Toc29329][bookmark: _Toc15126][bookmark: _Toc31922][bookmark: _Toc25995][bookmark: _Toc3584][bookmark: _Toc23895][bookmark: _Toc18725][bookmark: _Toc29175][bookmark: _Toc24752][bookmark: _Toc10678][bookmark: _Toc1582][bookmark: _Toc26056][bookmark: _Toc1358918233][bookmark: _Toc1302646962]验收要求与知识产权要求
[bookmark: _Toc28413][bookmark: _Toc22884][bookmark: _Toc30807][bookmark: _Toc29130][bookmark: _Toc24977][bookmark: _Toc6024][bookmark: _Toc24137][bookmark: _Toc11584][bookmark: _Toc8325][bookmark: _Toc32699][bookmark: _Toc31798][bookmark: _Toc27048][bookmark: _Toc10295][bookmark: _Toc17407][bookmark: _Toc26068][bookmark: _Toc19081]本项目验收严格按中国南方电网公司相关制度指导意见和《中国南方电网公司信息化项目验收投运管理办法》执行，遵循《中国南方电网公司信息化项目进度管理办法》和《中国南方电网公司信息化项目质量管理办法》的要求对验收进度和质量进行管理，并遵循《南方电网公司关于规范企业级应用系统建设进度管理工作的指导意见》和《南方电网公司关于规范企业级应用系统建设验收管理工作的指导意见》。
（1）验收工作由寻源人组织开展。
（2）验收工作按寻源人有关信息化项目验收管理制度开展。
（3）中选人应向招标方提供项目相关的全套技术文件。
（4）投标方应提供满足本技术规范书的相关技术资料。技术文档应全面、完整。
（5）招标方有权复制投标方提供的技术文件，作为设备的维护管理使用。
（6）本项目产生的文档、报告、程序以及过程中产生的脚本、工具等，其知识产权（包括软件著作权等）由招标人所有。
（7）招标人需就项目成果申请专利或者著作权备案的，投标人应予以协助。

[bookmark: _Toc32488][bookmark: _Toc19266][bookmark: _Toc6795][bookmark: _Toc11732][bookmark: _Toc32135][bookmark: _Toc13324][bookmark: _Toc12742][bookmark: _Toc15963][bookmark: _Toc22491][bookmark: _Toc850156186][bookmark: _Toc2139192816][bookmark: _Toc25581215][bookmark: _Toc13234][bookmark: _Toc8346][bookmark: _Toc358018965][bookmark: _Toc4208][bookmark: _Toc3285][bookmark: _Toc15548][bookmark: _Toc21185][bookmark: _Toc2195][bookmark: _Toc28281][bookmark: _Toc3536][bookmark: _Toc9954][bookmark: _Toc25263][bookmark: _Toc7671][bookmark: _Toc30658][bookmark: _Toc16251]项目交付项
中选人应在合同规定时间内，将谈判范围内所界定的工作完成，在通过双方认可的验收后，交付给招标人。内容包括：
(1) 中选人提供的文档包括系统技术资料、维护手册、培训资料、和用户手册等。
(2) 提供的文档还应包括由中选人寻源供货的第三方设备的软件的技术手册及相关资料。
(3) 提供针对寻源设备/软件的巡检、维护作业指导书。
[bookmark: _Toc24125][bookmark: _Toc6577][bookmark: _Toc12195][bookmark: _Toc242440438][bookmark: _Toc29500][bookmark: _Toc2513][bookmark: _Toc1366314611][bookmark: _Toc11446][bookmark: _Toc1164]质量保障
[bookmark: _Toc30219][bookmark: _Toc22509][bookmark: _Toc15894][bookmark: _Toc8749][bookmark: _Toc10094][bookmark: _Toc29762][bookmark: _Toc20266][bookmark: _Toc32091][bookmark: _Toc12770][bookmark: _Toc21805][bookmark: _Toc29455]（1）中选人应采用先进、完善的项目管理方法进行项目的管理，保证项目的成功实施，确保进度、质量。
（2）中选人在项目开展过程中，应确保把相关的技术技能和知识技能有效地传递给招标人。
（3）中选人须建立有效的质量保证机制，全面的项目质量管理体系。
（4）中选人对发现的缺陷或潜在的风险，应制定相应的纠正措施或预防措施，防止问题的发生。
[bookmark: _Toc919963107][bookmark: _Toc9654][bookmark: _Toc11317][bookmark: _Toc4757][bookmark: _Toc607029706][bookmark: _Toc20755][bookmark: _Toc24067][bookmark: _Toc12885][bookmark: _Toc12435][bookmark: _Toc19057][bookmark: _Toc29637]网络安全管理要求
在为招标方提供软硬件产品或技术服务过程中，按照有关法律法规和程序开展工作，严格执行国家的有关方针、政策，并遵守以下规定：
（1）不利用招标方网络与信息系统从事危害国家安全、泄露国家秘密、侵犯公民、法人、招标方和其他组织的利益，或其它违法犯罪活动。
（2）不利用项目工作便利获取和留存招标方业务数据，不利用招标方业务数据谋取利益或从事其他与项目无关工作。
（3）交付的软硬件产品须满足招标方安全策略要求，不得含有后门、木马、已知漏洞等安全隐患。在其产品投运前，中选人应将产品有关的功能服务台帐、特权账号等建设运维文档全部移交给招标方。
（4）遵循招标方软件开发规范、安全合规要求开展系统开发部署及运行维护工作，配合招标方开展源代码审计工作。
（5）因中选人产品设计、开发缺陷造成其交付的产品在运行中出现安全隐患时，中选人应按招标方要求开展整改，并配合招标方开展其它支撑平台的安全整改。
（6）未经招标方许可，中选人不得将项目涉及的源代码、数据文件上传至互联网共享平台，或提供给其他组织和个人。
（7）中选人的开发测试环境中不得留存包含招标方企业名称、VI标识、真实业务数据等信息。未经招标方许可，中选人不得在互联网上搭建与项目有关的测试、演示系统，确因工作需要开展测试演示的，测试环境中不得包含招标方企业名称、VI标识、业务数据等信息，并在测试演示完成之后及时清理相关系统和数据。
（8）未通过招标方测试、备案的软件系统和设备不得私自上线运行。
（9）中选人在交付产品或服务质保期内，须根据《网络安全等级保护基本要求》、《南方电网公司网络安全合规库》以及招标方安全标准要求，完成安全加固配置、漏洞整改等工作。为招标方开展安全测试、安全加固等服务工作时，应及时清除服务过程产生的文件、服务、账号等信息，不得在招标方生产及测试环境留存病毒、木马文件及系统特权账号。
（10）中选人应对项目相关人员进行网络安全培训。项目实施人员上岗前须通过招标方组织的网络安全考试。
（11）中选人项目实施人员应满足招标方对网络安全背景的审查要求。
（12）中选人应落实网络安全责任，与招标方签订《网络安全协议书》。
[bookmark: _Toc32555][bookmark: _Toc16640][bookmark: _Toc26553][bookmark: _Toc10424][bookmark: _Toc1800945492][bookmark: _Toc9484][bookmark: _Toc2085164596][bookmark: _Toc22595]售后服务要求
[bookmark: _Toc21685][bookmark: _Toc5681][bookmark: _Toc1856363226][bookmark: _Toc575729579][bookmark: _Toc7302][bookmark: _Toc2925][bookmark: _Toc18491][bookmark: _Toc31759]售后服务总要求
中选人派相关技术人员到场负责售后工作，具体要求如下：
(1) 保修期时长至少3年；中选人为第一响应方，在保修期开始时向招标方提供联系方式。
(2) 中选人须为合同产品提供3年以上原厂技术支持和服务，投标时须提供原厂服务承诺函。
(3) 在质保期内如发生故障，原厂需要在一个工作日内完成响应，在下一个工作内到现场进行技术支持，如有需要，需要免费提供产品配套的备件用于更换。
(4) 应在保修期内免费纠正或替换任何与合同规定功能有偏差的软硬件设备。用来替换的设备的功能和性能等方面，须高于或等于原设备。对于以上设备替换，中选人承担所有费用，相关设备资料免费提供给招标方。
(5) [bookmark: _Toc257220826][bookmark: _Toc257221439][bookmark: _Toc257221984]在系统频繁出现故障、或遇重大节假日等特殊情况，需要提高系统维护等级的情况下，应招标人要求，应提供技术人员提供现场技术支持，及时处理各类故障。
(6) 一旦发现系统运行不稳定，而与合同产品有关，须免费提供合乎原厂商规定的合同产品的更新或版本升级，或对系统进行维修、维护，直至问题得到解决。
(7) 免费进行必要的软件更新和版本升级。当招标方准备对合同产品进行扩容扩建时，须提供咨询服务，并提交相关方案。
(8) 向招标方提供合同产品相关的新技术的日常技术咨询服务。
[bookmark: _Toc1873204518][bookmark: _Toc17599][bookmark: _Toc27489][bookmark: _Toc6978][bookmark: _Toc5840][bookmark: _Toc19148][bookmark: _Toc1254315766][bookmark: _Toc10562][bookmark: _Toc29351][bookmark: _Toc3916]技术维护支持服务
技术支持人员在质保期内应随时待命协助用户方人员维护系统。技术支持服务应满足下列要求：
（1）技术支持的范围涵盖系统中所有与本项目相关的软硬件；
（2）提供广州本地化技术服务团队；
（3）紧急技术支持应能提供7x24小时服务；
（4）应根据解决问题所需的专门技术，派遣专人处理紧急事件；
（5）提供的技术维护服务不得免除本应承担的质量保证责任；
    （6）中选人在质保期内须保证的技术支持服务：
    -提供7*24小时远程技术支持服务以及必要的护网期间现场技术支持服务。
    -及时处理系统软件故障。
    -及时消除系统软件设计和实施上的缺陷。
    （7）无论是否在质保期内，中选人所提供的系统升级服务均不应造成系统功能缺陷和性能下降。
    （8）中选人应给出质保期内的具体系统维护、升级和技术服务等的内容和方案。
（9）保质期内中选人需免费为项目提供包含以下系统支持服务：
1）电话热线服务
配备有经验的售后工程师接听客服电话，及时响应招标人提出的系统问题。要求响应时间范围为7×24小时。响应速度为5分钟以内。
2）远程支持
对于客服电话解答不了的问题，由售后工程师通过远程网络连线至主机进行远程支持。要求响应时间范围为：7×24小时。响应速度10分钟以内。
3）现场服务
对出现不能远程解决的问题，或在系统的运行环境不完全成熟的条件下，需要提供售后工程师的上门服务，现场解决问题。要求响应时间范围为：7×24小时，响应速度10分钟以内，在下一个工作日前到达现场。
[bookmark: _Toc838069006][bookmark: _Toc29564][bookmark: _Toc30637][bookmark: _Toc1585600210][bookmark: _Toc4072][bookmark: _Toc19535][bookmark: _Toc5196][bookmark: _Toc23415]技术支持人员要求
中选人必须组建技术支持团队，负责在质保期内对招标范围项目的安全技术保障和服务响应支持。团队要求如下：
（1）团队必须设置总体负责人，总体负责人专门负责质保期内所有技术支持的协调工作、中选人与招标方的所有正式联络等工作。
（2）中选人应提交团队人员名单和相关资料，所有人员必须经招标方选择和认可。如无特殊原因并未经招标方许可，该人员名单在合同执行过程中不允许更改。
[bookmark: _Toc80543169][bookmark: _Toc16871][bookmark: _Toc24514][bookmark: _Toc21731][bookmark: _Toc27979][bookmark: _Toc1058153847][bookmark: _Toc9655]附件1：软件物料清单(SBOM)
	软件物料清单

	系统/软件名称：XXXXX系统
版本号:VXX

	序号
	组件类型
	组件名称
	版本号
	许可证名称
	许可证版本

	1
	Web中间件
	Nginx
	1.62
	MIT
	/

	2
	Web中间件
	中创内嵌版中间件
	10.0.2.4
	中创内嵌版中间件
	10.0.2.4

	3
	操作系统
	麒麟
	麒麟V10   SP3
	/
	/

	4
	分布式文件存储‌
	fastdfs
	5.11
	/
	/

	5
	数据库
	达梦数据库DM8
	8
	DM8
	V3


注：软件物料清单（SBOM）仅供参考，具体根据系统/软件实际情况编写。
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