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本文件按照GB/T 1.1-2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
为规范电力物联操作系统（电鸿）行业中间件的设计、开发、测试与应用，保障行业中间件与电鸿及终端设备的兼容性、可靠性与安全性，依据国家及行业相关标准、规程和Q/CSG 1210076-2024《电力物联操作系统技术规范（试行）》，制定本文件。
本文件由中国南方电网有限责任公司输配电与储能部提出、归口管理。
本文件主要起草单位：中国南方电力调度控制中心（南方总调）、中国南方电网有限责任公司输配电与储能部、中国南方电网有限责任公司市场营销部、南方电网数字电网科技（广东）有限公司、南方电网科学研究院有限责任公司、
本文件主要起草人：XXX主要编写。
本文件首次发布，自颁布之日起执行。
本文件由中国南方电力调度控制中心（南方总调）负责解释。
本文件是电力物联操作系统基础技术规范，作为面向电鸿生态的技术底座，支撑电鸿生态建设及推广，服务开放原子电鸿开源社区。
本文件在执行过程中的意见或建议反馈至中国南方电网有限责任公司输配电与储能部（广东省广州市黄埔区科翔路 11号南网科研基地，510663）。
Ⅱ
[bookmark: _Toc24075][bookmark: _Toc31540]电力物联操作系统 行业中间件技术规范
第一部分：通用技术规范
[bookmark: _Toc28777][bookmark: _Toc11229][bookmark: _Toc31991][bookmark: _Toc12087]范围
本文件规定了电力物联操作系统中间件技术架构、各类行业中间件的通用要求，以及接口、命名、目录结构、封装格式和资源使用等技术要求，旨在指导生态厂家规范开展行业中间件开发与适配。
本文件适用于电力物联操作系统行业中间件的设计、开发、集成、测试和应用，也适用于中间件研发单位、终端设备生产企业、应用软件开发单位和系统集成单位等数字电网相关的产业生态方。
本文件规定的是各类行业中间件共同遵循的技术要求，不涉及具体行业中间件的专用业务功能及业务处理规则。针对具体行业中间件的业务功能、数据模型、接口参数及性能指标等内容，将在相应的行业中间件专用技术规范中予以规定。
[bookmark: _Toc24273][bookmark: _Toc27770][bookmark: _Toc10724][bookmark: _Toc6155]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
	GB/T  39204-2022
	信息安全技术关键信息基础设施安全保护要求

	GB/T 36630.3-2018
	信息安全技术信息技术产品安全可控评价指标第3 部分：操作系统

	Q/CSG 1210050
	南方电网电力全域物联网平台接入技术规范

	Q/CSG1210074
	南方电网物联终端设备信息模型规范

	Q/CSG 1210076-2024
	电鸿物联操作系统技术规范（试行）

	[bookmark: _GoBack]XXXX（待发布补充）
	电力物联操作系统 公共中间件技术规范 第一部分：嵌入式边侧工控类设备（PEE）

	XXXX（待发布补充）
	电力物联操作系统 公共中间件技术规范 第二部分：传感及表计类设备（PHM）

	XXXX（待发布补充）
	电力物联操作系统 公共中间件技术规范 第三部分：视频摄像类设备（PHS）


[bookmark: _Toc24160][bookmark: _Toc20380][bookmark: _Toc24687][bookmark: _Toc19471]术语和定义
以下术语和定义适用于本文件：

电鸿物联操作系统 PowerHarmony IoT Operating System，PHIOS
面向能源电力领域物联设备应用，以开源鸿蒙、欧拉为底座研发的操作系统，由内核层和系统服务层组成，提供硬件抽象描述、底层驱动程序管理和程序间的消息传递等功能，具备高实时性、高资源使用效率、快速连接、高效数据处理和高安全可靠等特点。包括电鸿轻量版系统、电鸿小型版系统、电鸿富资源版系统、电鸿边侧和工控机版系统及电鸿服务器版系统五个版本。
[bookmark: _Toc17636]〔来源：Q/CSG 1210076-2024，有修改〕

电鸿边侧和工控机版系统 PowerEuler Embedded System，PEE
适用于嵌入式边侧工控类设备，提供多操作系统（内核）的异构混合部署（运行）、边侧软总线、多设备自发现自组网、应用安全隔离功能以及支持标准docker容器和轻量级容器技术（iSula）等功能，适配X86_64、ARM、SW64、RISC-V、LoongArch等架构的应用处理器，支持的设备最小内存为128MB。主要应用于视频云节点、充电桩、智能量测终端、智能台区终端、边缘网关等嵌入式边侧设备。
〔来源：Q/CSG 1210076-2024，有修改〕

电鸿小型版系统 PowerHarmony Small System，PHS
适用于中等资源配置的终端设备，提供更高的安全能力、标准的图形框架、视频编解码的多媒体能力，适配Arm Cortex-A、RISC-V等架构的应用处理器，支持的设备最小内存为64MB。主要应用于摄像头、移动控制球、轻量化智能监测设备等端侧设备。
〔来源：Q/CSG 1210076-2024，有修改〕

电鸿轻量版系统 PowerHarmony Mini System，PHM
适用于轻量级资源配置的终端设备，提供多种轻量级网络协议，轻量级的图形框架，以及丰富的IOT总线读写部件等，适配Arm Cortex-M、RISC-V等架构MCU类处理器，支持的设备最小内存为256KB。主要应用于环境传感器、电气监测终端、智能电能表扩展单元、管理芯、智能开 关、蓝牙模组、载波模组等端侧设备。
〔来源：Q/CSG 1210076-2024，有修改〕

电鸿中间件 PowerHarmony Middleware
位于电鸿物联操作系统硬件抽象层之上、连接不同软件实体的支撑软件，提供标准化接口、统一运行环境、消息通信交互等支撑服务，分为公共中间件和行业中间件。

公共中间件 Public Middleware
电鸿中间件中面向通用能力的组成部分，为行业中间件及上层应用软件提供标准化、可复用的通用服务。

行业中间件 Industry Middleware
电鸿中间件中面向电力行业业务场景的部分，基于公共中间件提供的通用能力，结合电力业务场景需求提供专用服务。

硬件抽象层 Hardware Abstraction Layer，HAL
位于硬件驱动与上层软件之间，通过标准化接口屏蔽硬件实现细节，为上层软件提供跨硬件、易移植与多平台适配的统一软件接口。

进程中间件 
指以独立操作系统进程形式运行、拥有独立地址空间的中间件软件实体。

动态库中间件 
指以动态链接库形式存在、在运行时加载并链接到调用方进程地址空间的中间件软件实体。

静态库中间件 
指以静态链接库形式存在、在编译链接阶段被整合到调用方可执行文件中的中间件软件实体。

序列化规则 
指将内存中具有复杂结构的对象、数据集合或结构化数据，按照预先约定的统一格式规则，转换为线性连续可传输、可持久存储的字节流 或字符序列的标准化处理过程。

序列化开销 
数据或对象在执行序列化、反序列化过程中，额外产生的时间开销、空间开销与计算资源开销的总和。

蛇形命名法 
一种标识符命名规范，其特征为全部使用小写字母，单词之间通过下划线（_）进行分隔，整体形态类似蛇的爬行轨迹。
[bookmark: _Toc30343][bookmark: _Toc28744][bookmark: _Toc12051][bookmark: _Toc2977]缩略语
[bookmark: _Toc17394][bookmark: _Toc7941]下列缩略语适用于本文件。
API：应用程序编程接口 （Application Programming Interface）
ID：标识符（Identifier）
IPC：进程间通信（Inter-Process Communication）
IP：网际协议（Internet Protocol）
MQTT：消息队列遥测传输协议（Message Queuing Telemetry Transport）
[bookmark: _Toc8056][bookmark: _Toc14330][bookmark: _Toc17689]中间件技术架构
5.1技术架构分层
电力物联操作系统中间件技术架构采用分层解耦的架构设计，技术架构自下而上依次分为操作系统层、硬件抽象层、公共中间件层、行业中间件层，各层协同实现终端设备的核心功能，具体架构如下图1所示。
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电力物联操作系统中间件技术架构
各层级核心定位如下：
a) 操作系统层：提供内核调度、资源管理、进程通信、网络协议栈等基础运行环境，是中间件运行的底层系统底座；
b) 硬件抽象层：位于硬件驱动与上层软件之间，通过标准化接口屏蔽硬件实现差异，为上层提供跨硬件、可移植的统一硬件能力接口；
c) 公共中间件层：统一封装通用系统能力，为行业中间件及上层应用软件提供标准化、可复用的通用服务支撑；
d) 行业中间件层：面向能源电力特定业务场景，宜组合调用公共中间件的通用能力，封装电力领域专用业务逻辑，提供专业化行业服务。行业中间件按最终交付与运行形态分为三类，包括进程文件类、静态库（*.a）类、动态库（*.so）类，三类形态的技术要求分别遵循本文件第 6 章、第 7 章的规定。需独立运行、对外提供持续服务或具备跨进程通信能力的功能宜采用进程文件形式；与业务模块紧密耦合、无需独立部署且对运行时依赖要求较高的功能宜采用静态库（*.a）形式；需要支持多个模块共享、按需加载、独立升级或降低程序体积的功能宜采用动态库（*.so）形式。
5.2分层调用原则
电力物联操作系统中间件遵循严格的分层调用与能力复用规则，各层仅可调用紧邻下层的标准化接口，不得跨层直接访问底层资源，具体要求如下：
a) 行业中间件仅可通过公共中间件提供的标准化 API 获取系统服务与硬件抽象能力，不应直接调用操作系统原生接口，不应直接访问硬件抽象层接口；
b) 无对外通信需求的行业中间件，不应开启外部网络访问权限；具有主站通信需求的行业中间件，应统一对接公司物联网平台，其所有上行数据上报、事件告警、状态上报及下行指令接收、参数配置等通信行为，必须依托公共中间件提供的物联平台代理服务实现，通信协议与数据格式应符合 Q/CSG 1210050、Q/CSG1210074的相关规定。
c) 严禁行业中间件自行创建外部网络连接、私建协议链路对接任何平台或系统。
d) 公共中间件是行业中间件对接底层系统、外部网络的唯一合法出入口，所有跨层数据交互与对外通信均需经过公共中间件的统一身份鉴权、流量管控、数据合规校验与安全审计。
[bookmark: _Toc24579][bookmark: _Toc12022][bookmark: _Toc15191][bookmark: _Toc32162][bookmark: _Toc24157][bookmark: _Toc28406]进程文件类行业中间件技术要求
进程文件类行业中间件通用要求
进程文件类行业中间件通用要求主要遵循以下原则：
a) 应能够在操作系统上可靠运行；
b) 设计应与硬件解耦；
c) 采用独立部署方式安装到操作系统中；
d) 应支持安装、卸载、启动、停止等功能，操作中不影响其他软件的正常运行； 
e) 支持本地和远程升级；
f) 应相互隔离，通过消息总线交互数据。如需系统调用时，应通过中间件管理器发起系统调用申请；
g) 接口应具备异常处理机制，返回明确的错误码与错误信息，便于问题排查；
h) 与物联网平台及外部系统的所有通信必须通过公共中间件的通信服务接口发起，禁止直接调用操作系统网络协议栈创建外部连接；
i) 通信协议、数据格式、安全加密需统一遵循公共中间件的规范要求，不得私自定义私有通信协议、私自加密传输数据。
进程文件类行业中间件接口格式
接口设计原则
进程文件类行业中间件接口负责中间件的信息交互。
接口设计需满足以下原则：
a) 原则上消息接口格式应与公共中间件的接口格式一致（参考Q/CSG XXXX  电力物联操作系统 公共中间件技术规范 第一部分：嵌入式边侧工控类设备（PEE））； 
b) 轻量化：适配物联网/嵌入式场景，接口数据.payload最小化，减少传输开销；
c) 兼容性：向下兼容低版本接口，预留扩展字段；
d) 安全性：接口按需进行身份校验、数据校验字段，防止非法调用和数据篡改；
e) 易用性：接口命名、数据结构符合语义化，降低对接成本；
f) 可追溯：接口请求/响应包含唯一标识，便于问题定位；
g) 高效性：接口应具备低延迟响应能力，支持高并发场景下的稳定运行，满足业务实时性要求。
接口数据编码规则
进程文件类行业中间件接口数据编码需满足以下原则：
a) 字符编码：所有字符串字段统一采用UTF-8编码；
b) 序列化规则：网络传输可采用Protobuf（Protobuf传送方式遵循Protobuf第三代（Proto3）标准协议语法）或者JSON方式，本地IPC通信采用结构化对象，减小序列化开销。
IPC通信
进程文件类行业中间件之间的信息交互宜至少支持以下方式的一种：
a) 使用消息总线框架，电鸿行业中间件之间的交互通过消息总线进行，采用基于MQTT的消息总线方式；
b) 本地接口IPC方式，宜采用Binder架构或同类架构进行进程间数据交互。
1.1.1.1　 消息总线（MQTT方式）交互规范
消息总线（MQTT方式）的交互规范需满足以下两项原则：
a) 核心设计原则
MQTT通信的Topic采用“固定字段+可变字段”的结构化设计，兼顾通信标识的唯一性与场景适配的灵活性，确保消息路由精准、语义清晰。
b) Topic设计规则
Topic统一格式：/DST/SRC/SID/FID/[可变字段]各字段定义及说明如下：
1) DST：目的中间件名称，用于指定消息接收方；若为广播消息，该字段固定为“sys.brd”；
2) SRC：来源中间件名称，用于标识消息发送方（如amr.base）；
3) SID：服务功能分类标识，指同一中间件提供的一类服务功能的分类名称。一个中间件可支撑多类服务（如数据中心可提供datacenter（数据存储）、dataservice（数据业务）等服务）；
4) FID：功能标识，指某类服务（SID）下包含的具体功能的唯一标识（如数据查询F-ReadData、参数设置F-SetPara等）；；
5) [可变字段]：可选扩展字段，根据具体业务场景需求补充，适配不同功能的差异化通信需求。
1.1.1.2　 Binder交互规范
Binder交互规范需满足以下两项原则：
a) 核心设计原则
Binder接口采用标准化命名格式，通过字段组合明确通信属性、功能归属及具体接口用途，实现接口的可识别性、可维护性与扩展性。
b) 接口格式规则
Binder接口统一命名格式：phs_binder_<功能模块>_<接口功能>各组成部分定义及说明如下：
1) 通信模式：指定接口的通信类型，可选值为“async”（异步通信）、“sync”（同步通信）；
2) 功能模块：对应消息总线规范中的SID（服务功能分类标识），标识接口所属的服务功能类别；
3) 接口功能：对应消息总线规范中的FID（功能标识），标识该接口对应的具体业务功能。
进程文件类行业中间件命名规范
进程文件类行业中间件命名要求应参考以下要求。
可执行文件命名应遵循<系统名>_<中间件类别>_<中间件名>的形式。以PHS为例：
a) phs为电鸿小型版系统缩写，应为固定前缀。
b) 中间件类别应使用小写字母标识，具体见下表所示。
c) 中间件名规则应使用小写字母的蛇形命名法。
d) 可执行文件及其他附属文件（如有）命名示例如下表所示。
可执行文件与其他附属文件命名示例
	类别
	命名格式
	示例

	可执行文件
	<系统名>_<中间件类别>_<中间件名>
	phs_video_svr_streamcodec

	配置文件
	<系统名>_<中间件类别>_<中间件名>.cfg
	phs_video_svr_streamcodec.cfg

	数据库文件
	<系统名>_<中间件类别>_<中间件名>.db
	phs_video_svr_streamcodec.db

	日志文件
	<系统名>_<中间件类别>_<中间件名>.log
	phs_video_svr_streamcodec.log

	证书文件
	<系统名>_<中间件类别>_<中间件名>.后缀
	phs_video_svr_streamcodec.crt

	密钥文件
	<系统名>_<中间件类别>_<中间件名>.pem
	phs_video_svr_streamcodec.pem


进程文件类行业中间件目录
进程文件类行业中间件安装目录说明内容如下。
进程文件类行业中间件安装目录说明
	中间件分类
	安装说明

	行业中间件
	安装路径：/home/{appname}/

	注：
1.中间件安装路径仅用于存放中间件的安装产物，不应在运行过程中直接修改或写入运行期数据。中间件运行过程中产生的参数、状态信息及业务数据应分别存储于参数区（/data1）和数据区（/data0）。
2.库的lib将统一通过/usr/local/lib建立软链接进行归集； 


进程文件类行业中间件目录结构参考内容如下。
进程文件类行业中间件目录结构参考
	部署目录结构

	   |-/home/appname/           行业中间件及HAL库安装路径
                     |-AppProfile.json  中间件配置说明文件
                     |-bin/  程序文件路径
                               |-appname.start
                     |-conf/  配置文件路径
                     |-lib/  库文件路径
           |-/data0/appname/       数据区文件路径
           |-/data0/log/appname/   数据区日志文件路径
                     |-appname.log
                     |-appname.log.1.tgz
                     |-……
           |-/data1/appname/       参数区参数文件路径
           |-/usr/local/lib/       库文件目录（仅中间件管理器可操作）
           |-/usr/local/etc/       配置目录（仅中间件管理器可操作）
           |-/usr/local/sbin/     工具目录（仅中间件管理器可操作）
           |-/tmp/appname/         内存文件路径
                     |-appname.log
           |-/apps/share/           共享文件路径（仅中间件管理器可操作）


[bookmark: _Toc221732447][bookmark: _Toc8601][bookmark: _Toc7304]进程文件类中间件统一封装格式
进程文件类中间件统一封装方式如下。应将中间件根目录打包为 appname.tgz，同步生成配置声明文件AppProfile.json；完成文件签名校验后，更新AppProfile.json内容，合并所有文件并重新打包为appname-appversion-date.tgz。计算该压缩包的 SHA256 哈希值并追加至文件尾部，最终封装生成升级固件包appname-appversion-date.pack：
[image: ]
 进程文件类行业中间件封装
对于涉及进程管理的中间件，必须在中间件bin子目录下放置标准控制脚本appname.start，该脚本作为中间件控制的约定入口，脚本须完整实现安装、卸载、启动、停止、日志配置及日志查询功能，并严格遵循统一的参数定义：
进程文件类行业中间件目录结构脚本参数参考
	脚本参数
	功能定义

	start或S
	启动

	stop或K
	停止

	install或I
	安装

	uninstall或U
	卸载

	setlog或L
	设置日志等级，宜实时生效。
日志等级说明：OFF（关闭应用日志输出）、DEBUG（输出调试信息与必要跟踪信息）、PROD（生产运行默认等级，仅输出关键流程与异常信息）

	getlog或G
	查询日志等级

	说明：在安装中间件时，会将 appname.tgz 安装包及其关联的 appname.start 脚本提取至安装目录，使用绝对路径执行appname.start 脚本（例，appname.start  -install），由该脚本完成对应中间件安装。


进程文件类中间件临时内存使用要求
进程文件类中间件临时内存使用要求如下：
a) 应遵循“谁分配、谁释放”原则，确保内存全生命周期可追溯，避免内存泄漏、野指针、缓冲区溢出等问题；
b) 应封装统一的内存操作接口，禁止直接对外暴露原生内存操作函数（如 malloc/free、new/delete）；
c) 应满足安全等级要求，内存操作需防范缓冲区溢出、内存越界等安全漏洞，敏感数据在内存中的存储需加密，释放时需做清零处理，防止数据泄露。
进程文件类中间件声明文件
进程文件类中间件的声明文件包括两部分，一是依赖文件表单，二是AppProfile.json。
依赖文件表单用来说明本中间件对底层的依赖，包括公共中间件、硬件抽象层以及其它模块，应以表格的形式完整罗列，避免应底层支撑不足导致行业中间件无法正常使用。
AppProfile.json是中间件的核心声明文件，主要包括：中间件基本信息、中间件权限信息和中间件许可信息三大部分，其中基本信息和权限信息由开发者填写，通过审核后签发许可信息。详细信息如下：
进程文件类中间件声明文件
	声明文件

	文件内容
	{
    "appInfo": { // 基本信息
        "type": "app-pub", // 中间件类型，详见字段表说明表
        "appName": "sys.appman", // 中间件名称
        "appPackName": "sys.appman-V1.0.8-20251218.pack", //中间件包名
        "appId": "sys.appman-V1.0.8-20251218-NFDW-GB-SWKJ-A64G1031-00000000", // 中间件id，详见字段说明表
        "appDeveloper": "", // 开发厂商
        "appVersion": "V1.0.8", // 版本Vxx.xx.xxx
        "appSize": "1.82MB", // 中间件大小
        "appVerDate": "2025-12-18", // 版本日期
        "supportedTerminalTypes": [ // 中间件支持的终端类型
            "STTU"
        ],
        "supportedSystemVersion": [ // 中间件支持的平台版本
            "A64PEEV1.1.1"
        ],
        "appDescription": "中间件管理器，负责中间件的安装、权限校验与监控。"
    },
    "appRights": { // 权限信息
        "cpuRate": "1%-10%-1min", // CPU使用限制
        "memory": "8m-50m", // 内存使用限制
        "paramFlash": "1m", // 参数区存储使用限制
        "dataFlash": "64m", // 数据区存储使用限制
        "permitPorts": [ // 允许使用的端口集合
            "1"
        ],
        "permitCmds": [ // 允许使用的命令集合
            "mkdir -p /data0/sys.appman",
            "mkdir -p /data0/log/sys.appman",
            "rm -fr /data0/log/sys.appman",
            "ifconfig"
        ],
        "addIpRoute": "enable", // 是否允许配置网络信息
        "permitPlcCmds": [], // 允许的载波命令集合
        "permitRequest": [], // 允许使用公用中间件接口的权限
        "expiryDate": "2026-12-30" // 签名有效期，签名前写入；YYYY-MM-DD
    },
    "appLicense": { // 许可信息
        "appSequence": "", // 验签证书序列号，由签名时写入
        "appHash": "", // APP摘要，签名时计算
        "appPubKey": "", // APP公钥(暂时保留)
        "appSignature": "" // APP签名，签名时写入
    }
}


声明文件中具体字段的定义如下：
声明文件字段定义
	字段
	名称
	说明

	appInfo
	中间件基本信息
	/

	type
	中间件类型
	类型定义如下：
公共中间件： app-pub 
行业中间件（计量、物联等）：app-amr、app-distr
HAL服务：app-hal
HAL库：lib-hal
公共库：lib-pub
工具：util

	appName
	中间件名称
	/

	appPackName
	中间件包名
	/

	appId
	中间件id
	appid字段格式为appname-version-date-area-device-factory-arch-sn
，多个string以-拼接，其中，每个string定义：
appname：中间件名称
verson：最大长度10字节，Vxx.xx.xxx
date：长度8字节，发布日期，示例：20251218
area：最大长度4字节，使用网省（使用缩写），NANWANG(缩写NFDW):南方电网
GUANGDONG（缩写YGD）：粤-广东
GUANGZHOU（缩写SGZ）:穗-广州
SHENZHEN（缩写SSZ）:深-深圳
HAINAN（缩写QHN）:琼-海南
GUIZHOU（缩写QGZ）:黔-贵州
YUNNAN（缩写YYN）:云-云南
GUANGXI（缩写GGX）:桂-广西
device：长度2字节，匹配的终端设备场景，
GB：公变
ZB：专变
xx：都能用
factory：长度4字节，大写，厂家代码，示例：NFDW：南方电网
arch：长度8字节，格式：CPU平台(A:ARM) + 编译器位数(32：32位) + 编译器类型(G:gcc) + 编译器版本:4字节数字(2字节主版本+2字节子版本)
CPU平台：
A-ARM，W-X86，M-MIPS，L-LoogArch，R-RISCV等等;
编译器位数可选：
16 16位，32 32位，64 64位；
编译器类型：G-gcc，
C-clang，V-msvc，M-mingw 等等
编译器版本：2字节主版本+2字节子版本
示例：A64G1031: arm体系64位gcc编译版本10.3.1
sn：长度8字节，序列号，厂家自定义唯一序列号(长度建议固定，没有填0)

	appDeveloper
	开发厂商
	建议不超过四字节

	appVersion
	版本号
	格式Vxx.xx.xxx，示例V1.0.0

	appSize
	中间件大小
	中间件大小，计算bin、conf、lib目录合计大小，单位MB/KB

	appVerDate
	版本日志
	YYYY-MM-DD

	supportedTerminalTypes
	可支持的终端类型
	示例：STTU，台区终端

	supportedSystemVersion
	可支持的平台版本
	CPU平台(A:ARM) + 编译器位数(32：32位) + 操作系统类型+ 操作系统版本
操作系统类型：PEE、PHS、PHM、PES
操作系统版本：Vxx.xx.xxx
例如：A32PEEV1.1.1，ARM32位、PEEV1.1.1版本

	appDescription
	中间件功能简述
	/

	appRights
	权限信息
	约束：对于权限对象，除expiryDate外，其余限制字段仅适用进程类中间件；不适用场景下字段保留，值留空，如：“cpuRate”:“”。

	cpuRate
	CPU使用限制
	运行时cpu使用限制；格式为CPU占用率按照平时占用率（周期1小时内平均值）+突发占用率+突发占用时长，示例：“1%-10%-1min”，代表一个中间件的CPU平时占用率不超过1%，突发占用率不超过10%，突发占用时长不超过1分钟。
中间件主进程及其所有子进程共同视为一个中间件运行实体，统一纳入CPU监控范围。
参数为空时，默认按照“1%-10%-1min”进行管控

	memory
	内存使用限制
	运行时内存使用限制：格式采用平均内存占用大小（周期5分钟内平均值），示例：“10m”，代表一个中间件的平均内存占用大小不超过10m。
中间件主进程及其所有子进程共同视为一个中间件运行实体，统一纳入内存监控范围。
参数为空时，默认按照“10m”

	paramFlash
	参数区存储使用限制
	参数区Flash资源使用限制；建议小于1MB，为空默认按照1MB处理。
参数区默认范围：/data1/{appname}/

	dataFlash
	数据区存储使用限制
	数据区Flash资源使用限制；建议小于64m，为空默认按照64m处理；业务数据建议存储在数据中心。
数据区默认范围：/data0/{appname}/和/data0/log/{appname}

	permitPorts
	允许使用的端口集合
	为空不做限制

	permitCmds
	允许使用的命令集合
	为空不做限制

	addIpRoute
	是否允许配置网络信息
	enable：允许
disable：不允许

	permitPlcCmds
	允许的载波命令集合
	为空不做限制

	permitRequest
	允许使用公用中间件接口的权限
	为空不做限制

	expiryDate
	签名有效期
	格式：YYYY-MM-DD，示例：2026-12-30

	appLicense
	许可信息
	/

	appSequence
	验签证书序列号
	签名时写入

	appHash
	APP摘要
	appname.tgz和AppProfile.json的appinfo、appRights的hash值,，签名时写入

	appPubKey
	APP公钥
	预留

	appSignature
	APP签名
	签名时写入


声明文件采用 UTF-8 编码并符合标准 JSON 语法。字段名称均为字符串；分组字段采用对象类型，集合字段采用字符串数组，其他字段值均采用字符串类型，不使用 JSON 数值、布尔值或 null 类型。
[bookmark: _Toc2481][bookmark: _Toc29631][bookmark: _Toc14793]动静态库文件类行业中间件技术要求
动静态库文件类行业中间件通用要求
动静态库文件类行业中间件通用要求主要遵循以下原则：
a) 行业中间件应能够在操作系统上可靠运行；
b) 行业中间件设计应与硬件解耦，支持独立开发；
c) 行业中间件应相互隔离；
d) 接口应具备异常处理机制，返回明确的错误码与错误信息，便于问题排查。
j) 动态库文件类行业中间件应支持安装、卸载等功能，操作中不影响其他软件的正常运行； 
k) 动态库文件类行业中间件支持本地和远程升级；
l) 库文件不得直接操作网络硬件、创建外部网络连接，所有与物联网平台的交互必须通过调用公共中间件物联平台代理库的通信接口实现；
m) 禁止在库文件中内置私有通信协议栈，通信能力统一复用公共中间件提供的标准化能力。
动静态库文件类行业中间件接口格式
接口设计原则
动静态库文件类行业中间件接口，行业中间件接口是用于中间件信息交互。
接口设计需满足以下原则：
a) 原则上消息接口格式应与公共中间件的格式一致；
b) 轻量化：适配物联网/嵌入式场景，接口数据的payload最小化，减少传输开销；
c) 兼容性：向下兼容低版本接口，预留扩展字段；
d) 易用性：接口命名、数据结构符合语义化，降低对接成本；
e) 可追溯：接口请求/响应包含唯一标识，便于问题定位；
f) 高效性：接口应根据业务实时性要求具备低延迟响应能力，满足业务实时性要求。
接口数据编码规则
所有字符串字段统一采用UTF-8编码。
动静态库文件类行业中间件命名规范
动静态库文件类行业中间件命名要求应遵循以下要求：
a) 统一性原则：所有中间件API的命名风格、结构、动词用法应系统级统一，消除库文件类中间件与进程类中间件在调用体验上的差异感。
b) 层级与领域标识原则：API命名应能明确标识其所属的中间件类别、具体组件以及功能领域，形成清晰的逻辑层次。
c) 自描述性原则：API名称应能清晰、无歧义地反映其功能、所属模块及操作对象。优先使用完整词汇，避免非常规缩写。
d) 兼容性与演进原则：命名体系应具备良好的扩展性，支持中间件能力的平滑扩展与版本演进，为未来新增中间件和API预留结构化的命名空间。
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以PHM为例，phm库文件名格式应为：libmwphm_<中间件类别>_<中间件名>.<静态库标识>.<主版本号>.<次版本号>.<修订号>。
a) mwphm标识应固定置于lib前缀之后（格式：libmwphm_xxx），表示PHM系统的中间件库，确保对外暴露的库文件可快速识别。
b) 中间件名规则应使用小写字母的蛇形命名法。代表具体的中间件，如 log_service。
c) 静态库标识应为a（静态库）。
d) 版本号规则应统一采用“X.Y.Z”格式（X为主版本号、Y为次版本号、Z为修订号），版本号含义：
 - X递增：API不兼容变更（如删除接口、修改参数类型）；
 - Y递增：API兼容变更（如新增接口）；
 - Z递增：仅Bug修复、无API变更。
e) 静态库命名格式示例如下表：
静态库命名格式示例
	类别
	命名格式示例
	说明

	静态库
	主文件：libmwphm_base_svr_log_service.a.2.1.0；
	


注：简化链接/符号链接应在构建、打包或部署阶段自动生成。
动态库文件
以PEE为例，pee库文件名格式应为：libmwpee_<中间件类别>_<中间件名>.<动态库标识>.<主版本号>.<次版本号>.<修订号>。
a) mwpee标识应固定置于lib前缀之后（格式：libmwpee_xxx），表示PEE系统的中间件库，确保对外暴露的库文件可快速识别。
b) 中间件类别应使用小写字母标识。PEE中间件类别分为生产类、营销类、视频类等，中间件类别遵循表1要求：
中间件类别缩写
	序号
	中间件类别
	缩写

	1
	生产类
	prod

	2
	营销类
	mkt

	3
	视频类
	video


c) 中间件名规则应使用小写字母的蛇形命名法。代表具体的中间件，如 log_service。
d) 动态库标识应为so。
e) 版本号规则应统一采用“X.Y.Z”格式（X为主版本号、Y为次版本号、Z为修订号），版本号含义：
 - X递增：API不兼容变更（如删除接口、修改参数类型）；
 - Y递增：API兼容变更（如新增接口）；
 - Z递增：仅Bug修复、无API变更。
f) 不同版本动态库的库文件应以完整版本号后缀区分，应独立存放于库目录（如/usr/lib），确保版本追溯可查。
g) 动态库ELF的SONAME应设置为：`libmwpee_<中间件类别>_<中间件名>.so.<主版本号>`（即 `...so.X`）。
h) 动态库命名示例如下表：
动态库命名格式示例
	类别
	命名格式示例
	说明

	动态库
	实际文件（完整版本，核心库文件）：libmwpee_prod_log_service.so.2.1.0；
主版本符号链接（保障同主版本兼容，指向实际文件）：libmwpee_prod_log_service.so.2；
默认符号链接（简化开发引用，指向主版本链接）：libmwpee_prod_log_service.so。
	三级命名体系，必选，含1个实际文件+2个符号链接


注：简化链接/符号链接应在构建、打包或部署阶段自动生成。
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动态库、静态库文件类均需按照以下命名规定方式执行C接口命名。
以PHM为例，接口函数命名应采用 phm_<中间件类别>_<组件名>_<动作>_<对象> 或 phm_<中间件类别>_<组件名>_<对象>_<动作> 的层级化结构，具体要求如下：
a) phm为电鸿小型版系统 PowerHarmony Mini System的缩写，应为固定前缀。
b) 中间件类别应使用小写字母标识。pub：代表公共中间件（Public Middleware）。ind：代表行业中间件（Industry Middleware）。
c) 组件名应使用小写字母的蛇形命名法，代表具体的中间件组件，如log_service等。
d) 动作与对象应使用小写字母的蛇形命名法，动词应准确描述操作（如 create, get, set, start, stop），名词应准确描述操作对象（如 config, handle, stream）。
e) 类型、句柄及结构体命名应采用 phm_<中间件类别>_<中间件名>_<描述性名词>_t 的形式。后缀应使用 _t 作为类型定义的标准后缀。示例：phm_pub_log_service_collect() (收集日志)。
f) 常量与枚举命名应采用 PHM_<中间件类别>_<中间件名>_<描述性名词> 的全大写蛇形命名法。示例：PHM_PUB_LOG_SERVICE_LEVEL_ERROR (错误日志级别)。
g) 枚举值应遵循相同的全大写命名规则，并归属于其对应的枚举类型。枚举类型名本身也应遵循此规则，并添加 _E后缀以示类型标识。”例如：PHM_PUB_LOG_SERVICE_LEVEL_E。
h) 宏函数命名应遵循与接口函数相同的 phm_<中间件类别>_<组件名>_<动作>_<对象> 规则。鉴于宏可能带来的副作用和调试复杂性，应谨慎使用，并必须在相关头文件及文档中明确标注为宏定义。示例：phm_pub_memory_middleware_align_size(x) (内存对齐宏)。
[bookmark: _Toc31758]C++接口命名规定
动态库、静态库文件类均需按照以下命名规定方式执行C++接口命名。
以PHM为例，C++接口命名的核心思想是将C接口的“PHM_[中间件类别]_[组件]_[动作]”前缀命名体系，映射为C++的“PHM::[中间件类别]::[组件]::[动作]”命名空间与类体系，具体规则如下。
a) 命名空间映射规则（核心）：
1) 根命名空间 PHM对应C接口全局前缀 PHM_。
2) 一级命名空间 Pub/ Ind：对应C接口前缀的中间件类别标识 PHM_PUBLIC_ / PHM_INDUSTRY_。
3) 二级命名空间（组件名）：对应C接口前缀的组件名。例如，C组件 LOG 对应命名空间LOG。
b) 目的：通过命名空间层级，天然地实现C接口前缀的划分和隔离，避免名称冲突。
c) 类与结构体命名：
1) 规则：类名使用大驼峰命名法（PascalCase）。通常，一个主要的“句柄”或“上下文”结构体会被封装为一个类。
2) 与C的对应关系：C接口中的 PHM_PUBLIC_LOG_HANDLE 类型，在C++中通常对应 PHM::Pub::Log::Handle 类（或类似 Logger 类）。核心配置结构体 PHM_PUBLIC_LOG_CONFIG 对应 PHM::Pub::Log::Config 类/结构体。
3) 示例：class Handle (在 Log 命名空间内)
d) 函数与方法命名：
1) 规则：成员函数使用小驼峰命名法。函数名应直接对应C接口函数名中去掉前缀和组件名后的“动作”部分，并调整为更自然的动词形式。
2) 与C的对应关系：C：PHM_PUBLIC_LOG_CREATE_HANDLE(&h)；C++：PHM::Pub::Log::createHandle() 或 Logger::Logger() (构造函数)
3) 示例：void initialize()；int readData(Buffer& buf)；bool setParameter(const std::string& key, const Value& val)
e) 常量与枚举命名：
1) 规则：遵循C语言规定，使用全大写蛇形命名法。枚举类（enum class）是现代C++的推荐做法，其作用域被限制在类或命名空间内，因此枚举值本身可以保持与C接口相同的命名风格，而无需额外添加前缀。
2) 与C的对应关系：C：#define PHM_PUBLIC_VIDEO_FORMAT_H264 0x01；C++：namespace PHM::Pub::Video { const int FORMAT_H264 = 0x01; }；C：enum { PHM_LOG_LEVEL_ERROR, PHM_LOG_LEVEL_WARN }；C++：namespace PHM::Pub::Log { enum class Level { LEVEL_ERROR, LEVEL_WARN }; }
3) 优势：在 PHM::Pub::Log 命名空间内使用 Level::LEVEL_ERROR，既清晰又避免了全局命名污染，同时与 PHM_LOG_LEVEL_ERROR 在逻辑上完全对应。
f) 文件命名：
1) 规则：与C语言规定一脉相承，采用小写字母的蛇形命名法。头文件名应反映其提供的核心类或命名空间。
2) 示例：log_handle.h / log_handle.cpp
动态库文件类行业中间件目录
动态库文件类行业中间件安装目录说明内容如下。
动态库文件类行业中间件安装目录说明
	中间件分类
	安装说明

	行业中间件
	安装路径：/home/{libs}/

	注：
1.动态库文件类中间件安装路径仅用于存放中间件的安装产物，不应在运行过程中直接修改或写入运行期数据。中间件运行过程中产生的参数、状态信息及业务数据应分别存储于参数区（/data1）和数据区（/data0）；
2.动态库的lib将统一通过/usr/local/lib建立软链接进行归集。 


动态库文件类行业中间件目录结构参考内容如下。
动态库文件类行业中间件目录结构参考
	部署目录结构   行业中间件及HAL库安装路径
                     |-AppProfile.json  中间件配置说明文件
                     |-bin/  程序文件路径
                               |appname.start
                     |-conf/  配置文件路径
                     |-lib/  库文件路径
           |-/data0/appname/       数据区文件路径
           |-/data0/log/appname/   数据区日志文件路径
                     |-appname.log
                     |-appname.log.1.tgz
                     |-……
           |-/data1/appname/       参数区参数文件路径
           |-/usr/local/lib/       库文件目录（仅中间件管理器可操作）
           |-/usr/local/etc/       配置目录（仅中间件管理器可操作）
           |-/usr/local/sbin/     工具目录（仅中间件管理器可操作）
           |-/tmp/appname/         内存文件路径
                     |-appname.log
           |-/apps/share/           共享文件路径（仅中间件管理器可操作）

	   |-/home/appname/        


动态库文件类行业中间件统一封装格式
动态库文件类行业中间件统一封装方式如下。同步生成配置声明文件AppProfile.json；完成文件签名校验后，更新AppProfile.json内容，合并所有文件并重新打包为appname-appversion-date.tgz。计算该压缩包的 SHA256 哈希值并追加至文件尾部，最终封装生成升级固件包appname-appversion-date.pack：
[image: ]
 动态库文件类行业中间件封装
对于涉及进程管理的动态库文件类行业中间件，必须在中间件bin子目录下放置标准控制脚本appname.start，该脚本作为中间件控制的约定入口，脚本须完整实现安装、卸载、启动、停止、日志配置及日志查询功能，并严格遵循统一的参数定义：
动态库文件类行业中间件目录结构脚本参数参考
	脚本参数
	功能定义

	install或I
	安装

	uninstall或U
	卸载

	setlog或L
	设置日志等级，宜实时生效。
日志等级说明：OFF（关闭应用日志输出）、DEBUG（输出调试信息与必要跟踪信息）、PROD（生产运行默认等级，仅输出关键流程与异常信息）

	getlog或G
	查询日志等级

	说明：在安装中间件时，会将 appname.tgz 安装包及其关联的 appname.start 脚本提取至安装目录，使用绝对路径执行appname.start 脚本（例，appname.start  -install），由该脚本完成对应中间件安装。


动静态库文件类行业中间件临时内存技术要求
动静态库文件类行业中间件临时内存使用要求
动静态库文件类行业中间件临时内存应遵循的要求如下：
a) 应遵循“谁分配、谁释放”原则，确保内存全生命周期可追溯，避免内存泄漏、野指针、缓冲区溢出等问题；
b) 应封装统一的内存操作接口，禁止直接对外暴露原生内存操作函数（如 malloc/free、new/delete）；
c) 应满足安全等级要求，内存操作需防范缓冲区溢出、内存越界等安全漏洞，敏感数据在内存中的存储需加密，释放时需做清零处理，防止数据泄露。
[bookmark: _Toc221732448][bookmark: _Toc30917]动静态库文件类行业中间件内存接口设计
动静态库文件类行业中间件内存接口设计应遵循的要求如下：
a) 统一内存操作接口，对内存分配，释放，重分配提供统一封装，并增加file，line等信息，便于定位分配位置；
b) 接口内部封装原生内存操作函数，添加分配失败检查，失败时返回 NULL 并记录错误日志；便于日志归集与问题排查；支持通过宏定义（如“ENABLE_MEM_DEBUG”）开启内存调试模式，记录内存分配/释放日志
[bookmark: _Toc18119][bookmark: _Toc221732449]动静态库文件类行业中间件内存使用规范
动静态库文件类行业中间件内存使用规范应遵循的要求如下：
a) 所有缓冲区操作需严格检查长度，避免溢出，优先使用带长度限制的安全函数，如 strncpy、snprintf、strncat 等，禁止使用 strcpy、sprintf 等不安全函数；
b) 避免野指针，所有指针变量定义时需初始化为 NULL，内存释放后，立即将对应指针置为 NULL，避免后续误操作。
c) 内存泄露防护: 对于包含动态内存的结构体，需提供配套的初始化（init）与销毁（destroy）接口，在 destroy 接口中统一释放内部动态内存；中间件库不得擅自释放外部传入的内存，需在接口文档中明确内存归属与释放责任；接口文档需包含内存管理说明。
动态库文件类行业中间件声明文件
动态库类中间件的声明文件包括两部分，一是依赖文件表单，二是AppProfile.json。
依赖文件表单用来说明本中间件对底层的依赖，包括公共中间件、硬件抽象层以及其它模块，应以表格的形式完整罗列，避免应底层支撑不足导致行业中间件无法正常使用。
AppProfile.json是中间件的核心声明文件，主要包括：中间件基本信息、中间件权限信息和中间件许可信息三大部分，其中基本信息和权限信息由开发者填写，通过审核后签发许可信息。详细信息如下：
动态库文件类中间件声明文件
	声明文件

	文件内容
	{
    "appInfo": { // 基本信息
        "type": "app-pub", // 中间件类型，详见字段表说明表
        "appName": "sys.appman", // 中间件名称
        "appPackName": "sys.appman-V1.0.8-20251218.pack", //中间件包名
        "appId": "sys.appman-V1.0.8-20251218-NFDW-GB-SWKJ-A64G1031-00000000", // 中间件id，详见字段说明表
        "appDeveloper": "", // 开发厂商
        "appVersion": "V1.0.8", // 版本Vxx.xx.xxx
        "appSize": "1.82MB", // 中间件大小
        "appVerDate": "2025-12-18", // 版本日期
        "supportedTerminalTypes": [ // 中间件支持的终端类型
            "STTU"
        ],
        "supportedSystemVersion": [ // 中间件支持的平台版本
            "A64PEEV1.1.1"
        ],
        "appDescription": "中间件管理器，负责中间件的安装、权限校验与监控。"
    },
    "appRights": { // 权限信息
        "cpuRate": "1%-10%-1min", // CPU使用限制
        "memory": "8m-50m", // 内存使用限制
        "paramFlash": "1m", // 参数区存储使用限制
        "dataFlash": "64m", // 数据区存储使用限制
        "permitPorts": [ // 允许使用的端口集合
            "1"
        ],
        "permitCmds": [ // 允许使用的命令集合
            "mkdir -p /data0/sys.appman",
            "mkdir -p /data0/log/sys.appman",
            "rm -fr /data0/log/sys.appman",
            "ifconfig"
        ],
        "addIpRoute": "enable", // 是否允许配置网络信息
        "permitPlcCmds": [], // 允许的载波命令集合
        "permitRequest": [], // 允许使用公用中间件接口的权限
        "expiryDate": "2026-12-30" // 签名有效期，签名前写入；YYYY-MM-DD
    },
    "appLicense": { // 许可信息
        "appSequence": "", // 验签证书序列号，由签名时写入
        "appHash": "", // APP摘要，签名时计算
        "appPubKey": "", // APP公钥(暂时保留)
        "appSignature": "" // APP签名，签名时写入
    }
}


声明文件中具体字段的定义如下：
声明文件字段定义
	字段
	名称
	说明

	appInfo
	中间件基本信息
	/

	type
	中间件类型
	类型定义如下：
公共中间件： app-pub 
行业中间件（计量、物联等）：app-amr、app-distr
硬件服务中间件：app-hal
HAL库：lib-hal
公共库：lib-pub
工具：util

	appName
	中间件名称
	/

	appPackName
	中间件包名
	/

	appid
	中间件id
	appid字段格式为appname-version-date-area-device-factory-arch-sn
，多个string以-拼接，其中，每个string定义：
appname：中间件名称
verson：最大长度10字节，Vxx.xx.xxx
date：长度8字节，发布日期，示例：20251218
area：最大长度4字节，使用网省（使用缩写），NANWANG(缩写NFDW):南方电网
GUANGDONG（缩写YGD）：粤-广东
GUANGZHOU（缩写SGZ）:穗-广州
SHENZHEN（缩写SSZ）:深-深圳
HAINAN（缩写QHN）:琼-海南
GUIZHOU（缩写QGZ）:黔-贵州
YUNNAN（缩写YYN）:云-云南
GUANGXI（缩写GGX）:桂-广西
device：长度2字节，匹配的终端设备场景，
GB：公变
ZB：专变
xx：都能用
factory：长度4字节，大写，厂家代码，示例：NFDW：南方电网
arch：长度8字节，格式：CPU平台(A:ARM) + 编译器位数(32：32位) + 编译器类型(G:gcc) + 编译器版本:4字节数字(2字节主版本+2字节子版本)
CPU平台：
A-ARM，W-X86，M-MIPS，L-LoogArch，R-RISCV等等;
编译器位数可选：
16 16位，32 32位，64 64位；
编译器类型：G-gcc，
C-clang，V-msvc，M-mingw 等等
编译器版本：2字节主版本+2字节子版本
示例：A64G1031: arm体系64位gcc编译版本10.3.1
sn：长度8字节，序列号，厂家自定义唯一序列号(长度建议固定，没有填0)

	appDeveloper
	开发厂商
	不超过四字节

	appVersion
	版本号
	格式Vxx.xx.xxx，示例V1.0.0

	appSize
	中间件大小
	中间件大小，计算bin、conf、lib目录合计大小，单位MB/KB

	appVerDate
	版本日期
	YYYY-MM-DD

	supportedTerminalTypes
	支持的终端类型
	STTU：智能台区终端

	supportedSystemVersion
	可支持的平台版本
	CPU平台(A:ARM) + 编译器位数(32：32位) + 操作系统类型+ 操作系统版本
操作系统类型：PEE、PHS、PHM、PES
操作系统版本：Vxx.xx.xxx
例如：A32PEEV1.1.1，ARM32位、PEEV1.1.1版本

	appDescription
	中间件功能简述
	utf-8，128字节以内。

	appRights
	权限信息
	约束：对于权限对象，除expiryDate外，其余限制字段仅适用进程类中间件。

	cpuRate
	CPU使用限制
	运行时cpu使用限制；格式为CPU占用率按照平时占用率（周期1小时内平均值）+突发占用率+突发占用时长，示例：“1%-10%-1min”，代表一个中间件的CPU平时占用率不超过2%，突发占用率不超过10%，突发占用时长不超过1分钟。
中间件主进程及其所有子进程共同视为一个中间件运行实体，统一纳入CPU监控范围。
参数为空时，默认按照“1%-10%-1min”进行管控

	memory
	内存使用限制
	运行时内存使用限制：格式采用平均内存占用大小（周期5分钟内平均值），示例：“10m”，代表一个中间件的平均内存占用大小不超过10m。
中间件主进程及其所有子进程共同视为一个中间件运行实体，统一纳入内存监控范围。
参数为空时，默认按照“10m”

	paramFlash
	参数区存储使用限制
	参数区Flash资源使用限制；建议小于1m，为空默认按照1m处理。
参数区默认范围：/data1/{appname}/

	dataFlash
	数据区存储使用限制
	数据区Flash资源使用限制；建议小于64m，为空默认按照64m处理；业务数据建议存储在数据中心。
数据区默认范围：/data0/{appname}/和/data0/log/{appname}

	permitPorts
	允许使用的端口集合
	为空不做限制

	permitCmds
	允许使用的命令集合
	为空不做限制

	addIpRoute
	是否允许配置网络信息
	enable：允许
disable：不允许

	permitPlcCmds
	允许的载波命令集合
	为空不做限制

	permitRequest
	允许使用公用中间件接口的权限
	为空不做限制

	expiryDate
	签名有效期
	格式：YYYY-MM-DD，示例：2026-12-30

	appLicense
	许可信息
	/

	appSequence
	验签证书序列号
	签名时写入

	appHash
	APP摘要
	appname.tgz和AppProfile.json的appinfo、appRights的hash值,，签名时写入

	appPubKey
	APP公钥
	预留

	appSignature
	APP签名
	签名时写入


声明文件采用 UTF-8 编码并符合标准 JSON 语法。字段名称均为字符串；分组字段采用对象类型，集合字段采用字符串数组，其他字段值均采用字符串类型，不使用 JSON 数值、布尔值或 null 类型。
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