附件1：技术规范书
一、项目技术相关要求
	序号
	采购清单
	需求描述
	授权期限

	1
	全托管的 MQTT 消息云服务
	1. 产品规格：高可用云原生分布式MQTT消息中间件
  -2个集群，弹性专有版5000线/5000TPS，弹性专有版1000线/1000TPS
  - MQTT消息中间件，支持MQTT 3.1、3.1.1、5.0协议栈
  - 分布式架构，支持集群部署
  - 认证与ACL插件：匿名、 客户端ID、用户名、密码、LDAP、HTTP、MySQL、PostgreSQL、Redis、MongoDB
  - 数据存储插件： Redis、MySQL、PostgreSQL、MongoDB、InfluxDB、OpenTSDB、TimescaleDB
  - 数据桥接插件： Kafka、Apache Pulsar、RocketMQ
  - 规则引擎
  - 运维监控
  -语言支持：中文/英文
	12个月


二、技术指标要求
	功能模块
	技术指标（★表示必备项）

	标准MQTT协议接入
	· 支持MQTT v3.1、v3.1.1、v5.0完整协议栈，包括；
· 消息发布、订阅模式
· 支持通配符主题
· 消息 QoS 支持 QoS0、QoS1、QoS2
· 心跳管理
· Session 管理
· Retained 消息
· Last Will 消息
· 服务器代理订阅 （仅支持内置数据库存储代理订阅关系）
· 支持 MQTT over Websocket

	扩展 MQTT 协议
	对 MQTT 协议进行扩展，支持：
· 支持消息定时投递
· 支持排他性订阅控制
· 客户端自动订阅
· 主题名称重写转换
· 客户端自定义属性

	其他协议支持
	其他协议支持：
· 支持行业协议扩展能力，可根据需求适配GB/T 32960、JT/T 808等行业协议

	协议扩展
	利用Java，Python 等语言扩展，支持各类私有 TCP，UDP 协议

	集群能力
	支持节点的自动发现、自动集群、脑裂自动愈合、自动删除宕机节点能力

	持久会话
	· ★允许将 MQTT 持久会话（Persistent Session）及其消息存储到磁盘上，支持宕机恢复，并在 MQTT 集群的多个节点之间持续复制实现高可用副本。

	认证与 ACL 能力
	· ★支持匿名连接
· 支持 JWT 认证
· ★支持基于客户端 ID，用户名／密码的认证与 ACL。允许使用内置数据库、 LDAP、HTTP、MySQL、PostgreSQL、Redis、MongoDB 等作为数据源存储认证凭证与 ACL 规则。支持 Kerberos 认证
· ★ACL 缓存支持设置排除主题

	安全连接
	· ★支持设备通过证书进行安全认证。
· ★设备连接支持TLS1.2，TLS1.3

	部署方式
	· ★支持在公有云、私有云、虚拟机、物理机环境中部署；
· ★支持容器，可通过 Docker 容器方式部署；
· ★支持程序包部署，支持DEB/RPM等方式；

	规则引擎与编解码
	· ★提供规则引擎配置管理界面，用户可以利用直观的拖拽和连接功能，创建、调整和定制数据处理流程。
· ★提供配置消息流与设备事件的处理、响应规则，并可以通过SQL语言进行业务规则定义；
· 提供对二进制数据的编解码能力，内置支持 Avro， Protobuf 编码规范；
· 提供基于 Schema 的消息验证能力，支持 Avro, Protobuf, JSON Schema；
· 支持工业物联网协议编解码；
· ★支持整个规则链路的调试与追踪。

	数据集成
	支持内置的数据集成能力，支持部分消息队列双向桥接，可直接对接各种消息队列与数据库，包括：
消息队列：Kafka、RabbitMQ、RocketMQ、 Apache Pulsar
数据库：MongoDB、PostgreSQL、MySQL、Oracle、SQL Server、Redis、Apache IoTDB、ClickHouse、TDengine、Datalayers
数据桥接： MQTT 桥接

	REST API
	★提供了管理监控 REST API，这些 API 遵循 OpenAPI (Swagger) 3.0 规范，包括：
接口安全、集群基本信息、节点、客户端、订阅信息、路由、消息发布、主题订阅、消息批量发布、主题批量订阅、插件管理、监听器、内置模块、统计指标、主题统计指标、状态、告警、ACL、缓存、黑名单、数据导入导出、规则、动作、资源；

	单点登录
	支持基于轻量级目录访问协议（LDAP）和安全断言标记语言（SAML ）2.0、OpenID Connect（OIDC,）标准实施 SSO 功能，支持集成例如 OpenLDAP、Microsoft Active Directory 以及 Okta、OneLogin 等主流身份服务提供商。

	审计日志
	★支持记录来自 Dashboard 、REST API 以及 命令行 的变更性操作，例如 Dashboard 用户登录，对客户端、访问控制以及数据集成等资源的修改。

	运维能力
	· ★支持配置参数热配置
· ★支持小版本热升级

	集群监控
	· 集群整体的业务指标监控，包含连接数，消息数，Topic数，消息吞吐量等
· 集群中每个节点上的业务指标监控，包括客户端连接数，节点的数量，每个节点上的订阅数量 ，Topic 数量等
· 集群节点上具体的信息，包括：客户端信息，包括客户端ID，用户名，IP 地址
· 节点系统监控信息包括节点的CPU，内存
· 集群级别的日志追踪，提供管理界面

	性能指标 - 并发连接能力
	消息中间件在 16 核、32GB 内存的Linux操作系统上：
· ★单节点连接数大于等于300 万；
· ★单个集群总连接数大于等于 5000万；


三、技术服务要求
[bookmark: _GoBack]1、技术服务时间：自终验证书签发之日起12个月。
2、技术服务要求：
[bookmark: header-n334][bookmark: _Toc216313964]（1）产品支持服务响应时间
	
	全天候支持

	服务支持时间
	 00:00-24:00本地时间
星期一到星期日

	响应/反馈时间
	
	响应（小时）
	反馈（小时）

	
	特别重大故障（P0）
	0.2
	0.5

	
	重大故障（P1）
	0.2
	0.5

	
	较大故障（P2）
	0.5
	1

	
	一般故障（P3）
	12
	24

	
	较轻故障（P4）
	24
	72

	联系方式
	Phone & QQ & Wechat & E-mail

	支持次数
	无限制

	支持联系人数量
	2


[bookmark: _Toc2046462224][bookmark: header-n259]（2）产品售后问题分级
	事件优先度
	严重性定义

	特别重大故障（P0）
	因故障造成整个系统瘫痪；整个系统无法正常运营； 

	重大故障（P1）
	因故障严重影响系统运行，部分模块损坏；部分功能无法正常使用，或者运行质量严重下降；服务质量下降50%以上持续超过1小时，对客户不利影响非常大； 

	较大故障（P2）
	因故障严重影响系统运行，部分模块损坏；部分功能无法正常使用，或者运行质量严重下降；服务质量下降50%以上持续超过20分钟，对客户不利影响非常大； 

	一般故障（P3）
	因故障影响系统效率，但系统仍可运行；影响非实时业务和极个别的业务；影响系统的正常维护；系统性能的重大新需求； 

	较轻故障（P4）
	因故障不影响系统效率，系统可运行；不会影响任何业务；在操作方面或者界面上需要做一些调整；


[bookmark: _Toc792508416][bookmark: header-n327]（3）技术支持
	服务类型
	服务方式
	服务时间

	全天日
	远程支持：邮件沟通，电话沟通，工单沟通，Wechat沟通，远程会议
现场支持：发生重大故障，安排技术人员到现场支持
	全天日(7x24 )


[bookmark: 服务范围]（4）维保服务范围
	服务范围

	提供MQTT协议设计相关的咨询

	提供完善的物联网平台架构咨询

	提供生产环境部署咨询与指导

	提供压力测试方案咨询

	提供运维监控方案咨询与指导

	提供同版本内的小版本之间平滑升级和热升级支持

	提供对重大安全漏洞的修复通知和更新

	提供补丁包和重大缺陷修复的通知和更新

	提供产品的长期维护和支持

	提供基于产品的定制开发服务

	提供基于商业版产品的培训服务

	提供软件服务故障排查及处置支持

	提供安全问题定制开发（修复已知安全问题，例如明文传输问题等）


[bookmark: 版本生命周期_EOL]（5）关键服务内容描述
平台故障排除、专业培训、健康检查服务、平滑升级服务、产品部署、运维等多方面的最佳实践建议和指导。


