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第一部分：服务内容及要求

一、服务内容

1）专业技术劳务服务

中标方按招标方需求，在指定的业务现场提供本项目各专业类别、级别、等级的劳务服务（含助理级、初级、中级、高级、专家级等）覆盖运营专业、运维专业、测试专业、实施专业、开发专业、设计专业、咨询专业、电子化移交、综合服务等多类岗位。

2）服务供应响应

中标方收到招标方单位服务需求单后30个工作日内响应。

3）人员管理服务

中标方须配备合格劳务服务人员，确保专业能力匹配服务等级需求，并且派驻至少1名现场管理人员，负责劳务服务人员考勤、绩效、培训等日常管理；

4）人员培训保障

中标方须为其服务本项目的劳务服务人员定期开展培训，培训内容含招标方工作要求、安全规范、业务技能、法律法规。
5）应急与专项服务

中标方应及时增配人员配合招标方开展重大应急保障期间的应急值守、异地派驻等专项服务。

6）交付与结算配合

按月提交《专业技术服务结算表》、考勤明细、工作成果，配合招标方工作量核算、验收，及时处理结算异议，保证交付成果真实、准确、完整，无知识产权瑕疵。具体按合同条款执行。
二、其他要求

1）中标人须承诺，中标人实际支付的总人工成本占招标人结算金额（不含实报实结费用）的比例，不低于中标人报价给付比。
2）中标人应与劳务服务人员签订合法劳动合同，按规定缴纳社保、公积金，按时发放工资，杜绝拖欠，且承担服务人员工伤、劳动纠纷等责任。

3）中标人及服务人员应遵守保密协议，严禁泄露招标方商业、技术、人事等机密。遵守网络安全、廉洁协议，规范数据使用、信息传递。

4）招标人有权根据公司工作实际需求对投标人提出在安全和管理体系方面的认证资质要求。

第二部分：运营、运维、测试、实施专业劳务服务

技术条件

一、概述
本文件适用于2026年南方电网数字电网集团有限公司本部及下属广东公司、深圳分公司、人工智能试研院劳务服务框架采购项目（以下简称：本项目）运营、运维、测试、实施专业劳务服务采购的技术条件要求，本文件的最终解释权归南网数字集团。
本文件提出了本项目需求的广度、深度和相应的技术指标要求，可供投标方编写投标文件之用。
本文件范围限于2026年南方电网数字电网集团有限公司本部及下属广东公司、深圳分公司、人工智能试研院劳务服务框架采购项目。
投标方应按照本文件的要求响应劳务服务委托邀请。响应应完全满足或高于本文件要求，对于本文件中的某些部分，投标方如不能满足要求，或有其它替代方案，或有其它修改建议，应在投标文件中指出其必须进行修改的理由以及与原要求的差别，否则，招标方即认为投标方可以满足本招标文件的要求。
投标方可以就投标方认为的遗漏项目提请招标方注意，并详细说明理由，招标方将就此进行澄清。
投标方应保证所提供的所有资料真实、完整、准确无误，否则招标方将有权取消投标方的中标资格，由此产生的一切后果由投标方承担。
本项目中标人应配合招标人开展劳务服务人员质量管理、安全能力提升，推进劳务人员持证上岗。
招标人有权根据公司工作实际需求对劳务服务人员持证要求提出适度优化变更，包括但不限于取得南网数字集团开发、运维、测试、实施认证。
二、定义
招标方：南方电网数字电网集团有限公司。
招标服务机构：南方电网供应链集团有限公司。
投标方：参加本次投标竞争，向招标方/招标代理提交投标文件的单位。
中标方：最终被授予框架协议的入围投标方。
三、人员标准
	（一）初级劳务技术条件
运营专业（初级）
等级

能力要求
1-10等
1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业大专及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业大专及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。
2.工作经验
大专学历，1年以上相关工作经验，本科学历及以上不限工作经验。如非理工类专业的，在此基础上，其工作经验需增加1年。具备扎实的专业知识。
3.技术能力（应具备下列一项技术能力）
3.1软件或产品运营方向：
了解产品内容规划，运营策略制定与内外资源协调能力；

具备用户的体系化运营和管理能力，通过用户了解产品使用方与决策方的需求，进行运营或产品调整，维护核心用户，提升用户满意度与续单率；

具备挖掘产品与运营的各项数据能力，建立 用户漏斗模型，通过数据分析发现用户规律。
3.2大数据运营方向：
掌握腾讯TBDS Hive//HBase/Spark/Flink/Kafka/ Elasticsearch等大数据分布式框架原理，或有大数据相关的开发、运维和调优经验；

了解MPP分布式数据库及RDBMS（Oracle,MySQL）,NoSQL（Redis,Clickhouse）等主流数据库,具备MPP数据库开发、运维和调优经验；

了解数据仓库生命周期及各类建模理论与技术，两年以上SQL/HSQL编程经验，熟练使用相关工具进行ETL开发；

熟悉spark scala/python/shell/java至少一种语言，有扎实的开发功底，具备快速的问题定位能力。

3.2 IT服务运营方向：
熟练安装、维护、使用 OFFICE ，windows等客户端软件；

熟悉计算机硬件安装、维护；
了解客户服务的管理体系；

了解客户服务的日常运行等工作。
4.综合素质 
能联动多个部门，利用多种分析手段，完整呈现复杂场景下影响消费者体验问题，并准确定位问题产生原因，形成分析报告对外输出，影响决策；

组织相关团队就问题改善达成一致，明确共同目标，整合资源推动改善方案落地。将业务能力沉淀为数据、产品能力，通过平台实现业务监控，分析，预测，并不断优化完善；

优秀的沟通、理解和协调能力，具有较强的逻辑思维及解决问题的能力；

具备一定的资源调动能力，沟通与推进能力。
5.资质证书
至少持有一项下列资质证书：
一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）电气类、自动化类、工程类专业毕业证（本项仅适用提供非计算机类、非软件类等非信息化专业的劳务服务）；
（3）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书。

（4）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。
6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：本科学历加10分、硕士学位加15分、博士学位加20分；
（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加10分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加5分。本项最高加15分；

（5）项目经验加分：担任500万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加3分。本项最高加15分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。  
运维专业（初级）
等级
能力要求
1-10等
1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业大专及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业大专及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。
2.工作经验
大专学历，1年以上相关工作经验，本科学历及以上不限工作经验。如非理工类专业的，在此基础上，其工作经验需增加1年。具备扎实的专业知识。
3.技术能力（应具备下列一项或以上技术能力）
3.1系统运维方向：
了解IT类中高端产品与各类专业服务；

具备良好的技术支持与管理保障能力；

能够较好对日常运维工作进行分析、总结、归纳；

至少了解以下1种技能：了解主机、网络、存储、操作系统、数据库、中间件、技术平台等相关知识，且至少了解其中三种，具备较强的问题定位及排障能力；

能够独立完成故障排查或性能优化；

具有突出的分析和解决问题能力；

了解ITIL、ISO20000等相关理念和标准，能够按照ITIL等相关标准，管理运维团队；

敏锐的风险识别能力，能够组织建立信息系统预警机制；能够组织制定突发性重大信息运维问题应急方案。
3.2软件运维方向：
了解IT类中高端产品与各类专业服务，有相关的管理经验和服务咨询经验；

具备良好的技术支持与管理保障能力；

能够较好对日常运维工作进行分析、总结、归纳；

能够为初级、中级人员的日常运维工作提供指导；

了解Linux以及主要Unix系统，了解网络基本技术，了解TCP/IP协议工作原理；

了解shell脚本，实现运维自动化方案的设计与实施，提升部门运维工作效率；

丰富的Linux系统安全运维经验，了解Linux（Centos、Ubuntu）；

了解WEB相关技术，了解weblogic、apache、tomcat等中间件容器的管理、配置和优化；

了解SQL语言，具备良好的PLSQL、ORACLE基础知识与实践操作能力；

数据备份、数据监控、应急响应、故障排除、编写数据分析报告等。
3.3网络安全运维及攻防方向：
了解掌握WEB漏洞、中间件漏洞、系统漏洞的挖掘技术，获得CNVD漏洞证书者，优先考虑；

了解掌握内网横向渗透，代码审计等网络安全技术；

了解java、pyhton、php等编程语言，具备pyhton快速工具开发者优先考虑。
3.4云专业运维方向：
根据系统运行架构，制定系统运行架构策略、运维标准，保障系统满足高可用性及高稳定性要求；

了解南网云平台整体架构，掌握OpenStack、k8s、docker、kvm等虚拟化容器技术平台及周边生态、了解K8S网络、存储、监控和应用编排，掌握openstack、docker、kubernetes架构；

了解springcloud、mesh等微服务相关技术原理及架构；

熟练掌握shell、python、go编程，了解至少一种常用的web开发框架；

了解运维服务标准ITIL和ITSM框架，掌握自动化运维CMDB的构建和自动化运维平台的构建；

了解zabbix、prometeus的监控架构，能根据应用场景设计出能快速定位问题的监控手段；

具备各类数据库、中间件、软负载均衡、高可用软件、开源组件在X86架构、南网云架构上的故障分析、处理能力，及时定位分析故障原因并有效解决；

了解高并发、高可用设计，对微服务、serverless、动态配置等应用架构原理有一定的了解；

了解常见的数据库、网络、缓存、中间件、运维知识。

3.5大数据专业运维方向：
了解掌握腾讯云TBDS、MPP等大数据采集、存储、计算组件，如 Hive/HBase/spark/flink/kafka/ES等大数据分布式框架原理。有实际的部署、管理、优化的经验。并具备持续调优能力；

了解Linux环境，了解shell/python/spark scala任一开发语言；

了解oracle、mysql、postgreSQL、redis主流数据库的维护和原理；

了解solr、ElasticSearch、Logstash、Kiabana等分布式搜索引擎的使用和原理；

具备一定的故障排查能力，有良好的技术敏感度和风险识别能力。

3.6人工智能专业运维方向：
了解常用的图像处理和机器学习算法，有linux平台上开发经验更佳，了解Python、Go至少一种编程语言；

了解深度神经网络的常用模型（CNN、RBN、RCNN、DNN等），并能够将其应用特定场景中；

有机器学习的算法基础和经验优先，熟练使用Caffe、Theano、Torch、Tensorflow等任一种主流的深度学习框架；

具备一定的模式识别、自然语言处理等理论知识和实际经验；

了解JAVA语言，掌握基本JAVA服务故障定位经验，了解JVM,GC调优者优先；

了解docker、k8s等容器化部署和编排工具，了解主流负载均衡硬件和软件，了解主流数据库，包括MySQL、Oracle等，了解主流数据分布式存储方案；

具备一定的故障排查能力，有良好的技术敏感度和风险识别能力。

3.7数据中心机房运维方向：

熟悉数据库、服务器、vmware虚拟化、存储和光交部署维护技术，掌握排错、定位故障处理等技能；

熟悉Linux系统，熟悉TCP/IP协议，基础网络路由协议，具备Linux操作系统优化经验，熟练使用shell等脚本工具；

熟悉基础云平台的运维、调优、配置等日常工作流程。

3.8网络运维方向：

熟悉网络安全法、等级保护条例、个人隐私保护法等信息安全标准及相关法律法规；

有较强的安全意识，对安全形势、重点行业安全要求有较强了解，可以承担相关培训工作；

有漏洞分析管理、资产管理、应急处置经验优先；

具备良好的沟通协调能力、具备一定文档编写能力、细心耐心；

熟悉主流网络安全设备，如防火墙、漏洞扫描、入侵检测、入侵防御、VPN等； 

具备基础网络安全知识，熟悉主流操作系统、安全系统；掌握一门编程语言(python,java)，有安全产品开发者优先； 

熟悉常见网络渗透方法和技巧，精通web安全，对owaspTop10漏洞精通掌握，精通常见中间件漏洞（st2、反序列化等）原理和利用方法。
4.综合素质 
具有良好的客户服务意识，责任心强，良好的心理素质；
具备良好的团队合作与分享精神，高度的工作热情和敬业精神；
具备良好的职业素养、学习能力、沟通协调能力和团队协作精神，较强的应变能力及抗压能力；
具备良好的文档阅读及编写能力、编码习惯及逻辑分析能力。
5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）电气类、自动化类、工程类专业毕业证（本项仅适用提供非计算机类、非软件类等非信息化专业的劳务服务）；
（3）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；

（4）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。
6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：本科学历加10分、硕士学位加15分、博士学位加20分；
（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加10分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加5分。本项最高加15分；

（5）项目经验加分：担任500万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加3分。本项最高加15分。

 （6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。   
测试专业（初级）
等级

能力要求
1-10等
1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业大专及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业大专及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。
2.工作经验
大专学历，1年以上相关工作经验，本科学历及以上不限工作经验。如非理工类专业的，在此基础上，其工作经验需增加1年。具备扎实的专业知识。
3.技术能力（应具备下列一项或以上技术能力）
3.1测试软件开发方向：
了解多种操作系统如UNIX、Windows、Linux等操作系统；

具有两种以上主流数据库软件使用经验；

了解应用两种以上测试工具，掌握至少1门以上脚本语言如perl、Python等；

根据项目需要编写可测性需求与设计、测试计划、测试方案、测试设计；

具备专业的性能测试理论知识，而且做过多个项目的性能测试；

编写所在项目的写可测性需求与设计、测试计划、测试方案、测试设计；

参与项目的内部评审，如评审软件设计文档、测试计划、测试设计等；

参与需求文档的Review，提出对软件的进一步改进的要求并评估改进方案是否合理

了解CEPH、SDN、DOCKER、K8S、微服务等相关云计算技术；

有较强的沟通交流能力，能在快节奏环境中工作，能和项目组成员有效沟通。
3.2软件测试方向：
软件知识结构全面,通晓软件工程、软件测试理论、方法和过程;

了解主流操作系统及数据库,了解使用sql语句,了解使用相关测试工具(LR、gTest、jUnit等),了解一门以上的高级编程语言(C++、Python、Java、Objective C++等); 

了解SDN、DOCKER、K8S、微服务等相关云计算技术；

有丰富的测试团队管理经验；

优秀的文档撰写能力,完成测试计划、测试设计、测试报告等文档。
3.3软件安全测试方向：
了解信息安全风险评估方面的基本理论知识、安全标准和工作流程，具备良好的技术支持与管理保障能力；

了解网络设备、安全设备的操作、安全配置及安全加固、操作系统、中间件、数据库和Web应用等相关的安全技术及安全检测技术，至少了解其中两项；

了解基础的代码安全审计，并且能够提供详尽的安全解决方案；

了解sqlmp、metasploit等主流渗透测试工具的使用，可开展渗透测试；

了解Java、C、Python、PHP、Lua等至少两种编程语言；

能够较好对日常运维工作进行分析、总结、归纳，能够为初级、中级人员的日常运维工作提供指导。

3.4硬件测试方向：
熟悉电路设计、PCB布板、电路调试；熟悉常用电子元器件，熟练检索各种元器件材料；

掌握常用的硬件设计工具，调试仪器仪表的使用；熟悉嵌入式系统的软硬件开发；工作态度积极，责任心强，具备良好的沟通与团队配合能力。

3.5渗透测试方向：
了解主流操作系统、数据库、中间件、网络设备、安全设备的操作、安全配置及安全加固；熟悉渗透测试工具、熟悉owasp top10典型漏洞。

了解主流操作系统、数据库、中间件、网络设备、安全设备的操作、安全配置及安全加固；了解owasp top10典型漏洞。

了解国内外信息安全发展历程、网络安全现状，熟悉国内外信息安全相关法律法规；熟悉网络安全的基本要求及特性，

熟悉攻防技术发展，以及黑客典型的攻击思路、方法和步骤，能够对常见网络攻击的分类讲解；熟悉网络安全防护体系、网络安全保障体系。

熟悉防火墙/VPN/WAF/IDS/漏扫/防病毒/流量分析等主流信息安全产品的原理和配置。

4.综合素质 
能联动多个部门，利用多种分析手段，完整呈现复杂场景下影响消费者体验问题，并准确定位问题产生原因，形成分析报告对外输出，影响决策。

组织相关团队就问题改善达成一致，明确共同目标，整合资源推动改善方案落地。将业务能力沉淀为数据、产品能力，通过平台实现业务监控，分析，预测。并不断优化完善。

优秀的沟通、理解和协调能力，具有较强的逻辑思维及解决问题的能力；

具备一定的资源调动能力，沟通与推进能力。
5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）电气类、自动化类、工程类专业毕业证（本项仅适用提供非计算机类、非软件类等非信息化专业的劳务服务）；
（3）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；

（4）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。
6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分：
（1）学历加分：本科学历加10分、硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加10分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加5分。本项最高加15分；

（5）项目经验加分：担任500万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加3分。本项最高加15分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。  
实施专业（初级）
等级

能力要求
1-10等
1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业大专及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业大专及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。
2.工作经验
大专学历，1年以上相关工作经验，本科学历及以上不限工作经验。如非理工类专业的，在此基础上，其工作经验需增加1年。具备扎实的专业知识。
3.技术能力（应具备下列一项或以上技术能力）
3.1需求分析方向：
了解物联网、人工智能等技术，善于挖掘现状问题并结合新技术设计相应的解决方案；

能主动跟踪行业动态，并结合业务实际提出产品发展规划和设计方案；

了解用户调研、需求分析、架构设计及交互设计等分析相关技能；

了解软件开发过程，关注用户体验，了解云边端、企业级系统的基本开发技术。

参与（负责）项目需求调研及分析设计，以及后续开发等工作跟踪。

参与系统优化分析，并负责模块优化方案设计。

负责所在领域软课题研究，解决方案的设计及售前推广。
3.2数据库现场实施方向：
了解使用常用数据库（oracle、mysql等），能熟练编写SQL，有国产数据库经验优先。

了解Openstack、K8S软件架构，各个模块及中间件的安装部署等；

有较强的学习能力、逻辑思维能力、沟通与协调能力。

具备良好文档的理解能力和文字表达能力，有较强的敬业精神和责任心，并具备较强的团队合作意识。

了解linux操作系统，能熟练使用Linux命令，了解shell脚本；了解内核参数调优、系统配置。
3.3现场技术服务方向：
按照项目计划推进项目，提升用户满意度。

具备根据项目实际情况对项目进行策划，组织实施的能力，并持续优化。

了解项目管理。了解IT产品与各类专业服务，有相关的管理经验和咨询经验；

了解主机、网络、存储、操作系统、数据库、中间件、技术平台等相关知识。

了解项目管理。掌握主机、网络、存储、操作系统、数据库、中间件、技术平台等相关知识，且至了解业界新技术发展方向，了解业界新技术生态圈；

具备系统软硬件环境部署、系统升级等能力。

3.4安全管理信息化服务方向：
具备基本的电网业务知识，了解安全生产及项目管理等相关电网业务；

具备系统日常运维、统一部署、监控管理、性能优化、问题分析、故障处置的相关能力；

熟悉SQL语言编写，具有shell或者python开发能力优先；具有一定的沟通协调能力；

有较好的文档编写能力；

曾从事安全生产相关工作，具备一定的计算机基础的优先。

3.5机房施工方向：
具备机房运营、园区等或建设相关工作经验；

具有相关技术领域成熟技术技能，取得电力行业中级及以上专业技术资格或电工两证之一（特种作业操作证、电工进网作业许），具有项目工程实施、应急处理、故障处理等工作经验；

了解技术服务范围内的系统情况或同类型系统，具有日常技术支持、故障处理等工作经验和能力。

3.6售前技术支持方向：
了解项目管理。了解IT产品与各类专业服务；

了解招投标技术支持经验，了解行业分析和业务规划的方法及相关知识；

了解公司产品体系、公共关系、产品演示等方面的知识；

了解电力行业技术平台（云平台、企业中台）、业务管理系统规划设计等方面知识，熟悉电力行业业务者优先；

了解招投标知识。
4.综合素质 
具备良好的文档阅读、编辑能力。具备良好的编码习惯及逻辑分析能力；

具有良好的客户服务意识，责任心强，良好的心理素质；具备良好的职业素养，学习能力，良好的沟通协调能力和团队协作精神，较强的应变能力。
5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）电气类、自动化类、工程类专业毕业证（本项仅适用提供非计算机类、非软件类等非信息化专业的劳务服务）；
（3）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；

（4）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。
6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：本科学历加10分、硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加10分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加5分。本项最高加15分；

（5）项目经验加分：担任500万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加3分。本项最高加15分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。     
（二）中级劳务技术条件

运营专业（中级）
等级

能力要求
1-10等
1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业大专及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业大专及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。
2.工作经验
大专学历，3年以上相关工作经验，本科学历相关工作经验需满2年，硕士研究生学历相关工作经验需满1年，博士学历不限工作经验。如非理工类专业的，在此基础上，其工作经验需增加1年。具备扎实的专业知识。
3.技术能力（应具备下列一项技术能力）
3.1软件或产品运营方向：
了解产品内容规划，运营策略制定与内外资源协调能力；

具备用户的体系化运营和管理能力，通过用户了解产品使用方与决策方的需求，进行运营或产品调整，维护核心用户，提升用户满意度与续单率；

具备挖掘产品与运营的各项数据能力，建立 用户漏斗模型，通过数据分析发现用户规律。
3.2大数据运营方向：
掌握腾讯TBDS Hive//HBase/Spark/Flink/Kafka/ Elasticsearch等大数据分布式框架原理，或有大数据相关的开发、运维和调优经验；

了解MPP分布式数据库及RDBMS（Oracle,MySQL）,NoSQL（Redis,Clickhouse）等主流数据库,具备MPP数据库开发、运维和调优经验；

了解数据仓库生命周期及各类建模理论与技术，两年以上SQL/HSQL编程经验，熟练使用相关工具进行ETL开发；

熟悉spark scala/python/shell/java至少一种语言，有扎实的开发功底，具备快速的问题定位能力。

3.2 IT服务运营方向：
熟练安装、维护、使用 OFFICE ，windows等客户端软件；

熟悉计算机硬件安装、维护；
了解客户服务的管理体系；

了解客户服务的日常运行等工作。
4.综合素质 
能联动多个部门，利用多种分析手段，完整呈现复杂场景下影响消费者体验问题，并准确定位问题产生原因，形成分析报告对外输出，影响决策；

组织相关团队就问题改善达成一致，明确共同目标，整合资源推动改善方案落地。将业务能力沉淀为数据、产品能力，通过平台实现业务监控，分析，预测，并不断优化完善；

优秀的沟通、理解和协调能力，具有较强的逻辑思维及解决问题的能力；

具备一定的资源调动能力，沟通与推进能力。
5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）电气类、自动化类、工程类专业毕业证（本项仅适用提供非计算机类、非软件类等非信息化专业的劳务服务）；
（3）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；

（4）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。
6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：本科学历加10分、硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加10分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加5分。本项最高加15分；

（5）项目经验加分：担任500万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加3分。本项最高加15分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。    
运维专业（中级）
等级
能力要求
1-10等
1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业大专及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业大专及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。
2.工作经验
大专学历，3年以上相关工作经验，本科学历相关工作经验需满2年，硕士研究生学历相关工作经验需满1年，博士学历不限工作经验。如非理工类专业的，在此基础上，其工作经验需增加1年。具备扎实的专业知识。
3.技术能力（应具备下列一项或以上技术能力）
3.1系统运维方向：
掌握IT类中高端产品与各类专业服务；

具备良好的技术支持与管理保障能力；

能够较好对日常运维工作进行分析、总结、归纳；

能够为初级人员的日常运维工作提供指导；

至少掌握以下1种技能：掌握主机、网络、存储、操作系统、数据库、中间件、技术平台等相关知识，且至少掌握其中三种，具备较强的问题定位及排障能力；

能够独立完成故障排查或性能优化；

具有突出的分析和解决问题能力；

掌握ITIL、ISO20000等相关理念和标准，能够按照ITIL等相关标准，管理运维团队；

敏锐的风险识别能力，能够组织建立信息系统预警机制；能够组织制定突发性重大信息运维问题应急方案。
3.2软件运维方向：
掌握IT类中高端产品与各类专业服务，有相关的管理经验和服务咨询经验；

具备良好的技术支持与管理保障能力；

能够较好对日常运维工作进行分析、总结、归纳；

能够为初级、中级人员的日常运维工作提供指导；

掌握Linux以及主要Unix系统，了解网络基本技术，掌握TCP/IP协议工作原理；

掌握shell脚本，实现运维自动化方案的设计与实施，提升部门运维工作效率；

丰富的Linux系统安全运维经验，掌握Linux（Centos、Ubuntu）；

掌握WEB相关技术，掌握weblogic、apache、tomcat等中间件容器的管理、配置和优化；

掌握SQL语言，具备良好的PLSQL、ORACLE基础知识与实践操作能力；

数据备份、数据监控、应急响应、故障排除、编写数据分析报告等。
3.3网络安全运维及攻防方向：
掌握WEB漏洞、中间件漏洞、系统漏洞的挖掘技术，获得CNVD漏洞证书者，优先考虑；

掌握内网横向渗透，代码审计等网络安全技术；

掌握java、pyhton、php等编程语言，具备pyhton快速工具开发者优先考虑。
3.4云专业运维方向：
根据系统运行架构，制定系统运行架构策略、运维标准，保障系统满足高可用性及高稳定性要求；

掌握南网云平台整体架构，掌握OpenStack、k8s、docker、kvm等虚拟化容器技术平台及周边生态、掌握K8S网络、存储、监控和应用编排，掌握openstack、docker、kubernetes架构；

掌握springcloud、mesh等微服务相关技术原理及架构；

掌握shell、python、go编程，掌握至少一种常用的web开发框架；

掌握运维服务标准ITIL和ITSM框架，掌握自动化运维CMDB的构建和自动化运维平台的构建；

掌握zabbix、prometeus的监控架构，能根据应用场景设计出能快速定位问题的监控手段；

具备各类数据库、中间件、软负载均衡、高可用软件、开源组件在X86架构、南网云架构上的故障分析、处理能力，及时定位分析故障原因并有效解决；

掌握高并发、高可用设计，对微服务、serverless、动态配置等应用架构原理有一定的了解；

掌握常见的数据库、网络、缓存、中间件、运维知识。

3.5大数据专业运维方向：
掌握腾讯云TBDS、MPP等大数据采集、存储、计算组件，如 Hive/HBase/spark/flink/kafka/ES等大数据分布式框架原理。有实际的部署、管理、优化的经验。并具备持续调优能力；

掌握Linux环境，掌握shell/python/spark scala任一开发语言；

掌握oracle、mysql、postgreSQL、redis主流数据库的维护和原理；

掌握solr、ElasticSearch、Logstash、Kiabana等分布式搜索引擎的使用和原理；

具备一定的故障排查能力，有良好的技术敏感度和风险识别能力。

3.6人工智能专业运维方向：
掌握常用的图像处理和机器学习算法，有linux平台上开发经验更佳，掌握Python、Go至少一种编程语言；

掌握深度神经网络的常用模型（CNN、RBN、RCNN、DNN等），并能够将其应用特定场景中；

有机器学习的算法基础和经验优先，熟练使用Caffe、Theano、Torch、Tensorflow等任一种主流的深度学习框架；

具备一定的模式识别、自然语言处理等理论知识和实际经验；

掌握JAVA语言，掌握基本JAVA服务故障定位经验，掌握JVM,GC调优者优先；

掌握docker、k8s等容器化部署和编排工具，了解主流负载均衡硬件和软件，掌握主流数据库，包括MySQL、Oracle等，掌握主流数据分布式存储方案；

具备一定的故障排查能力，有良好的技术敏感度和风险识别能力。

3.7数据中心机房运维方向：

精通数据库、服务器、vmware虚拟化、存储和光交部署维护技术，掌握排错、定位故障处理等技能；

熟悉Linux系统，熟悉TCP/IP协议，基础网络路由协议，具备Linux操作系统优化经验，熟练使用shell等脚本工具；

熟悉基础云平台的运维、调优、配置等日常工作流程。

3.8网络运维方向：

熟悉网络安全法、等级保护条例、个人隐私保护法等信息安全标准及相关法律法规；

有较强的安全意识，对安全形势、重点行业安全要求有较强了解，可以承担相关培训工作；

具备良好的沟通协调能力、具备一定文档编写能力、细心耐心；

掌握主流网络安全设备，如防火墙、漏洞扫描、入侵检测、入侵防御、VPN等； 

具备基础网络安全知识，熟悉主流操作系统、安全系统；掌握一门编程语言(python,java)，有安全产品开发者优先； 

掌握常见网络渗透方法和技巧，精通web安全，对owaspTop10漏洞精通掌握，精通常见中间件漏洞（st2、反序列化等）原理和利用方法。
4.综合素质 
具有良好的客户服务意识，责任心强，良好的心理素质；
具备良好的团队合作与分享精神，高度的工作热情和敬业精神；
具备良好的职业素养、学习能力、沟通协调能力和团队协作精神，较强的应变能力及抗压能力；
具备良好的文档阅读及编写能力、编码习惯及逻辑分析能力。
5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；

（3）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。
6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：本科学历加10分、硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加10分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加5分。本项最高加15分；

（5）项目经验加分：担任500万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加3分。本项最高加15分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。   
测试专业（中级）
等级

能力要求
1-10等
1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业大专及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业大专及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。
2.工作经验
大专学历，3年以上相关工作经验，本科学历相关工作经验需满2年，硕士研究生学历相关工作经验需满1年，博士学历不限工作经验。如非理工类专业的，在此基础上，其工作经验需增加1年。具备扎实的专业知识。
3.技术能力（应具备下列一项或以上技术能力）
3.1测试软件开发方向：
掌握多种操作系统如UNIX、Windows、Linux等操作系统；

具有两种以上主流数据库软件使用经验；

掌握应用两种以上测试工具，掌握至少1门以上脚本语言如perl、Python等；

根据项目需要编写可测性需求与设计、测试计划、测试方案、测试设计；

具备专业的性能测试理论知识，而且做过多个项目的性能测试；

编写所在项目的写可测性需求与设计、测试计划、测试方案、测试设计；

参与项目的内部评审，如评审软件设计文档、测试计划、测试设计等；

参与需求文档的Review，提出对软件的进一步改进的要求并评估改进方案是否合理

掌握CEPH、SDN、DOCKER、K8S、微服务等相关云计算技术；

有较强的沟通交流能力，能在快节奏环境中工作，能和项目组成员有效沟通。
3.2软件测试方向：
软件知识结构全面,通晓软件工程、软件测试理论、方法和过程;

掌握主流操作系统及数据库,掌握使用sql语句,掌握使用相关测试工具(LR、gTest、jUnit等),掌握一门以上的高级编程语言(C++、Python、Java、Objective C++等); 

掌握SDN、DOCKER、K8S、微服务等相关云计算技术；

有丰富的测试团队管理经验；

优秀的文档撰写能力,完成测试计划、测试设计、测试报告等文档。
3.3软件安全测试方向：
掌握信息安全风险评估方面的基本理论知识、安全标准和工作流程，具备良好的技术支持与管理保障能力；

掌握网络设备、安全设备的操作、安全配置及安全加固、操作系统、中间件、数据库和Web应用等相关的安全技术及安全检测技术，至少掌握其中两项；

掌握基础的代码安全审计，并且能够提供详尽的安全解决方案；

掌握sqlmp、metasploit等主流渗透测试工具的使用，可开展渗透测试；

掌握Java、C、Python、PHP、Lua等至少两种编程语言；

能够较好对日常运维工作进行分析、总结、归纳，能够为初级、中级人员的日常运维工作提供指导。

3.5渗透测试方向：
熟悉主流操作系统、数据库、中间件、网络设备、安全设备的操作、安全配置及安全加固；熟悉渗透测试工具，可开展渗透测试；具备渗透测试能力，各类系统漏洞挖掘。

熟悉主流操作系统、数据库、中间件、网络设备、安全设备的操作、安全配置及安全加固；了解owasp top10典型漏洞。

熟悉国内外信息安全发展历程、网络安全现状，熟悉国内外信息安全相关法律法规；熟悉网络安全的基本要求及特性，掌握攻防技术发展，以及黑客典型的攻击思路、方法和步骤，能够对常见网络攻击的分类讲解；

熟悉网络安全防护体系、网络安全保障体系；

熟悉主流信息系统的业务架构、功能架构、数据架构；

了解咨询工作方法论，逻辑思维强，掌握咨询工具和知识体系，较强的方法方案编写、方案讲解和客户高管汇报能力。

熟悉防火墙/VPN/WAF/IDS/漏扫/防病毒/流量分析等主流信息安全产品的原理和配置；

精通主流操作系统、数据库、中间件、网络设备、安全设备的操作、安全配置及安全加固。

4.综合素质 
能联动多个部门，利用多种分析手段，完整呈现复杂场景下影响消费者体验问题，并准确定位问题产生原因，形成分析报告对外输出，影响决策。

组织相关团队

就问题改善达成一致，明确共同目标，整合资源推动改善方案落地。将业务能力沉淀为数据、产品能力，通过平台实现业务监控，分析，预测。并不断优化完善。

优秀的沟通、理解和协调能力，具有较强的逻辑思维及解决问题的能力；

具备一定的资源调动能力，沟通与推进能力。
5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；

（3）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。
6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：本科学历加10分、硕士学位加15分、博士学位加20分；
（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加10分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加5分。本项最高加15分；

（5）项目经验加分：担任500万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加3分。本项最高加15分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。   
实施专业（中级）
等级

能力要求
1-10等
1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业大专及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业大专及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。
2.工作经验
大专学历，3年以上相关工作经验，本科学历相关工作经验需满2年，硕士研究生学历相关工作经验需满1年，博士学历不限工作经验。如非理工类专业的，在此基础上，其工作经验需增加1年。具备扎实的专业知识。
3.技术能力（应具备下列一项或以上技术能力）
3.1需求分析方向：
善于挖掘现状问题并结合新技术设计相应的解决方案；

能主动跟踪行业动态，并结合业务实际提出产品发展规划和设计方案；

掌握用户调研、需求分析、架构设计及交互设计等分析相关技能；

掌握软件开发过程，关注用户体验，了解云边端、企业级系统的基本开发技术。

参与（负责）项目需求调研及分析设计，以及后续开发等工作跟踪。

参与系统优化分析，并负责模块优化方案设计。

负责所在领域软课题研究，解决方案的设计及售前推广。
3.2数据库现场实施方向：
掌握使用常用数据库（oracle、mysql等），能熟练编写SQL，有国产数据库经验优先。

掌握Openstack、K8S软件架构，各个模块及中间件的安装部署等；

有较强的学习能力、逻辑思维能力、沟通与协调能力。

具备良好文档的理解能力和文字表达能力，有较强的敬业精神和责任心，并具备较强的团队合作意识。

掌握linux操作系统，能熟练使用Linux命令，掌握shell脚本；掌握内核参数调优、系统配置。
3.3现场技术服务方向：
独立承担一个区域的实施负责人，并结合项目实际情况，组织团队人员按照项目计划推进项目，提升用户满意度。

具备根据项目实际情况对项目进行策划，组织实施的能力，并持续优化。

掌握项目管理。掌握IT产品与各类专业服务，有相关的管理经验和咨询经验；

掌握主机、网络、存储、操作系统、数据库、中间件、技术平台等相关知识。

掌握项目管理。掌握主机、网络、存储、操作系统、数据库、中间件、技术平台等相关知识，且至掌握业界新技术发展方向，掌握业界新技术生态圈；

具备系统软硬件环境部署、系统升级等能力。

3.4安全管理信息化服务方向：
具备基本的电网业务知识，了解安全生产及项目管理等相关电网业务；

掌握系统日常运维、统一部署、监控管理、性能优化、问题分析、故障处置的相关能力；

熟练SQL语言编写，具有shell或者python开发能力优先；具有一定的沟通协调能力；

有较好的文档编写能力；

曾从事安全生产相关工作，具备一定的计算机基础的优先。

3.5机房施工方向：
具备机房运营、园区等或建设相关工作经验；

具有相关技术领域成熟技术技能，取得电力行业中级及以上专业技术资格或电工两证之一（特种作业操作证、电工进网作业许），具有项目工程实施、应急处理、故障处理等工作经验；

熟悉技术服务范围内的系统情况或同类型系统，具有日常技术支持、故障处理等工作经验和能力，熟悉所负责系统模块的技术服务工作。

3.6售前技术支持方向：
熟悉项目管理。了解IT产品与各类专业服务，具备技术支持或产品经理工作经验；

熟悉公司产品体系、公共关系、产品演示等方面的知识；

熟悉电力行业技术平台（云平台、企业中台）、业务管理系统规划设计等方面知识，熟悉电力行业业务者优先；

丰富招投标技术支持经验，良好的行业分析和业务规划能力。。。

4.综合素质 
具备良好的文档阅读、编辑能力。具备良好的编码习惯及逻辑分析能力；

具有良好的客户服务意识，责任心强，良好的心理素质；

具备良好的职业素养，学习能力，良好的沟通协调能力和团队协作精神，较强的应变能力。
5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）电气类、自动化类、工程类专业毕业证（本项仅适用提供非计算机类、非软件类等非信息化专业的劳务服务）；
（3）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；

（4）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。
6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：本科学历加10分、硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加10分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加5分。本项最高加15分；

（5）项目经验加分：担任500万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加3分。本项最高加15分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。  
（三）高级劳务技术条件

运营专业（高级）

	等级
	能力要求

	1-10等
	1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业本科及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业本科及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。

	
	2.工作经验
本科生学历，满3年相关专业工作经验；研究生学历（或硕士学位），满2年相关专业工作经验或获得博士学位。如非理工科专业的，在此基础上，其工作经验需增加1年；具备扎实的专业知识。

	
	3.技术能力（应具备下列一项技术能力）

	
	3.1软件或产品运营方向：
具备产品内容规划，运营策略制定与内外资源协调能力；

具备核心用户的体系化运营和管理能力，通过用户洞察了解产品使用方与决策方的需求，进行运营或产品调整，维护核心用户，提升用户满意度与续单率；

具备挖掘产品与运营的各项数据能力，建立 用户漏斗模型，通过数据分析发现用户规律，制定和调整相应策略。

	
	3.2大数据运营方向：
熟练掌握腾讯TBDS Hive//HBase/Spark/Flink/Kafka/ Elasticsearch等大数据分布式框架原理，或有大数据相关的开发、运维和调优经验；

熟悉MPP分布式数据库及RDBMS（Oracle,MySQL）,NoSQL（Redis,Clickhouse）等主流数据库,具备MPP数据库开发、运维和调优经验；

熟悉数据仓库生命周期及各类建模理论与技术，两年以上SQL/HSQL编程经验，熟练使用相关工具进行ETL开发；

熟悉spark scala/python/shell/java至少一种语言，有扎实的开发功底，具备快速的问题定位能力。

3.3 IT服务方向：

熟练掌握安装、维护、使用 OFFICE ，windows等客户端软件；

熟悉客户服务的管理体系；

掌握客户服务的日常运行等工作；

具备良好的沟通能力、良好的团队合作精神和服务意识。

具备根据客户需求提出产品优化措施、方案的能力。

	
	4.综合素质 
能联动多个部门，利用多种分析手段，完整呈现复杂场景下影响消费者体验问题，并准确定位问题产生原因，形成分析报告对外输出，影响决策；

组织相关团队就问题改善达成一致，明确共同目标，整合资源推动改善方案落地。将业务能力沉淀为数据、产品能力，通过平台实现业务监控，分析，预测，并不断优化完善；

优秀的沟通、理解和协调能力，具有较强的逻辑思维及解决问题的能力；

具备一定的资源调动能力，沟通与推进能力。

	
	5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；

（3）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。

	
	6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加7分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加3分。本项最高加12分；

（5）项目经验加分：曾在注册资本5000万以上企业任职，且担任1000万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加2分。本项最高加10分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。     


	运维专业（高级）

	等级
	能力要求

	1-10等
	1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业本科及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业本科及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。

	
	2.工作经验
本科生学历，满3年相关专业工作经验；研究生学历（或硕士学位），满2年相关专业工作经验或获得博士学位。如非理工科专业的，在此基础上，其工作经验需增加1年；具备扎实的专业知识。

	
	3.技术能力（应具备下列一项或以上技术能力）

	
	3.1系统运维方向：
精通IT类中高端产品与各类专业服务；

具备良好的技术支持与管理保障能力；

能够较好对日常运维工作进行分析、总结、归纳；

能够为初级、中级人员的日常运维工作提供指导；

至少精通以下1种技能：熟悉主机、网络、存储、操作系统、数据库、中间件、技术平台等相关知识，且至少精通其中三种，具备较强的问题定位及排障能力；

能够独立完成故障排查或性能优化；

具有突出的分析和解决问题能力；

精通ITIL、ISO20000等相关理念和标准，能够按照ITIL等相关标准，管理运维团队；

敏锐的风险识别能力，能够组织建立信息系统预警机制；能够组织制定突发性重大信息运维问题应急方案。

	
	3.2软件运维方向：
精通IT类中高端产品与各类专业服务，有相关的管理经验和服务咨询经验；

具备良好的技术支持与管理保障能力；

能够较好对日常运维工作进行分析、总结、归纳；

能够为初级、中级人员的日常运维工作提供指导；

精通Linux以及主要Unix系统，了解网络基本技术，精通TCP/IP协议工作原理；

熟悉shell脚本，实现运维自动化方案的设计与实施，提升部门运维工作效率；

丰富的Linux系统安全运维经验，精通Linux（Centos、Ubuntu）；

熟悉WEB相关技术，精通weblogic、apache、tomcat等中间件容器的管理、配置和优化；

精通SQL语言，具备良好的PLSQL、ORACLE基础知识与实践操作能力；

数据备份、数据监控、应急响应、故障排除、编写数据分析报告等。

	
	3.3网络安全攻防方向：
熟悉掌握WEB漏洞、中间件漏洞、系统漏洞的挖掘技术，获得CNVD漏洞证书者，优先考虑；

熟悉掌握内网横向渗透，代码审计等网络安全技术；

熟悉java、pyhton、php等编程语言，具备pyhton快速工具开发者优先考虑。

	
	3.4云专业运维方向：
根据系统运行架构，制定系统运行架构策略、运维标准，保障系统满足高可用性及高稳定性要求；

熟悉南网云平台整体架构，掌握OpenStack、k8s、docker、kvm等虚拟化容器技术平台及周边生态、熟悉K8S网络、存储、监控和应用编排，掌握openstack、docker、kubernetes架构；

熟悉springcloud、mesh等微服务相关技术原理及架构；

熟练掌握shell、python、go编程，熟悉至少一种常用的web开发框架；

熟悉运维服务标准ITIL和ITSM框架，掌握自动化运维CMDB的构建和自动化运维平台的构建；

熟悉zabbix、prometeus的监控架构，能根据应用场景设计出能快速定位问题的监控手段；

具备各类数据库、中间件、软负载均衡、高可用软件、开源组件在X86架构、南网云架构上的故障分析、处理能力，及时定位分析故障原因并有效解决；

熟悉高并发、高可用设计，对微服务、serverless、动态配置等应用架构原理有一定的了解；

熟悉常见的数据库、网络、缓存、中间件、运维知识。

	
	3.5大数据专业运维方向：
熟悉掌握腾讯云TBDS、MPP等大数据采集、存储、计算组件，如 Hive/HBase/spark/flink/kafka/ES等大数据分布式框架原理。有实际的部署、管理、优化的经验。并具备持续调优能力；

熟悉Linux环境，熟悉shell/python/spark scala任一开发语言；

熟悉oracle、mysql、postgreSQL、redis主流数据库的维护和原理；

熟悉solr、ElasticSearch、Logstash、Kiabana等分布式搜索引擎的使用和原理；

具备一定的故障排查能力，有良好的技术敏感度和风险识别能力。

	
	3.6人工智能专业运维方向：
熟悉常用的图像处理和机器学习算法，有linux平台上开发经验更佳，熟悉Python、Go至少一种编程语言；

熟悉深度神经网络的常用模型（CNN、RBN、RCNN、DNN等），并能够将其应用特定场景中；

有机器学习的算法基础和经验优先，熟练使用Caffe、Theano、Torch、Tensorflow等任一种主流的深度学习框架；

具备一定的模式识别、自然语言处理等理论知识和实际经验；

熟悉JAVA语言，掌握基本JAVA服务故障定位经验，熟悉JVM,GC调优者优先；

熟悉docker、k8s等容器化部署和编排工具，了解主流负载均衡硬件和软件，熟悉主流数据库，包括MySQL、Oracle等，熟悉主流数据分布式存储方案；

具备一定的故障排查能力，有良好的技术敏感度和风险识别能力。

	
	4.综合素质 
具有良好的客户服务意识，责任心强，良好的心理素质；
具备良好的团队合作与分享精神，高度的工作热情和敬业精神；
具备良好的职业素养、学习能力、沟通协调能力和团队协作精神，较强的应变能力及抗压能力；
具备良好的文档阅读及编写能力、编码习惯及逻辑分析能力。

	
	5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；

（3）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。

	
	6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加7分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加3分。本项最高加12分；

（5）项目经验加分：曾在注册资本5000万以上企业任职，且担任1000万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加2分。本项最高加10分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。   


	测试专业（高级）

	等级
	能力要求

	1-10等
	1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业本科及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业本科及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。

	
	2.工作经验
本科生学历，满3年相关专业工作经验；研究生学历（或硕士学位），满2年相关专业工作经验或获得博士学位。如非理工科专业的，在此基础上，其工作经验需增加1年；具备扎实的专业知识。

	
	3.技术能力（应具备下列一项或以上技术能力）

	
	3.1测试软件开发方向：
熟悉多种操作系统如UNIX、Windows、Linux等操作系统；

具有两种以上主流数据库软件使用经验；

熟练应用两种以上测试工具，掌握至少1门以上脚本语言如perl、Python等；

根据项目需要编写可测性需求与设计、测试计划、测试方案、测试设计；

具备专业的性能测试理论知识，而且做过多个项目的性能测试；

编写所在项目的写可测性需求与设计、测试计划、测试方案、测试设计；

参与项目的内部评审，如评审软件设计文档、测试计划、测试设计等；

参与需求文档的Review，提出对软件的进一步改进的要求并评估改进方案是否合理

熟悉CEPH、SDN、DOCKER、K8S、微服务等相关云计算技术；

有较强的沟通交流能力，能在快节奏环境中工作，能和项目组成员有效沟通。

	
	3.2软件测试方向：
软件知识结构全面,通晓软件工程、软件测试理论、方法和过程;

精通主流操作系统及数据库,精通使用sql语句,精通使用相关测试工具(LR、gTest、jUnit等),熟悉一门以上的高级编程语言(C++、Python、Java、Objective C++等); 

精通SDN、DOCKER、K8S、微服务等相关云计算技术；

有丰富的测试团队管理经验；

优秀的文档撰写能力,完成测试计划、测试设计、测试报告等文档。

	
	3.3软件安全测试方向：
熟练掌握信息安全风险评估方面的基本理论知识、安全标准和工作流程，具备良好的技术支持与管理保障能力；

熟练掌握网络设备、安全设备的操作、安全配置及安全加固、操作系统、中间件、数据库和Web应用等相关的安全技术及安全检测技术，至少精通其中两项；

熟练掌握基础的代码安全审计，并且能够提供详尽的安全解决方案；

熟练掌握sqlmp、metasploit等主流渗透测试工具的使用，可开展渗透测试；

熟悉Java、C、Python、PHP、Lua等至少两种编程语言；

能够较好对日常运维工作进行分析、总结、归纳，能够为初级、中级人员的日常运维工作提供指导。

3.4自主可控适配测试方向：
熟悉软件测试流程和方法，掌握服务器、操作系统基准测试等工具；

熟悉自主可控适配测试，熟悉软件兼容性测试内容及测试方法；

熟悉Oracle、MySQL数据库，熟悉国产芯片服务器、国产芯片PC终端，国产操作系统等；

热爱软件测试工作，可以胜任重复性工作，工作细致认真、有耐心，具备良好文档编写能力；

具备良好的学习能力和良好的团队合作意识，有强烈的责任心和积极主动的工作态度，较强的沟通能力和表达能力。

3.5渗透测试方向：
熟悉主流操作系统、数据库、中间件、网络设备、安全设备的操作、安全配置及安全加固；

熟悉渗透测试工具，可开展渗透测试；

具备渗透测试能力，各类系统漏洞挖掘；

熟悉主流操作系统、数据库、中间件、网络设备、安全设备的操作、安全配置及安全加固，了解owasp top10典型漏洞；

熟悉国内外信息安全发展历程、网络安全现状，熟悉国内外信息安全相关法律法规；熟悉网络安全的基本要求及特性，掌握攻防技术发展，以及黑客典型的攻击思路、方法和步骤，能够对常见网络攻击的分类讲解；

熟悉网络安全防护体系、网络安全保障体系；

熟悉主流信息系统的业务架构、功能架构、数据架构；

了解咨询工作方法论，逻辑思维强，掌握咨询工具和知识体系，较强的方法方案编写、方案讲解和客户高管汇报能力。

熟悉防火墙/VPN/WAF/IDS/漏扫/防病毒/流量分析等主流信息安全产品的原理和配置；

精通主流操作系统、数据库、中间件、网络设备、安全设备的操作、安全配置及安全加固。



	
	4.综合素质 
能联动多个部门，利用多种分析手段，完整呈现复杂场景下影响消费者体验问题，并准确定位问题产生原因，形成分析报告对外输出，影响决策。

组织相关团队就问题改善达成一致，明确共同目标，整合资源推动改善方案落地。将业务能力沉淀为数据、产品能力，通过平台实现业务监控，分析，预测。并不断优化完善。

优秀的沟通、理解和协调能力，具有较强的逻辑思维及解决问题的能力；

具备一定的资源调动能力，沟通与推进能力。

	
	5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；

（3）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。

	
	6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加7分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加3分。本项最高加12分；

（5）项目经验加分：曾在注册资本5000万以上企业任职，且担任1000万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加2分。本项最高加10分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。  


	实施专业（高级）

	等级
	能力要求

	1-10等
	1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业本科及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业本科及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。

	
	2.工作经验
本科生学历，满3年相关专业工作经验；研究生学历（或硕士学位），满2年相关专业工作经验或获得博士学位。如非理工科专业的，在此基础上，其工作经验需增加1年；具备扎实的专业知识。

	
	3.技术能力（应具备下列一项或以上技术能力）

	
	3.1需求分析方向：
了解物联网、人工智能等技术，善于挖掘现状问题并结合新技术设计相应的解决方案；

能主动跟踪行业动态，并结合业务实际提出产品发展规划和设计方案；

熟练掌握用户调研、需求分析、架构设计及交互设计等分析相关技能；

熟悉软件研发过程，关注用户体验，了解云边端、企业级系统的基本开发技术。

参与（负责）项目需求调研及分析设计，以及后续开发等工作跟踪。

参与系统优化分析，并负责模块优化方案设计。

负责所在领域软课题研究，解决方案的设计及售前推广。

	
	3.2数据库现场实施方向：
熟悉使用常用数据库（oracle、mysql等），能熟练编写SQL，有国产数据库经验优先。

熟悉Openstack、K8S软件架构，各个模块及中间件的安装部署等；

有较强的学习能力、逻辑思维能力、沟通与协调能力。

具备良好文档的理解能力和文字表达能力，有较强的敬业精神和责任心，并具备较强的团队合作意识。

熟悉linux操作系统，能熟练使用Linux命令，熟悉shell脚本；熟悉内核参数调优、系统配置。

	
	3.3现场技术服务方向：
独立承担一个区域的实施负责人，并结合项目实际情况，组织团队人员按照项目计划推进项目，提升用户满意度。

具备根据项目实际情况对项目进行策划，组织实施的能力，并持续优化。

熟悉项目管理。精通IT产品与各类专业服务，有相关的管理经验和咨询经验；

熟练掌握主机、网络、存储、操作系统、数据库、中间件、技术平台等相关知识。

精通项目管理。掌握主机、网络、存储、操作系统、数据库、中间件、技术平台等相关知识，且至熟悉业界新技术发展方向，熟悉业界新技术生态圈；

具备系统软硬件环境部署、系统升级等能力。

3.4安全管理信息化服务方向：
具备基本的电网业务知识，了解安全生产及项目管理等相关电网业务；

熟练掌握系统日常运维、统一部署、监控管理、性能优化、问题分析、故障处置的相关能力；

熟练掌握SQL语言编写，具有shell或者python开发能力优先；具有一定的沟通协调能力；

有较好的文档编写能力；

曾从事安全生产相关工作，具备良好的计算机基础。

3.5机房施工方向：
具备机房运营、园区等或建设相关工作经验；

具有相关技术领域成熟技术技能，取得电力行业中级及以上专业技术资格或电工两证之一（特种作业操作证、电工进网作业许），具有项目工程实施、应急处理、故障处理等工作经验；

掌握技术服务范围内的系统情况或同类型系统，具有日常技术支持、故障处理等工作经验和能力，熟练掌握所负责系统模块的技术服务工作。

3.6售前技术支持方向：
熟悉掌握项目管理。了解IT产品与各类专业服务，具备技术支持或产品经理工作经验；

熟悉掌握公司产品体系、公共关系、产品演示等方面的知识；

熟悉掌握电力行业技术平台（云平台、企业中台）、业务管理系统规划设计等方面知识，熟悉电力行业业务者优先；

丰富招投标技术支持经验，出色的行业分析和业务规划能力。

	
	4.综合素质 
具备良好的文档阅读、编辑能力。具备良好的编码习惯及逻辑分析能力；

具有良好的客户服务意识，责任心强，良好的心理素质；具备良好的职业素养，学习能力，良好的沟通协调能力和团队协作精神，较强的应变能力。

	
	5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）电气类、自动化类、工程类专业毕业证（本项仅适用提供非计算机类、非软件类等非信息化专业的劳务服务）；
（3）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；

（4）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。

	
	6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加7分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加3分。本项最高加12分；

（5）项目经验加分：曾在注册资本5000万以上企业任职，且担任1000万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加2分。本项最高加10分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。  


四、定档方式

（一）定级定档评定规则：
  招标人根据项目需求，发出《服务需求表》，订单中明确所需劳务人员的级别与档级。中标供应商根据《服务需求表》，推荐符合条件的劳务人员，招标人根据本技术规范书对其进行评分，分数满足或优于《服务需求表》的等级标准，属于可采纳使用，低于《服务需求表》的等级标则不采纳使用。
（二）基本准入条件：同时满足各专业《能力要求》条件1到5；
（三）加分条件：详见各专业《能力要求》明细表；
（四）采用累计加分晋级机制，对满足基本准入条件的劳务人员，从满足基本准入条件（0分）起计算，每累计满相应等级分数上涨一档，具体明细如下：
(1)定档：1等，0分及以上；
(2)定档：2等，10分及以上；
(3)定档：3等，25分及以上；
(4)定档：4等，40分及以上；
(5)定档：5等，55分及以上；
(6)定档：6等，70分及以上；
(7)定档：7等，85分及以上；
(8)定档：8等，100分及以上；
(9)定档：9等，110分及以上；
(10)定档：10等，120分及以上。
五、知识产权要求
在服务完成以后，中标方应向各单位提供该服务过程中形成的所有技术成果（包括但不限于：形成的产品、工具、模型、方法论、知识资产等）、项目建设文档、软件源代码、相关数据等。有关成果归各单位所有。
中标方应保证其服务过程中形成的产品、工具、模型、方法论、源代码、文档、知识资产及服务没有任何权利瑕疵，没有侵犯任何第三方权利。各单位在使用该产品或服务的任何一部分时，免受第三方提出的任何侵犯其知识产权的权利主张。如果任何人对各单位使用该产品及服务主张权利，由中标方负责处理一切纠纷及相关事宜，由此给各单位造成的损失，由中标方承担。
六、对技术投标文件应答的要求
投标方的技术投标文件中的点对点应答，要求对本文件所提出各项要求进行逐条逐项答复、说明和解释。以加粗黑色字体应答，首先对实现或满足程度明确作出“满足”、 “部分满足”、“不满足”等应答，且只能出现“同意”、“接受”、“完全满足”、“部分满足”、“不满足”、“不同意”，“不接受”此类词语。凡采用“详见”、“参见”等方式说明的，应指明参见文档的章节及页码。凡采用“部分满足”应答的，应详细说明哪部分满足或不满足，逐项给予响应并提出建议。如对本招标文件有修改建议亦应一并提出并详细说明。
第三部分：开发、设计专业劳务服务

技术条件
一、概述
本文件适用于2026年南方电网数字电网集团有限公司本部及下属广东公司、深圳分公司、人工智能试研院劳务服务框架采购项目（以下简称：本项目）开发、设计专业劳务服务采购的技术条件要求，本文件的最终解释权归南网数字集团。
本文件提出了本项目需求的广度、深度和相应的技术指标要求，可供投标方编写投标文件之用。
本文件范围限于2026年南方电网数字电网集团有限公司本部及下属广东公司、深圳分公司、人工智能试研院劳务服务框架采购项目。
投标方应按照本文件的要求响应劳务服务委托邀请。响应应完全满足或高于本文件要求，对于本文件中的某些部分，投标方如不能满足要求，或有其它替代方案，或有其它修改建议，应在投标文件中指出其必须进行修改的理由以及与原要求的差别，否则，招标方即认为投标方可以满足本招标文件的要求。
投标方可以就投标方认为的遗漏项目提请招标方注意，并详细说明理由，招标方将就此进行澄清。
投标方应保证所提供的所有资料真实、完整、准确无误，否则招标方将有权取消投标方的中标资格，由此产生的一切后果由投标方承担。
本项目中标人应配合招标人开展劳务服务人员质量管理、安全能力提升，推进劳务人员持证上岗。
招标人有权根据公司工作实际需求对劳务服务人员持证要求提出适度优化变更，包括但不限于取得南网数字集团开发、运维、测试、实施认证。
二、定义
招标方：南方电网数字电网集团有限公司。
招标服务机构：南方电网供应链集团有限公司。
投标方：参加本次投标竞争，向招标方/招标代理提交投标文件的单位。
中标方：最终被授予框架协议的入围投标方。
三、人员标准

（一）初级劳务服务技术条件

	设计专业（初级）

	等级
	能力要求

	1-10等
	1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业大专及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业大专及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。

	
	2.工作经验
大专学历，1年以上相关工作经验，本科学历及以上不限工作经验。如非理工类专业的，在此基础上，其工作经验需增加1年。具备扎实的专业知识。

	
	3.技术能力（应具备下列一项或以上技术能力）

	
	3.1信息系统技术架构设计方向：
了解Oracle以及国产化数据库使用；

了解大型平台软件架构设计，有Weblogic、MQ、Tomcat等中间件使用经验；

了解Linux操作系统，具备网络编程工作经验；

了解分布式存储、搜索、异步框架、集群与负载均衡，消息中间件、分库分表等技术；

有大型分布式、高并发、高负载、高可用系统架构、设计、开发和调优经设计管理软件的使用；

	
	3.2 JAVA方向：
Java基础扎实，了解微服务架构，大数据、高并发编程，熟练了解Spring Mybatis，Springcloud，dubbo，spark，kafka生态等开源框架; 

独立完成过大型软件框架的搭建与设计。具有丰富的高可用、高性能、高并发、可扩展系统的设计经验; 

数据库知识丰富，对关系型数据库（mysql等），缓存数据库（redis等），非关系型数据（mongo，es，hive等），至少了解1-2项。

了解网络编程，了解Kubernetes，docker。

	
	3.3数据模型设计方向：
了解oracle,DB2等主流数据库开发，良好的SQL编写与优化能力，能熟练应用工具编写存储过程。

能进行数据库系统方案的制定、编写和实施,参与项目的数据库设计。

了解 HIVE、HBASE、GBASE等大数据相关处理。 了解各种建模工具。

	
	3.4软件UI、UE设计方向：
对视觉用户研究有一定经验和见解，对软件可用性有一定的认识；

了解人机交互设计理论知识和实践经验，对于用户体验有较好的理解，能够从用户的角度来设计界面；

了解Photoshop、Illustartor、HTML、XHTML（DIV+CSS）、Axure RP等软件一种以上；

基本了解HTML5，CSS3等新的Web界面技术，能把握色彩、排版、页面架构和布局；
熟练使用PS、AE等UI设计工具；熟悉网站及APP开发流程，以及熟悉ANDROID、IOS的平台特性及设计规范；独立完成APP的各级页面设计、ICON设计、以及APP的更新迭代设计。

	
	3.5 3D设计方向：
具备以下至少五种能力：

了解Unity3D，3DsMax，Cocos2D，UE4等相关类特效软件，并能按要求带领团队高效的完成项目中所需特效；

了解、Pr、Ps、Ae、Ai等特效贴图制作工具，对贴图进行更深层次的优化工作；

了解Shader，可以独立与程序策划沟通，懂相关所有美术知识；

了解Zbrush或MudBox等相关雕刻类软件，具备较高美术功底，了解骨骼，肌肉等相关知识，对角色等软体类建模有一定的制作经验，能够制作各种场景及角色类模型；

具备制作LOD的经验，能把控各级别LOD的面数及精度，能够带领团队完成相应的工作；                                                                                                                               

了解3DsMax，Motion Builder，Dragon Bone等相关动画类软件，具备较高美术功底，了解骨骼，肌肉等相关知识，对制作各种生物及非生物类动画有丰富经验，能够制作各种类型动画；

Ae，Pr等相关类视频剪辑软件，能对项目中各类CG，Demo进行节奏把控并做出艺术类相关指导。

	
	3.6 网络安全架构方向
了解网络安全、数据安全、个人信息保护等数据安全领域的法律法规、标准制度；

了解大数据技术及相关业务应用；

了解数据安全平台、产品等有关项目的规划、建设、实施工作，担任项目主要负责人/成员，涉及的产品包括但不限于数据库防火墙、数据脱敏、数据水印、数据库安全运维、数据库审计等；

了解数据安全分级分类、数据治理、数据安全风险评估、防勒索攻击等有关专项工作，担任主要负责人/成员，了解数据全生命周期安全防护各个环节的有关工作；

了解数据安全能力成熟度评估、数据管理能力成熟度评估等数据安全类评估工作，有参与评估工作经验优先。

	
	3.7 存储架构方向
独立完成过大型存储系统的规划设计与搭建实施。具有丰富的高可用、高性能、高并发、可扩展存储系统的设计经验; 

存储知识丰富，了解NFS、CIFS、ISCSI等协议，了解DAS、NAS、SAN等存储结构，能依据业务实际精确调研并选择技术方案；

具备独立排查解决存储相关疑难问题能力；

了解EMC、NetApp、Huawei、紫光存储设备等。

	
	3.8 网络架构方向
独立完成过3个以上中大型数据中心网络的规划建设与实施项目，具有丰富的异厂商实施建设及维护能力；

了解主流路由交换及安全厂家的解决方案，了解主要厂家产品和技术比较以及最佳实践；

具备独立排查解决网络相关疑难问题能力；

具有良好规范的工作管理习惯，具有良好的文档写作能力，

	
	4.综合素质 
具备良好的文档阅读、编辑能力。具备良好的编码习惯及逻辑分析能力；

具有良好的客户服务意识，责任心强，良好的心理素质；

具备良好的职业素养，学习能力，良好的沟通协调能力和团队协作精神，较强的应变能力。

	
	5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；

（3）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。

	
	6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：本科学历加10分、硕士学位加15分、博士学位加20分；
（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加10分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加5分。本项最高加15分；

（5）项目经验加分：担任500万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加3分。本项最高加15分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。   


	开发专业（初级）

	等级
	能力要求

	1-10等
	1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业大专及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业大专及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。

	
	2.工作经验
大专学历，1年以上相关工作经验，本科学历及以上不限工作经验。如非理工类专业的，在此基础上，其工作经验需增加1年。具备扎实的专业知识。

	
	3.技术能力（应具备下列一项或以上技术能力）

	
	3.1信息系统软件开发方向：
了解主流微服务(SpringCloud)、容器(Docker)、分布式(Zookeeper)、负载均衡(Nginx)、缓存(Redis)、消息(Kakfa)技术； 

了解后端数据采集、数据存储、数据统计、数据建模、数据挖掘、数据可视化相关技能；

java方向：了解java语言和设计模式，能独立完成功能模块的设计、开发、单元测试；

具备良好的系统分析设计能力，了解面向对象分析与设计的方法，具有java ee技术（jsp、servlet、webservice、struts、spring、hibernate或mybatis等）开发经验；JAVA/J2EE专业基础扎实，了解JAVA语言，了解SpringMVC,Struts2、Ibatis(MyBatis)、dubbo等一种主流 J2EE 开发框架，运用这些技术进行 java web开发；具有良好的数据库编程习惯，并可以优化sql，至少了解oracle、mysql数据库中的一种;了解javascript/ajax/jquery、css、html/xml/json的相关web技术，并具备一定的界面开发设计能力 ；

C++方向：良好的面向对象分析和设计能力,有STL，boost等常用C++程序库使用经验,了解软件工程及基本开发流程，有敏捷开发经验者优先；良好的职业素养及团队合作意识，良好的沟通能力，较强的学习能力；了解脚本语言者优先，如Python等；

.net方向：具有需求分析，软件设计能力；了解.NET平台，了解.NET下的ASP.Net（B/S）系统开发，了解htm、css、javascrip、Ajax等技术；了解SQL Server等大型数据库开发，有较好的数据库设计能力；或了解C#开发语言。

WEB前端方向：对视觉用户研究有一定经验和见解，对软件可用性有相当的认识简洁；了解人机交互设计理论知识和实践经验，对于用户体验有较强的理解，能够从用户的角度来设计界面；了解JavaScript、jQuery、Ajax、Json等技术，熟知各种前端框架，了解javascript的mvvm思想，对angularJs，nodeJs,bootstrap, 等技术有所涉及；了解两种并了解一种Photoshop、Illustartor、HTML等软件；了解HTML/XHTML、DIV+CSS网页制作技术,了解页面架构和布局，能够处理各种浏览器的常见的兼容性问题；

移动端方向：了解iOS/Android操作系统的体系架构,了解iOS/Android开发组件、控件、API 接口；了解iOS/Android各版本特点和机型适配工作； 

GIS方向：了解GIS基本原理,并了解了解ArcGis、SuperMap、Skyline、EV-Globe等在内至少一种GIS产品；

3D技术方向：了解OpenGL、OSG、OGRE、GoogleEarth、CityMaker、Cesium、Unity3D、Unreal Engine技术等主流3D开源引擎中的一种，了解3D引擎架构设计及3D性能优化技术；

DOMINO平台方向：了解Domino/Notes的应用设计、应用开发、应用系统安全控制和系统维护；了解Domino/Notes数据库的构建与应用；了解Xapge开发方法，了解LotusScript和公式语言，了解domino平台下的webservices、servlet开发部署 至少做过2年的应用系统开发、实施、维护，至少有2年以上domino编码经验；有大型企业项目实施经验；了解Domino B/S开发的基本开发方式。

	
	3.2 人工智能开发方向：
了解python，至少了解TensorFlow、Torth、Caffe、Theano中两种以上框架；了解平台框架的搭建工作，包括算法实现及系统开发、性能优化；了解电力行业产品发展，结合人工智能技术落实行业产品。

了解机器学习基础知识体系，了解知识图谱。了解深度学习、自然语言处理、机器学习等相关技术；

了解Lstm或Cnn或Run结构与原理，了解Attention、memory等机制；

了解系统需求分析、设计、开发。了解软件工程及系统开发流程、系统设计模式及主流应用程序框架设计。能够使用编程语言进行程序开发、数据库设计，了解sql语法，了解数据库维护。

	
	3.3数据及数据库类开发：
具备扎实的数据结构和算法功底，了解一种或多种离线数据处理工具；

具备深厚的分布式系统开发经验，了解分布式计算系统的工作机制、关核心技术的工作机理、分布式系统设计原则；

了解流式处理系统的技术和原理并且使用过流式运算系统；

了解系统需求分析、设计、开发；

了解关系数据库原理，了解Oracle、Mysql，了解数据库系统的规划、安装、配置、性能调试；

了解SQL脚本的编写，有丰富的数据库管理、运维调优经验；

了解使用数据库管理、分析、设计工具；

具备一定工程能力，至少了解java/python/c++其中一种编程语言；

了解Oracle BIEE、IBM Cognos BI报表开发工具；了解BI DW建模技术；

了解使用ETL工具开展数据建模实施工作；

了解Hadoop/Storm/HDFS/HBase/Hive/MapReduce/Mahout/Spark等相关技术，并对HBase、Map/Reduce、Spark、Mahout、pig有深入了解。

	
	3.4数据类开发方向：
具备扎实的数据结构和算法功底，了解一种或多种离线数据处理工具；

具备深厚的分布式系统开发经验，了解分布式计算系统的工作机制、关核心技术的工作机理、分布式系统设计原则；

了解流式处理系统的技术和原理并且使用过流式运算系统；

了解系统需求分析、设计、开发；

具备一定工程能力，至少了解java/python/c++其中一种编程语言；

了解Oracle BIEE、IBM Cognos BI报表开发工具；了解BI DW建模技术；

使用ETL工具开展数据建模实施工作；

了解Hadoop/Storm/HDFS/HBase/Hive/MapReduce/Mahout/Spark等相关技术，并对HBase、Map/Reduce、Spark、Mahout、pig有深入了解，有线上Hadoop集群的搭建，管理及调优经验，有MapReduce编程经验；

了解多种数据库的使用方法和管理技巧（关系型数据库：MSSQL，MYSQL，非关系型数据库：MogoDB等）；

了解数据库性能优化的手段、方法和工具；

了解数据库群集的运行和容灾方法；

了解至少两种数据库管理工具（如：MS SQL Server、MySQL等）；

了解多种范式的数据库设计方法。

	
	3.5 嵌入式开发方向：
了解工业控制类装置等产品的相关知识；

使用UML、Visio、Project等工具软件；

了解项目竞标、方案汇报、客户沟通交流等技巧；

了解工业控制类装置等产品的相关知识；

了解项目管理及了解产品硬件开发流程，具备产品从开发到量产的经验；

了解模拟电路和数字电路硬件设计，可设计原理图和PCB图；

了解产品软件开发流程，了解项目管理和软件工程化流程，能制订合理的软件开发计划；

了解C/C++语言，能使用版本管理工具进行代码管理(如Git、SVN)；

了解主流嵌入式OS下的软件开发（嵌入式Linux、uCos等）;

了解安全芯片COS系统开发者优先；

能阅读并了解硬件原理图，可分析硬件原理图的逻辑；

使用Altium/PADS/Candance等硬件设计软件；

了解ARM、DSP等主流处理器，了解主流硬件外设接口（USB/I2C/SPI）；

了解工控类相关工业控制通信技术，如RS485/CAN/ModBus等；

能配合嵌入式软件开发工程师进行硬件电路开发；

具有基础嵌入式软件调试经验，能独立对硬件电路进行调试和测试;

应用电脑常用办公软件，能编写相应的技术文档。

3.6配置管理方向

了解配置管理相关理论

至少具备以下3种能力：

（1）4年以上持续集成项目经验，了解Jenkins配置和使用；

（2）使用SVN、GIT版本管理工具；

（3）有Linux系统管理经验，能使用shell、python等脚本语言。

3.7 调度主站系统开发方向
了解传统SCADA技术架构、数据模型。有SCADA相关开发经验；

了解电力系统主、配网自动化业务；

对主配网高级应用算法和场景有一定了解；

了解C++；

有独立模块架构设计能力；

有一定的文档编写能力，能够编写概设、详设说明书等文档；

良好的沟通和表达能力，包括书面表述能力和口头沟通能力；

有良好的团队协作能力，责任心强。

3.8 网络架构方向
独立完成过3个以上中大型数据中心网络的规划建设与实施项目，具有丰富的异厂商实施建设及维护能力；

了解主流路由交换及安全厂家的解决方案，了解主要厂家产品和技术比较以及最佳实践；

具备独立排查解决网络相关疑难问题能力；

具有良好规范的工作管理习惯，具有良好的文档写作能力，

3.9 售前方向（至少掌握 1~2 种）
有政府国企相关售前和咨询经验；

了解政府及国企应用架构及安全架构；

熟悉行业规范及标准；

了解政府采购及招投标流程、具备丰富的投标经验；

具备良好的业务理解能力，需求转化能力和产品设计与规划能力；

较强的逻辑分析能力、文档撰写及演讲能力，具备快速领悟及学习能力和信息收集能力，对新技术保持敏感；

熟悉PPT、Visio、word、Excel等工具的使用。

3.10 需求方向（至少掌握 1~2 种）
具有良好的文字撰写能力，分析能力与表达能力；

能够以书面语言完成相关需求文档；

具有较强的业务模型分析能力、沟通能力、协调能力、逻辑思维能力；

熟悉需求管理；

熟悉AxureRP、PPT、Visio、Mindjet MindManager、word、Excel等工具的使用；

熟悉sql语言；

参与过统计分析项目开发者优先考虑，熟悉电力业务优先；

具有积极踏实的工作态度，能够承受较强的工作压力，工作细心认真负责，善于学习、研究和总结。

3.11微服务方向（至少掌握 1~2 种）
精通Java编程，熟悉面向对象设计;

有开发web应用的经历；

掌握Oracle，MySQL；

掌握java，istio，Spring Cloud、Spring boot等技术，有实际微服务项目开发经验；

熟悉微服务架构，有docker经验；

熟悉大型网络应用架构和系统架构，对分布式缓存、消息队列、大数据处理、远程调用等技术至少有两项有深入研究； 

熟悉Hbase、ELK、Mangodb、Redis、Kafka、Dubbo、Sping Boot、Spring Cloud中的以上的技术，了解其原理和使用其优缺点，并有实战经验；

熟悉团队协同开发工具git和项目构建工具Maven。

3.12大数据开发方向：
了解大数据生态架构和技术原理，并实际部署和运维过3个以上技术，如Hadoop、Clickhouse、Presto、DorisHbase、Atlas、Elasticsearch、Kafka、Kettle、Flme等；

熟悉SOL和NO-SOL数据库开发技术，如Oracle、PostgreSOL、TiDB、Neo4i等，能够独立进行对象开发、SQL调优、数据迁移、元数据管理等工作;独立负责或深度参与至小1个大型业务主题的大数据平台，能运用各种数据技术进行方案售成，提供有竞争力的解决方案功能和技术特性；

具备Linux环境的Shell\perlpython脚本编程与运维能力者优先;具备数据建模能力和数据分析能力者优先；具备类似TBDS大数据开发平台经验优先。

3.13 后端开发方向：
2年以上Web开发经验；

理解HTML5规范，并能利用其特性写出高性能的H5页；

了解React/Vue等前端技术框架设计及源码；

熟悉使用ES2015，掌握常用的JS设计模式以及使用场景；

熟悉WEB前端开发技术:JavaScript(含ES6)；HTML、CSS、DOM、协议、安全等；

熟悉HTTP，TCP/IP协议，与常见的Web安全防范。 

	
	4.综合素质 
具备良好的文档阅读、编辑能力。具备良好的编码习惯及逻辑分析能力；

具有良好的客户服务意识，责任心强，良好的心理素质；

具备良好的职业素养，学习能力，良好的沟通协调能力和团队协作精神，较强的应变能力。

	
	5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；

（3）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。

	
	6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：本科学历加10分、硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加10分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加5分。本项最高加15分；

（5）项目经验加分：担任500万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加3分。本项最高加15分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。   


（二）中级劳务服务技术条件

	设计专业（中级）

	等级
	能力要求

	1-10等
	1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业大专及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业大专及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。

	
	2.工作经验
大专学历，3年以上相关工作经验，本科学历相关工作经验需满2年，硕士研究生学历相关工作经验需满1年，博士学历不限工作经验。如非理工类专业的，在此基础上，其工作经验需增加1年。具备扎实的专业知识。

	
	3.技术能力（应具备下列一项或以上技术能力）

	
	3.1信息系统技术架构设计方向：
掌握Oracle以及国产化数据库使用；

掌握大型平台软件架构设计，有Weblogic、MQ、Tomcat等中间件使用经验；

掌握Linux操作系统，具备网络编程工作经验；

掌握分布式存储、搜索、异步框架、集群与负载均衡，消息中间件、分库分表等技术；

有大型分布式、高并发、高负载、高可用系统架构、设计、开发和调优经设计管理软件的使用；

	
	3.2 JAVA方向：
Java基础扎实，掌握微服务架构，大数据、高并发编程，熟练掌握Spring Mybatis，Springcloud，dubbo，spark，kafka生态等开源框架; 

独立完成过大型软件框架的搭建与设计。具有丰富的高可用、高性能、高并发、可扩展系统的设计经验; 

数据库知识丰富，对关系型数据库（mysql等），缓存数据库（redis等），非关系型数据（mongo，es，hive等），至少掌握1-2项。

掌握网络编程，掌握Kubernetes，docker。

	
	3.3数据模型设计方向：
掌握oracle,DB2等主流数据库开发，良好的SQL编写与优化能力，能熟练应用工具编写存储过程。

能进行数据库系统方案的制定、编写和实施,参与项目的数据库设计。

掌握 HIVE、HBASE、GBASE等大数据相关处理。 掌握各种建模工具。

	
	3.4软件UI、UE设计方向：
对视觉用户研究有一定经验和见解，对软件可用性有一定的认识；

掌握人机交互设计理论知识和实践经验，对于用户体验有较好的理解，能够从用户的角度来设计界面；

掌握Photoshop、Illustartor、HTML、XHTML（DIV+CSS）、Axure RP等软件一种以上；

基本了解HTML5，CSS3等新的Web界面技术，能把握色彩、排版、页面架构和布局；

熟练使用PS、AE等UI设计工具；熟悉网站及APP开发流程，以及熟悉ANDROID、IOS的平台特性及设计规范；独立完成APP的各级页面设计、ICON设计、以及APP的更新迭代设计。



	
	3.5 3D设计方向：
具备以下至少五种能力：

掌握Unity3D，3DsMax，Cocos2D，UE4等相关类特效软件，并能按要求带领团队高效的完成项目中所需特效；

掌握、Pr、Ps、Ae、Ai等特效贴图制作工具，对贴图进行更深层次的优化工作；

掌握Shader，可以独立与程序策划沟通，懂相关所有美术知识；

掌握Zbrush或MudBox等相关雕刻类软件，具备较高美术功底，掌握骨骼，肌肉等相关知识，对角色等软体类建模有一定的制作经验，能够制作各种场景及角色类模型；

具备制作LOD的经验，能把控各级别LOD的面数及精度，能够带领团队完成相应的工作；                                                                                                                               

掌握3DsMax，Motion Builder，Dragon Bone等相关动画类软件，具备较高美术功底，掌握骨骼，肌肉等相关知识，对制作各种生物及非生物类动画有丰富经验，能够制作各种类型动画；

Ae，Pr等相关类视频剪辑软件，能对项目中各类CG，Demo进行节奏把控并做出艺术类相关指导。



	
	3.6 网络安全架构方向
掌握网络安全、数据安全、个人信息保护等数据安全领域的法律法规、标准制度；

掌握大数据技术及相关业务应用；

掌握数据安全平台、产品等有关项目的规划、建设、实施工作，担任项目主要负责人/成员，涉及的产品包括但不限于数据库防火墙、数据脱敏、数据水印、数据库安全运维、数据库审计等；

掌握数据安全分级分类、数据治理、数据安全风险评估、防勒索攻击等有关专项工作，担任主要负责人/成员，掌握数据全生命周期安全防护各个环节的有关工作；

掌握数据安全能力成熟度评估、数据管理能力成熟度评估等数据安全类评估工作，有参与评估工作经验优先。

	
	3.7 存储架构方向
独立完成过大型存储系统的规划设计与搭建实施。具有丰富的高可用、高性能、高并发、可扩展存储系统的设计经验; 

存储知识丰富，掌握NFS、CIFS、ISCSI等协议，掌握DAS、NAS、SAN等存储结构，能依据业务实际精确调研并选择技术方案；

具备独立排查解决存储相关疑难问题能力；

掌握EMC、NetApp、Huawei、紫光存储设备等。

	
	3.8 网络架构方向
独立完成过3个以上中大型数据中心网络的规划建设与实施项目，具有丰富的异厂商实施建设及维护能力；

掌握主流路由交换及安全厂家的解决方案，了解主要厂家产品和技术比较以及最佳实践；

具备独立排查解决网络相关疑难问题能力；

具有良好规范的工作管理习惯，具有良好的文档写作能力，

	
	4.综合素质 
具备良好的文档阅读、编辑能力。具备良好的编码习惯及逻辑分析能力；

具有良好的客户服务意识，责任心强，良好的心理素质；

具备良好的职业素养，学习能力，良好的沟通协调能力和团队协作精神，较强的应变能力。

	
	5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证。
二类证书：

（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；

（3）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。

	
	6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：本科学历加10分、硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加10分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加5分。本项最高加15分；

（5）项目经验加分：担任500万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加3分。本项最高加15分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。     


	开发专业（中级）

	等级
	能力要求

	1-10等
	1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业大专及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业大专及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。

	
	2.工作经验
大专学历，3年以上相关工作经验，本科学历相关工作经验需满2年，硕士研究生学历相关工作经验需满1年，博士学历不限工作经验。如非理工类专业的，在此基础上，其工作经验需增加1年。具备扎实的专业知识。

	
	3.技术能力（应具备下列一项或以上技术能力）

	
	3.1信息系统软件开发方向：
掌握主流微服务(SpringCloud)、容器(Docker)、分布式(Zookeeper)、负载均衡(Nginx)、缓存(Redis)、消息(Kakfa)技术； 

掌握后端数据采集、数据存储、数据统计、数据建模、数据挖掘、数据可视化相关技能；

java方向：掌握java语言和设计模式，能独立完成功能模块的设计、开发、单元测试；

具备良好的系统分析设计能力，掌握面向对象分析与设计的方法，具有java ee技术（jsp、servlet、webservice、struts、spring、hibernate或mybatis等）开发经验；JAVA/J2EE专业基础扎实，掌握JAVA语言，掌握SpringMVC,Struts2、Ibatis(MyBatis)、dubbo等一种主流 J2EE 开发框架，熟练运用这些技术进行 java web开发；具有良好的数据库编程习惯，并可以优化sql，至少掌握oracle、mysql数据库中的一种;掌握javascript/ajax/jquery、css、html/xml/json的相关web技术，并具备一定的界面开发设计能力 ；

C++方向：良好的面向对象分析和设计能力,有STL，boost等常用C++程序库使用经验,了解软件工程及基本开发流程，有敏捷开发经验者优先；良好的职业素养及团队合作意识，良好的沟通能力，较强的学习能力；掌握脚本语言者优先，如Python等；

.net方向：具有需求分析，软件设计能力；掌握.NET平台，掌握.NET下的ASP.Net（B/S）系统开发，掌握htm、css、javascrip、Ajax等技术；掌握SQL Server等大型数据库开发，有较好的数据库设计能力；或掌握C#开发语言。

WEB前端方向：对视觉用户研究有一定经验和见解，对软件可用性有相当的认识简洁；掌握人机交互设计理论知识和实践经验，对于用户体验有较强的理解，能够从用户的角度来设计界面；掌握JavaScript、jQuery、Ajax、Json等技术，熟知各种前端框架，了解javascript的mvvm思想，对angularJs，nodeJs,bootstrap, 等技术有所涉及；掌握两种并掌握一种Photoshop、Illustartor、HTML等软件；掌握HTML/XHTML、DIV+CSS网页制作技术,掌握页面架构和布局，能够处理各种浏览器的常见的兼容性问题；

移动端方向：掌握iOS/Android操作系统的体系架构,掌握iOS/Android开发组件、控件、API 接口；掌握iOS/Android各版本特点和机型适配工作； 

GIS方向：掌握GIS基本原理,并掌握掌握ArcGis、SuperMap、Skyline、EV-Globe等在内至少一种GIS产品；

3D技术方向：掌握OpenGL、OSG、OGRE、GoogleEarth、CityMaker、Cesium、Unity3D、Unreal Engine技术等主流3D开源引擎中的一种，掌握3D引擎架构设计及3D性能优化技术；

DOMINO平台方向：掌握Domino/Notes的应用设计、应用开发、应用系统安全控制和系统维护；掌握Domino/Notes数据库的构建与应用；掌握Xapge开发方法，掌握LotusScript和公式语言，掌握domino平台下的webservices、servlet开发部署 至少做过2年的应用系统开发、实施、维护，至少有2年以上domino编码经验；有大型企业项目实施经验；掌握Domino B/S开发的基本开发方式。

	
	3.2 人工智能开发方向：
掌握python，至少掌握TensorFlow、Torth、Caffe、Theano中两种以上框架；掌握平台框架的搭建工作，包括算法实现及系统开发、性能优化；掌握电力行业产品发展，结合人工智能技术落实行业产品。

掌握机器学习基础知识体系，掌握知识图谱。掌握深度学习、自然语言处理、机器学习等相关技术；

掌握Lstm或Cnn或Run结构与原理，掌握Attention、memory等机制；

掌握系统需求分析、设计、开发。掌握软件工程及系统开发流程、系统设计模式及主流应用程序框架设计。能够熟练使用编程语言进行程序开发、数据库设计，掌握sql语法，掌握数据库维护。

	
	3.3数据及数据库类开发：
具备扎实的数据结构和算法功底，掌握一种或多种离线数据处理工具；

具备深厚的分布式系统开发经验，掌握分布式计算系统的工作机制、关核心技术的工作机理、分布式系统设计原则；

掌握流式处理系统的技术和原理并且使用过流式运算系统；

掌握系统需求分析、设计、开发；

掌握关系数据库原理，掌握Oracle、Mysql，掌握数据库系统的规划、安装、配置、性能调试；

掌握SQL脚本的编写，有丰富的数据库管理、运维调优经验；

掌握使用数据库管理、分析、设计工具；

具备一定工程能力，至少掌握java/python/c++其中一种编程语言；

掌握Oracle BIEE、IBM Cognos BI报表开发工具；掌握BI DW建模技术；

掌握使用ETL工具开展数据建模实施工作；

掌握Hadoop/Storm/HDFS/HBase/Hive/MapReduce/Mahout/Spark等相关技术，并对HBase、Map/Reduce、Spark、Mahout、pig有深入了解。

	
	3.4数据类开发方向：
具备扎实的数据结构和算法功底，掌握一种或多种离线数据处理工具；

具备深厚的分布式系统开发经验，掌握分布式计算系统的工作机制、关核心技术的工作机理、分布式系统设计原则；

掌握流式处理系统的技术和原理并且使用过流式运算系统；

掌握系统需求分析、设计、开发；

具备一定工程能力，至少掌握java/python/c++其中一种编程语言；

掌握Oracle BIEE、IBM Cognos BI报表开发工具；掌握BI DW建模技术；

熟练使用ETL工具开展数据建模实施工作；

掌握Hadoop/Storm/HDFS/HBase/Hive/MapReduce/Mahout/Spark等相关技术，并对HBase、Map/Reduce、Spark、Mahout、pig有深入了解，有线上Hadoop集群的搭建，管理及调优经验，有MapReduce编程经验；

掌握多种数据库的使用方法和管理技巧（关系型数据库：MSSQL，MYSQL，非关系型数据库：MogoDB等）；

掌握数据库性能优化的手段、方法和工具；

掌握数据库群集的运行和容灾方法；

掌握至少两种数据库管理工具（如：MS SQL Server、MySQL等）；

掌握多种范式的数据库设计方法。

	
	3.5 嵌入式开发方向：
掌握工业控制类装置等产品的相关知识；

熟练使用UML、Visio、Project等工具软件；

掌握项目竞标、方案汇报、客户沟通交流等技巧；

掌握工业控制类装置等产品的相关知识；

掌握项目管理及掌握产品硬件开发流程，具备产品从开发到量产的经验；

掌握模拟电路和数字电路硬件设计，可设计原理图和PCB图；

掌握产品软件开发流程，掌握项目管理和软件工程化流程，能制订合理的软件开发计划；

掌握C/C++语言，能熟练使用版本管理工具进行代码管理(如Git、SVN)；

掌握主流嵌入式OS下的软件开发（嵌入式Linux、uCos等）;

掌握安全芯片COS系统开发者优先；

能熟练阅读并了解硬件原理图，可分析硬件原理图的逻辑；

掌握使用Altium/PADS/Candance等硬件设计软件；

掌握ARM、DSP等主流处理器，掌握主流硬件外设接口（USB/I2C/SPI）；

掌握工控类相关工业控制通信技术，如RS485/CAN/ModBus等；

能配合嵌入式软件开发工程师进行硬件电路开发；

具有基础嵌入式软件调试经验，能独立对硬件电路进行调试和测试;

掌握应用电脑常用办公软件，能编写相应的技术文档。

	
	3.6配置管理方向

掌握配置管理相关理论

至少具备以下3种能力：

（1）4年以上持续集成项目经验，掌握Jenkins配置和使用；

（2）熟练使用SVN、GIT版本管理工具；

（3）有Linux系统管理经验，能熟练使用shell、python等脚本语言。

	
	3.7 调度主站系统开发方向
掌握传统SCADA技术架构、数据模型。有SCADA相关开发经验；

掌握电力系统主、配网自动化业务；

对主配网高级应用算法和场景有一定了解；

掌握C++；

有独立模块架构设计能力；

有一定的文档编写能力，能够编写概设、详设说明书等文档；

良好的沟通和表达能力，包括书面表述能力和口头沟通能力；

有良好的团队协作能力，责任心强。

	
	3.8 网络架构方向
独立完成过3个以上中大型数据中心网络的规划建设与实施项目，具有丰富的异厂商实施建设及维护能力；

掌握主流路由交换及安全厂家的解决方案，了解主要厂家产品和技术比较以及最佳实践；

具备独立排查解决网络相关疑难问题能力；

具有良好规范的工作管理习惯，具有良好的文档写作能力。

	
	3.9 售前方向（至少掌握 2~3 种）
有政府国企相关售前和咨询经验；

了解政府及国企应用架构及安全架构；

熟悉行业规范及标准；

了解政府采购及招投标流程、具备丰富的投标经验；

具备良好的业务理解能力，需求转化能力和产品设计与规划能力；

较强的逻辑分析能力、文档撰写及演讲能力，具备快速领悟及学习能力和信息收集能力，对新技术保持敏感；

熟悉PPT、Visio、word、Excel等工具的使用。

	
	3.10 需求方向（至少掌握 2~3 种）
具有良好的文字撰写能力，分析能力与表达能力；

能够以书面语言完成相关需求文档；

具有较强的业务模型分析能力、沟通能力、协调能力、逻辑思维能力；

熟悉需求管理；

熟悉AxureRP、PPT、Visio、Mindjet MindManager、word、Excel等工具的使用；

熟悉sql语言；

参与过统计分析项目开发者优先考虑，熟悉电力业务优先；

具有积极踏实的工作态度，能够承受较强的工作压力，工作细心认真负责，善于学习、研究和总结。具有积极踏实的工作态度，能够承受较强的工作压力，工作细心认真负责，善于学习、研究和总结。

	
	3.11 微服务方向（至少掌握 2~3 种）
精通Java编程，熟悉面向对象设计;

有开发web应用的经历；

熟练掌握Oracle，MySQL；

熟练掌握java，istio，Spring Cloud、Spring boot等技术，有实际微服务项目开发经验；

熟悉微服务架构，有docker经验；

熟悉大型网络应用架构和系统架构，对分布式缓存、消息队列、大数据处理、远程调用等技术至少有两项有深入研究；

熟悉Hbase、ELK、Mangodb、Redis、Kafka、Dubbo、Sping Boot、Spring Cloud中的以上的技术，了解其原理和使用其优缺点，并有实战经验；

熟悉团队协同开发工具git和项目构建工具Maven。

3.12大数据开发方向：
计算机相关专业本科及以上学历，5年以上大数据平台的开发与管理经验，对数据敏威、对新技术感兴趣；熟悉大数据生态架构和技术原理，并实际部署和运维过3个以上技术，如Hadoop、Clickhouse、Presto、DorisHbase、Atlas、Elasticsearch、Kafka、Kettle、Flme等；

掌握SOL和NO-SOL数据库开发技术，如Oracle、PostgreSOL、TiDB、Neo4i等，能够独立进行对象开发、SQL调优、数据迁移、元数据管理等工作;独立负责或深度参与至小1个大型业务主题的大数据平台，能运用各种数据技术进行方案售成，提供有竞争力的解决方案功能和技术特性；

具备Linux环境的Shell\perlpython脚本编程与运维能力者优先;具备数据建模能力和数据分析能力者优先；具备类似TBDS大数据开发平台经验优先。

3.13 后端开发方向：
5年以上Web开发经验；

深入理解HTML5规范，并能利用其特性写出高性能的H5页；熟悉React/Vue等前端技术框架设计及源码；

熟练使用ES2015，掌握常用的JS设计模式以及使用场景；

掌握WEB前端开发技术:JavaScript(含ES6)；HTML、CSS、DOM、协议、安全等；

熟悉HTTP，TCP/IP协议，与常见的Web安全防范。  

	
	4.综合素质 
具备良好的文档阅读、编辑能力。具备良好的编码习惯及逻辑分析能力；

具有良好的客户服务意识，责任心强，良好的心理素质；

具备良好的职业素养，学习能力，良好的沟通协调能力和团队协作精神，较强的应变能力。

	
	5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证。
二类证书：

（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；

（3）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。

	
	6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：本科学历加10分、硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加10分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加5分。本项最高加15分；

（5）项目经验加分：担任500万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加3分。本项最高加15分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。   


（三）高级劳务服务技术条件
	设计专业（高级）

	等级
	能力要求

	1-10等
	1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业本科及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业本科及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。

	
	2.工作经验
本科生学历，满3年相关专业工作经验；研究生学历（或硕士学位），满2年相关专业工作经验或获得博士学位。如非理工科专业的，在此基础上，其工作经验需增加1年；具备扎实的专业知识。

	
	3.技术能力（应具备下列一项或以上技术能力）

	
	3.1信息系统技术架构设计方向：
熟悉Oracle以及国产化数据库使用；

熟悉大型平台软件架构设计，有Weblogic、MQ、Tomcat等中间件使用经验；

熟悉Linux操作系统，具备网络编程工作经验；

熟悉分布式存储、搜索、异步框架、集群与负载均衡，消息中间件、分库分表等技术；

有大型分布式、高并发、高负载、高可用系统架构、设计、开发和调优经设计管理软件的使用；

	
	3.2 JAVA方向：
Java基础扎实，精通微服务架构，大数据、高并发编程，熟练掌握Spring Mybatis，Springcloud，dubbo，spark，kafka生态等开源框架; 

独立完成过大型软件框架的搭建与设计。具有丰富的高可用、高性能、高并发、可扩展系统的设计经验; 

数据库知识丰富，对关系型数据库（mysql等），缓存数据库（redis等），非关系型数据（mongo，es，hive等），至少精通1-2项。

熟悉网络编程，熟悉Kubernetes，docker。

	
	3.3数据模型设计方向：
精通oracle,DB2等主流数据库开发，良好的SQL编写与优化能力，能熟练应用工具编写存储过程。

能进行数据库系统方案的制定、编写和实施,参与项目的数据库设计。

了解 HIVE、HBASE、GBASE等大数据相关处理。 熟悉各种建模工具。

	
	3.4软件UI、UE设计方向：
对视觉用户研究有一定经验和见解，对软件可用性有一定的认识；

掌握人机交互设计理论知识和实践经验，对于用户体验有较好的理解，能够从用户的角度来设计界面；

掌握Photoshop、Illustartor、HTML、XHTML（DIV+CSS）、Axure RP等软件一种以上；

基本了解HTML5，CSS3等新的Web界面技术，能把握色彩、排版、页面架构和布局。

熟练使用PS、AE等UI设计工具；熟悉网站及APP开发流程，以及熟悉ANDROID、IOS的平台特性及设计规范；独立完成APP的各级页面设计、ICON设计、以及APP的更新迭代设计。

	
	3.5 3D设计方向：
具备以下至少五种能力：

精通Unity3D，3DsMax，Cocos2D，UE4等相关类特效软件，并能按要求带领团队高效的完成项目中所需特效；

精通、Pr、Ps、Ae、Ai等特效贴图制作工具，对贴图进行更深层次的优化工作；

精通Shader，可以独立与程序策划沟通，懂相关所有美术知识；

精通Zbrush或MudBox等相关雕刻类软件，具备较高美术功底，掌握骨骼，肌肉等相关知识，对角色等软体类建模有一定的制作经验，能够制作各种场景及角色类模型；

具备制作LOD的经验，能把控各级别LOD的面数及精度，能够带领团队完成相应的工作；                                                                                                                               

精通3DsMax，Motion Builder，Dragon Bone等相关动画类软件，具备较高美术功底，掌握骨骼，肌肉等相关知识，对制作各种生物及非生物类动画有丰富经验，能够制作各种类型动画；

Ae，Pr等相关类视频剪辑软件，能对项目中各类CG，Demo进行节奏把控并做出艺术类相关指导。

3.6 网络安全架构方向
熟悉网络安全、数据安全、个人信息保护等数据安全领域的法律法规、标准制度；

熟悉大数据技术及相关业务应用；

熟悉数据安全平台、产品等有关项目的规划、建设、实施工作，担任项目主要负责人/成员，涉及的产品包括但不限于数据库防火墙、数据脱敏、数据水印、数据库安全运维、数据库审计等；

熟悉数据安全分级分类、数据治理、数据安全风险评估、防勒索攻击等有关专项工作，担任主要负责人/成员，熟悉数据全生命周期安全防护各个环节的有关工作；

熟悉数据安全能力成熟度评估、数据管理能力成熟度评估等数据安全类评估工作，有参与评估工作经验优先。

3.7 存储架构方向
独立完成过大型存储系统的规划设计与搭建实施。具有丰富的高可用、高性能、高并发、可扩展存储系统的设计经验; 

存储知识丰富，精通NFS、CIFS、ISCSI等协议，精通DAS、NAS、SAN等存储结构，能依据业务实际精确调研并选择技术方案；

具备独立排查解决存储相关疑难问题能力；

熟悉EMC、NetApp、Huawei、紫光存储设备等。

3.8 网络架构方向
独立完成过3个以上中大型数据中心网络的规划建设与实施项目，具有丰富的异厂商实施建设及维护能力；

熟悉掌握主流路由交换及安全厂家的解决方案，了解主要厂家产品和技术比较以及最佳实践；

具备独立排查解决网络相关疑难问题能力；

具有良好规范的工作管理习惯，具有良好的文档写作能力。

	
	4.综合素质 
具备良好的文档阅读、编辑能力。具备良好的编码习惯及逻辑分析能力；

具有良好的客户服务意识，责任心强，良好的心理素质；

具备良好的职业素养，学习能力，良好的沟通协调能力和团队协作精神，较强的应变能力。

	
	5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；

（3）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。

	
	6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加7分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加3分。本项最高加12分；

（5）项目经验加分：曾在注册资本5000万以上企业任职，且担任1000万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加2分。本项最高加10分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。     


	开发专业（高级）

	等级
	能力要求

	1-10等
	1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业本科及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业本科及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。

	
	2.工作经验
本科生学历，满3年相关专业工作经验；研究生学历（或硕士学位），满2年相关专业工作经验或获得博士学位。如非理工科专业的，在此基础上，其工作经验需增加1年；具备扎实的专业知识。

	
	3.技术能力（应具备下列一项或以上技术能力）

	
	3.1信息系统软件开发方向：
掌握主流微服务(SpringCloud)、容器(Docker)、分布式(Zookeeper)、负载均衡(Nginx)、缓存(Redis)、消息(Kakfa)技术； 

精通后端数据采集、数据存储、数据统计、数据建模、数据挖掘、数据可视化相关技能；

java方向：熟悉java语言和设计模式，能独立完成功能模块的设计、开发、单元测试；

具备良好的系统分析设计能力，熟悉面向对象分析与设计的方法，具有java ee技术（jsp、servlet、webservice、struts、spring、hibernate或mybatis等）开发经验；JAVA/J2EE专业基础扎实，精通JAVA语言，熟悉SpringMVC,Struts2、Ibatis(MyBatis)、dubbo等一种主流 J2EE 开发框架，熟练运用这些技术进行 java web开发；具有良好的数据库编程习惯，并可以优化sql，至少熟悉oracle、mysql数据库中的一种;熟悉javascript/ajax/jquery、css、html/xml/json的相关web技术，并具备一定的界面开发设计能力 ；

C++方向：良好的面向对象分析和设计能力,有STL，boost等常用C++程序库使用经验,了解软件工程及基本开发流程，有敏捷开发经验者优先；良好的职业素养及团队合作意识，良好的沟通能力，较强的学习能力；熟悉脚本语言者优先，如Python等；

.net方向：具有需求分析，软件设计能力；熟悉.NET平台，熟练掌握.NET下的ASP.Net（B/S）系统开发，熟练掌握htm、css、javascrip、Ajax等技术；精通SQL Server等大型数据库开发，有较好的数据库设计能力；或精通C#开发语言。

WEB前端方向：对视觉用户研究有一定经验和见解，对软件可用性有相当的认识简洁；掌握人机交互设计理论知识和实践经验，对于用户体验有较强的理解，能够从用户的角度来设计界面；精通JavaScript、jQuery、Ajax、Json等技术，熟知各种前端框架，了解javascript的mvvm思想，对angularJs，nodeJs,bootstrap, 等技术有所涉及；熟悉两种并掌握一种Photoshop、Illustartor、HTML等软件；精通HTML/XHTML、DIV+CSS网页制作技术,精通页面架构和布局，能够处理各种浏览器的常见的兼容性问题；

移动端方向：精通iOS/Android操作系统的体系架构,掌握iOS/Android开发组件、控件、API 接口；熟悉iOS/Android各版本特点和机型适配工作； 

GIS方向：精通GIS基本原理,并精通掌握ArcGis、SuperMap、Skyline、EV-Globe等在内至少一种GIS产品；

3D技术方向：精通OpenGL、OSG、OGRE、GoogleEarth、CityMaker、Cesium、Unity3D、Unreal Engine技术等主流3D开源引擎中的一种，掌握3D引擎架构设计及3D性能优化技术；

DOMINO平台方向：精通Domino/Notes的应用设计、应用开发、应用系统安全控制和系统维护；精通Domino/Notes数据库的构建与应用；熟悉Xapge开发方法，精通LotusScript和公式语言，熟悉domino平台下的webservices、servlet开发部署 至少做过2年的应用系统开发、实施、维护，至少有2年以上domino编码经验；有大型企业项目实施经验；熟悉Domino B/S开发的基本开发方式。

	
	3.2 人工智能研发方向：
熟练掌握python，至少熟悉TensorFlow、Torth、Caffe、Theano中两种以上框架；熟悉平台框架的搭建工作，包括算法实现及系统研发、性能优化；熟悉电力行业产品发展，结合人工智能技术落实行业产品。

熟练掌握机器学习基础知识体系，熟悉知识图谱。熟悉深度学习、自然语言处理、机器学习等相关技术；

熟练掌握Lstm或Cnn或Run结构与原理，熟悉Attention、memory等机制；

熟练掌握系统需求分析、设计、开发。熟悉软件工程及系统开发流程、系统设计模式及主流应用程序框架设计。能够熟练使用编程语言进行程序开发、数据库设计，熟悉sql语法，熟悉数据库维护。

	
	3.3数据及数据库类研发：
具备扎实的数据结构和算法功底，熟悉一种或多种离线数据处理工具；

具备深厚的分布式系统研发经验，熟悉分布式计算系统的工作机制、关核心技术的工作机理、分布式系统设计原则；

熟悉流式处理系统的技术和原理并且使用过流式运算系统；

熟悉系统需求分析、设计、开发；

熟悉关系数据库原理，熟悉Oracle、Mysql，熟悉数据库系统的规划、安装、配置、性能调试；

熟悉SQL脚本的编写，有丰富的数据库管理、运维调优经验；

熟悉使用数据库管理、分析、设计工具；

具备一定工程能力，至少熟悉java/python/c++其中一种编程语言；

熟悉Oracle BIEE、IBM Cognos BI报表开发工具；熟悉BI DW建模技术；

熟悉使用ETL工具开展数据建模实施工作；

熟悉Hadoop/Storm/HDFS/HBase/Hive/MapReduce/Mahout/Spark等相关技术，并对HBase、Map/Reduce、Spark、Mahout、pig有深入了解。

	
	3.4数据类研发方向：
具备扎实的数据结构和算法功底，精通一种或多种离线数据处理工具；

具备深厚的分布式系统研发经验，精通分布式计算系统的工作机制、关核心技术的工作机理、分布式系统设计原则；

精通流式处理系统的技术和原理并且使用过流式运算系统；

精通系统需求分析、设计、开发；

具备一定工程能力，至少精通java/python/c++其中一种编程语言；

精通Oracle BIEE、IBM Cognos BI报表开发工具；熟悉BI DW建模技术；

熟练使用ETL工具开展数据建模实施工作；

精通Hadoop/Storm/HDFS/HBase/Hive/MapReduce/Mahout/Spark等相关技术，并对HBase、Map/Reduce、Spark、Mahout、pig有深入了解，有线上Hadoop集群的搭建，管理及调优经验，有MapReduce编程经验；

精通多种数据库的使用方法和管理技巧（关系型数据库：MSSQL，MYSQL，非关系型数据库：MogoDB等）；

精通数据库性能优化的手段、方法和工具；

精通数据库群集的运行和容灾方法；

精通至少两种数据库管理工具（如：MS SQL Server、MySQL等）；

精通多种范式的数据库设计方法。

	
	3.5 嵌入式研发方向：
熟悉工业控制类装置等产品的相关知识；

熟练使用UML、Visio、Project等工具软件；

熟悉项目竞标、方案汇报、客户沟通交流等技巧；

熟悉工业控制类装置等产品的相关知识；

熟悉项目管理及熟悉产品硬件开发流程，具备产品从研发到量产的经验；

熟悉模拟电路和数字电路硬件设计，可设计原理图和PCB图；

熟悉产品软件开发流程，熟悉项目管理和软件工程化流程，能制订合理的软件研发计划；

熟练掌握C/C++语言，能熟练使用版本管理工具进行代码管理(如Git、SVN)；

熟悉主流嵌入式OS下的软件开发（嵌入式Linux、uCos等）;

熟悉安全芯片COS系统开发者优先；

能熟练阅读并了解硬件原理图，可分析硬件原理图的逻辑；

熟练使用Altium/PADS/Candance等硬件设计软件；

熟悉ARM、DSP等主流处理器，熟悉主流硬件外设接口（USB/I2C/SPI）；

熟悉工控类相关工业控制通信技术，如RS485/CAN/ModBus等；

能配合嵌入式软件开发工程师进行硬件电路开发；

具有基础嵌入式软件调试经验，能独立对硬件电路进行调试和测试;

熟练应用电脑常用办公软件，能编写相应的技术文档。

	
	3.6配置管理方向

熟悉配置管理相关理论

至少具备以下3种能力：

（1）4年以上持续集成项目经验，熟悉Jenkins配置和使用；

（2）熟练使用SVN、GIT版本管理工具；

（3）有Linux系统管理经验，能熟练使用shell、python等脚本语言。

	
	3.7 调度主站系统研发方向
熟悉传统SCADA技术架构、数据模型。有SCADA相关研发经验；

熟悉电力系统主、配网自动化业务；

对主配网高级应用算法和场景有一定了解；

精通C++；

有独立模块架构设计能力；

有一定的文档编写能力，能够编写概设、详设说明书等文档；

良好的沟通和表达能力，包括书面表述能力和口头沟通能力；

有良好的团队协作能力，责任心强。



	
	3.8 网络架构方向
独立完成过3个以上中大型数据中心网络的规划建设与实施项目，具有丰富的异厂商实施建设及维护能力；

熟悉掌握主流路由交换及安全厂家的解决方案，了解主要厂家产品和技术比较以及最佳实践；

具备独立排查解决网络相关疑难问题能力；

具有良好规范的工作管理习惯，具有良好的文档写作能力。

3.9需求调研方向

具有计算机技术与软件专业技术资格高级证书/高级职称或同等专业水平；

具备以下经验者优先（至少掌握 1~2 种）：1.具有良好的文字撰写能力，分析能力与表达能力；2.能够以书面语言完成相关需求文档；3.具有较强的业务模型分析能力、沟通能力、协调能力、逻辑思维能力；4.熟悉需求管理；5.熟悉AxureRP、PPT、Visio、Mindjet MindManager、word、Excel等工具的使用；6.熟悉sql语言；7.参与过统计分析项目开发者优先考虑。


	
	4.综合素质 
具备良好的文档阅读、编辑能力。具备良好的编码习惯及逻辑分析能力；

具有良好的客户服务意识，责任心强，良好的心理素质；

具备良好的职业素养，学习能力，良好的沟通协调能力和团队协作精神，较强的应变能力。

	
	5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；

（3）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。

	
	6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加7分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加3分。本项最高加12分；

（5）项目经验加分：曾在注册资本5000万以上企业任职，且担任1000万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加2分。本项最高加10分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。   


（四）专家级劳务技术条件

	设计专业（专家级）

	等级
	能力要求

	1-10等
	1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业本科及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业本科及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。

	
	2.工作经验
（1）本科学历，满6年相关专业工作经验；研究生学历（或硕士学位）及以上，满4年相关专业工作经验 ；且获得“一类证书”（详见“5.资质证书”栏）中高级工程师、全国信息技术高级人才水平考试（NIEH）高级资格、计算机技术与软件专业技术资格（水平）考试高级资格、java高级软件工程师、ITIL证书、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证资格之一。

（2）本科学历，满8年相关专业工作经验；研究生学历（或硕士学位）及以上，满6年相关专业工作经验；且具备中级工程师、全国信息技术高级人才水平考试（NIEH）中级资格、计算机技术与软件专业技术资格（水平）考试中级资格之一，或取得任意一项其他“一类证书”（详见“5.资质证书”栏）。

（3）以上如非理工科专业学历的，其工作经验需增加1年；具备扎实的专业知识。

	
	3.技术能力（应具备下列一项或以上技术能力）

	
	3.1技术架构设计方向：
精通Oracle以及国产化数据库使用经验；

精通大型平台软件架构设计，有Weblogic、MQ、Tomcat等中间件使用经验；

精通Linux操作系统，具备网络编程工作经验；

精通分布式存储、搜索、异步框架、集群与负载均衡，消息中间件、分库分表等技术；

具备良好的逻辑思维，思路清晰，善于思考，能独立分析和解决问题； 

有大型分布式、高并发、高负载、高可用系统架构、设计、开发和调优经验；

精通Axure RP、MindManager、Project、Visio等设计管理软件的使用；

	
	3.2 JAVA方向：
Java基础扎实，精通微服务架构，大数据、高并发编程，精通Spring Mybatis，Springcloud，dubbo，spark，kafka生态等开源框架; 

独立负责完成过多个大型软件框架的搭建与设计。具有丰富的高可用、高性能、高并发、可扩展系统的设计实践经验; 

数据库知识丰富，对关系型数据库（mysql等）、缓存数据库（redis等）、非关系型数据（mongo，es，hive等）全面精通。

精通网络编程，精通Kubernetes，docker。

	
	3.3软件UI/UX设计方向：
对视觉用户研究有丰富经验和见解，对软件可用性有深入认识；

精通人机交互设计理论知识和实践经验，对于用户体验有深刻理解，能够从用户的角度来设计界面；

精通Photoshop、Illustartor、HTML、XHTML（DIV+CSS）、Axure RP等多种软件；

精通HTML5，CSS3等新的Web界面技术，能把握色彩、排版、页面架构和布局；
精通使用PS、AE等UI设计工具；精通网站及APP开发流程，以及熟悉ANDROID、IOS的平台特性及设计规范；

独立主持完成多个APP的各级页面设计、ICON设计、以及APP的更新迭代设计。



	
	3.4 3D设计方向：
精通Unity3D，3DsMax，UE4等相关类特效软件，并能按要求带领团队高效的完成项目中所需三维模型制作；

精通Ps、Substance Painter等三维模型贴图制作工具，对贴图进行更深层次的优化工作；

精通Shader，可以独立与程序策划沟通，了解三维模型灯光与物理材质的设置；

精通Zbrush等相关雕刻类软件，具备较高美术功底，掌握骨骼，肌肉等相关知识，对角色等软体类建模有一定的制作经验，能够制作各种场景及角色类模型；

具备制作LOD的经验，能把控各级别LOD的面数及精度，能够带领团队完成相应的工作；                                                                                                                               

精通Motion Builder，Dragon Bone、Maya等相关动画类软件，对制作各种动画有丰富经验，能够制作各种类型动画；

精通Ae，Pr等相关类视频剪辑软件，能对项目中各类CG，Demo进行节奏把控并做出艺术类相关指导。

独立完成多个大型3D设计成果。

3.5 网络安全架构方向
精通网络安全、数据安全、个人信息保护等数据安全领域的法律法规、标准制度；

精通大数据技术及相关业务应用；

精通数据安全平台、产品等有关项目的规划、建设、实施工作，担任项目主要负责人/成员，涉及的产品包括但不限于数据库防火墙、数据脱敏、数据水印、数据库安全运维、数据库审计等；

精通数据安全分级分类、数据治理、数据安全风险评估、防勒索攻击等有关专项工作，担任主要负责人/成员，精通数据全生命周期安全防护各个环节的有关工作；

精通数据安全能力成熟度评估、数据管理能力成熟度评估等数据安全类评估工作，有参与评估工作经验优先。

3.6需求设计方向

掌握物联网、人工智能等技术，善于挖掘现状问题并结合新技术设计相应的解决方案；

能主动跟踪行业动态，并结合业务实际提出产品发展规划和设计方案；

精通掌握用户调研、需求分析、架构设计及交互设计等分析相关技能；

精通软件研发过程，关注用户体验，了解云边端、企业级系统的基本开发技术。

具备深入的项目需求调研及分析设计能力，以及后续开发等工作跟踪能力；

具备系统优化分析，并能够负责模块优化方案设计能力；

具备所在领域软课题研究，解决方案的设计及售前推广能力；
精通AxureRP、PPT、Visio、Mindjet MindManager、word、Excel等工具的使用；
具有优秀的文字撰写能力，分析能力与表达能力，能够以书面语言完成相关需求文档；

具有优秀的业务模型分析能力、沟通能力、协调能力、逻辑思维能力；

熟悉电力业务优先。

	
	4.综合素质 
具备良好的文档阅读、编辑能力。具备良好的编码习惯及逻辑分析能力；

具有良好的客户服务意识，责任心强，良好的心理素质；

具备良好的职业素养，学习能力，良好的沟通协调能力和团队协作精神，较强的应变能力。

	
	5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）高级工程师证、全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、java高级软件工程师、ITIL证书、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证。

（2）中级工程师证、信息系统项目管理师、系统集成项目管理师、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）全国信息技术高级人才水平考试（NIEH）中级及以上、计算机技术与软件专业技术资格（水平）考试中级及以上资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；

（3）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。

	
	6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加7分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加3分。本项最高加12分；

（5）项目经验加分：曾在注册资本5000万以上企业任职，且担任1000万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加2分。本项最高加10分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。    


	开发专业（专家级）

	等级
	能力要求

	1-10等
	1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业本科及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业本科及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。

	
	2.工作经验
（1）本科学历，满6年相关专业工作经验；研究生学历（或硕士学位）及以上，满4年相关专业工作经验 ；且获得“一类证书”（详见“5.资质证书”栏）中高级工程师、全国信息技术高级人才水平考试（NIEH）高级资格、计算机技术与软件专业技术资格（水平）考试高级资格、java高级软件工程师、ITIL证书、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证资格之一。

（2）本科学历，满8年相关专业工作经验；研究生学历（或硕士学位）及以上，满6年相关专业工作经验；且具备中级工程师、全国信息技术高级人才水平考试（NIEH）中级资格、计算机技术与软件专业技术资格（水平）考试中级资格之一，或取得任意一项其他“一类证书”（详见“5.资质证书”栏）。

（3）以上如非理工科专业学历的，其工作经验需增加1年；具备扎实的专业知识。

	
	3.技术能力（应具备下列一项或以上技术能力）

	
	3.1信息系统后端开发方向：
深入精通主流微服务(SpringCloud)、容器(Docker)、分布式(Zookeeper)、负载均衡(Nginx)、缓存(Redis)、消息(Kakfa)技术； 

深入精通后端数据采集、数据存储、数据统计、数据建模、数据挖掘、数据可视化相关技能。

3.1.1 java方向：

精通java语言和设计模式，独立完成功能模块的设计、开发、单元测试；

具备优秀的系统分析设计能力，精通面向对象分析与设计的方法，具有丰富的java ee技术（jsp、servlet、webservice、struts、spring、hibernate或mybatis等）开发经验；

JAVA/J2EE专业基础扎实，精通JAVA语言，精通SpringMVC,Struts2、Ibatis(MyBatis)、dubbo等多种主流 J2EE 开发框架，熟练运用这些技术进行 java web开发；

具有优秀的数据库编程习惯，并可以优化sql，精通oracle和mysql数据库；

精通javascript/ajax/jquery、css、html/xml/json的相关web技术，并具备良好的界面开发设计能力；

精通开源框架及集群管理、多线程开发，有一定的系统架构设计能力；

具有优秀的技术管理能力，攻克技术问题。
3.1.2 C++方向：

优秀的面向对象分析和设计能力,有STL，boost等常用C++程序库使用经验,深入理解软件工程及基本开发流程，具有敏捷开发经验；

优秀的职业素养及团队合作意识，优秀的沟通能力和学习能力；熟悉脚本语言者优先，如Python等。

3.1.3 移动端方向：

精通iOS/Android操作系统的体系架构,精通iOS/Android开发组件、控件、API 接口；精通iOS/Android各版本特点和机型适配工作；.

3.1.4 3D技术方向：

精通OpenGL、OSG、OGRE、GoogleEarth、CityMaker、Cesium、UE4、Unity3D、Unreal Engine技术等主流3D开源引擎中的一种，精通3D引擎架构设计及3D性能优化技术；精通Lua与C#、C++语言。



	
	3.2 人工智能研发方向：
精通掌握python，至少熟悉TensorFlow、Torth、Caffe、Theano中两种以上框架；

精通平台框架的搭建工作，包括算法实现及系统研发、性能优化；

精通电力行业产品发展，结合人工智能技术落实行业产品；
精通掌握机器学习基础知识体系，熟悉知识图谱。熟悉深度学习、自然语言处理、机器学习等相关技术；

精通掌握Lstm或Cnn或Run结构与原理，熟悉Attention、memory等机制；

精通掌握系统需求分析、设计、开发；

熟悉软件工程及系统开发流程、系统设计模式及主流应用程序框架设计；

能够熟练使用编程语言进行程序开发、数据库设计，熟悉sql语法，熟悉数据库维护。



	
	3.3 数据库类研发：
具备扎实的数据结构和算法功底，精通多种离线数据处理工具；

具备深厚的分布式系统研发经验，精通分布式计算系统的工作机制、关核心技术的工作机理、分布式系统设计原则；

精通流式处理系统的技术和原理并且使用过流式运算系统；

精通系统需求分析、设计、开发；

精通关系数据库原理，精通Oracle、Mysql，熟悉数据库系统的规划、安装、配置、性能调试；

精通SQL脚本的编写，有丰富的数据库管理、运维调优经验；

精通使用数据库管理、分析、设计工具；

精通数据库性能优化的手段、方法和工具；

精通数据库群集的运行和容灾方法；

具备优秀的工程能力，精通java/python/c++等多种编程语言；

精通Oracle BIEE、IBM Cognos BI报表开发工具；熟悉BI DW建模技术；

精通使用ETL工具开展数据建模实施工作；

精通Hadoop/Storm/HDFS/HBase/Hive/MapReduce/Mahout/Spark等相关技术，并对HBase、Map/Reduce、Spark、Mahout、pig有深入了解。

	
	3.4 嵌入式研发方向：
精通工业控制类装置等产品的相关知识；

熟练使用UML、Visio、Project等工具软件；

熟悉项目竞标、方案汇报、客户沟通交流等技巧；

精通工业控制类装置等产品的相关知识；

精通项目管理及熟悉产品硬件开发流程，具备产品从研发到量产的经验；

精通模拟电路和数字电路硬件设计，可设计原理图和PCB图；

精通产品软件开发流程，熟悉项目管理和软件工程化流程，能制订合理的软件研发计划；

精通C/C++语言，能熟练使用版本管理工具进行代码管理(如Git、SVN)；

精通主流嵌入式OS下的软件开发（嵌入式Linux、uCos等）;

精通安全芯片COS系统开发者优先；

能熟练阅读并了解硬件原理图，可分析硬件原理图的逻辑；

精通使用Altium/PADS/Candance等硬件设计软件；

精通ARM、DSP等主流处理器，熟悉主流硬件外设接口（USB/I2C/SPI）；

精通工控类相关工业控制通信技术，如RS485/CAN/ModBus等；

能配合嵌入式软件开发工程师进行硬件电路开发；

具有丰富嵌入式软件调试经验，能独立对硬件电路进行调试和测试;

精通应用电脑常用办公软件，能编写相应的技术文档。

	
	3.5 配置管理方向

精通配置管理相关理论

具备以下3种能力：

（1）6年以上持续集成项目经验，熟悉Jenkins配置和使用；

（2）熟练使用SVN、GIT版本管理工具；

（3）有丰富的Linux系统管理经验，能熟练使用shell、python等脚本语言。

	
	3.6 调度主站系统研发方向
精通传统SCADA技术架构、数据模型。有SCADA相关研发经验；

精通电力系统主、配网自动化业务；

对主配网高级应用算法和场景有一定了解；

精通C++；

有独立模块架构设计能力；

有优秀文档编写能力，能够编写概设、详设说明书等文档；

良好的沟通和表达能力，包括书面表述能力和口头沟通能力；

有良好的团队协作能力，责任心强。

	
	3.7大数据开发方向：
精通大数据生态架构和技术原理，并实际部署和运维过3个以上技术，如Hadoop、Clickhouse、Presto、DorisHbase、Atlas、Elasticsearch、Kafka、Kettle、Flme等；

精通SOL和NO-SOL数据库开发技术，如Oracle、PostgreSOL、TiDB、Neo4i等，能够独立进行对象开发、SQL调优、数据迁移、元数据管理等工作;

独立负责或深度参与至小2个大型业务主题的大数据平台，能运用各种数据技术进行方案售成，提供有竞争力的解决方案功能和技术特性；

具备Linux环境的Shell\perlpython脚本编程与运维能力者优先;

具备数据建模能力和数据分析能力者优先；

具备类似TBDS大数据开发平台经验优先。

3.8前端开发方向：
深入理解HTML5规范，并能利用其特性写出高性能的H5页；熟悉React/Vue等前端技术框架设计及源码；

精通使用ES2015，掌握常用的JS设计模式以及使用场景；

精通WEB前端开发技术:JavaScript(含ES6)；HTML、CSS、DOM、协议、安全等；

精通HTTP，TCP/IP协议，与常见的Web安全防范；

具有优秀的技术管理能力，攻克前端技术问题，提炼前端技术组件能力。
3.9 技术管控方向

精通Java、Python等编程语言，能够独立编写复杂程序模块；

精通主流微服务(SpringCloud)、容器(Docker)、分布式(Zookeeper)、负载均衡(Nginx)、缓存(Redis)、消息(Kakfa)技术；

有IT类项目经理、PMO、辅助项目管理经验；

精通架构、数据、安全等技术管控要求，熟悉掌握相关技术管理审查要点，能从事相关数据分析和统计，审查安全技术管控材料，指导项目组编写、优化相关技术管控材料；

具有独立的问题跟踪、沟通协调、团队协作能力。


	
	4.综合素质 
较强的文档编写、表格设计、方案设计和沟通、协调能力；

具备很强的合作意识，有很好的技术敏感度和风险识别能力，有不断钻研和探索的精神，敢于挑战自我，有解决疑难问题的毅力和决心；

具备良好的服务意识，善于主动思考，自我驱动力强。

	
	5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）高级工程师证、全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、java高级软件工程师、ITIL证书、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、信息系统项目管理师、系统集成项目管理师、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书。

二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；
（3）计算软件、硬件、网络信息安全、项目管理（PMP）等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。

	
	6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加7分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加3分。本项最高加12分；

（5）项目经验加分：曾在注册资本5000万以上企业任职，且担任1000万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加2分。本项最高加10分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。   


四、定档方式

定级定档评定规则：
   招标人根据项目需求，发出《服务需求表》，订单中明确所需劳务人员的级别与档级。中标供应商根据《服务需求表》，推荐符合条件的劳务人员，招标人根据本技术规范书对其进行评分，分数满足或优于《服务需求表》的等级标准，属于可采纳使用，低于《服务需求表》的等级标则不采纳使用。
（二）基本准入条件：同时满足各专业《能力要求》条件1到5；
（三）加分条件：详见各专业《能力要求》明细表；
（四）采用累计加分晋级机制，对满足基本准入条件的劳务人员，从满足基本准入条件（0分）起计算，每累计满相应等级分数上涨一档，具体明细如下：
(1)定档：1等，0分及以上；
(2)定档：2等，10分及以上；
(3)定档：3等，25分及以上；
(4)定档：4等，40分及以上；
(5)定档：5等，55分及以上；
(6)定档：6等，70分及以上；
(7)定档：7等，85分及以上；
(8)定档：8等，100分及以上；
(9)定档：9等，110分及以上；
(10)定档：10等，120分及以上。
五、知识产权要求
在服务完成以后，中标方应向各单位提供该服务过程中形成的所有技术成果（包括但不限于：形成的产品、工具、模型、方法论、知识资产等）、项目建设文档、软件源代码、相关数据等。有关成果归各单位所有。
中标方应保证其服务过程中形成的产品、工具、模型、方法论、源代码、文档、知识资产及服务没有任何权利瑕疵，没有侵犯任何第三方权利。各单位在使用该产品或服务的任何一部分时，免受第三方提出的任何侵犯其知识产权的权利主张。如果任何人对各单位使用该产品及服务主张权利，由中标方负责处理一切纠纷及相关事宜，由此给各单位造成的损失，由中标方承担。
六、对技术投标文件应答的要求
投标方的技术投标文件中的点对点应答，要求对本文件所提出各项要求进行逐条逐项答复、说明和解释。以加粗黑色字体应答，首先对实现或满足程度明确作出“满足”、 “部分满足”、“不满足”等应答，且只能出现“同意”、“接受”、“完全满足”、“部分满足”、“不满足”、“不同意”，“不接受”此类词语。凡采用“详见”、“参见”等方式说明的，应指明参见文档的章节及页码。凡采用“部分满足”应答的，应详细说明哪部分满足或不满足，逐项给予响应并提出建议。如对本招标文件有修改建议亦应一并提出并详细说明。
第四部分：咨询专业劳务服务

技术条件
一、概述
本文件适用于2026年南方电网数字电网集团有限公司本部及下属广东公司、深圳分公司、人工智能试研院劳务服务框架采购项目（以下简称：本项目）咨询专业劳务.服务采购的技术条件要求，本文件的最终解释权归南网数字集团。
本文件提出了本项目需求的广度、深度和相应的技术指标要求，可供投标方编写投标文件之用。
本文件范围限于2026年南方电网数字电网集团有限公司本部及下属广东公司、深圳分公司、人工智能试研院劳务服务框架采购项目。
投标方应按照本文件的要求响应劳务服务委托邀请。响应应完全满足或高于本文件要求，对于本文件中的某些部分，投标方如不能满足要求，或有其它替代方案，或有其它修改建议，应在投标文件中指出其必须进行修改的理由以及与原要求的差别，否则，招标方即认为投标方可以满足本招标文件的要求。
投标方可以就投标方认为的遗漏项目提请招标方注意，并详细说明理由，招标方将就此进行澄清。
投标方应保证所提供的所有资料真实、完整、准确无误，否则招标方将有权取消投标方的中标资格，由此产生的一切后果由投标方承担。
本项目中标人应配合招标人开展劳务服务人员质量管理、安全能力提升，推进劳务人员持证上岗。
招标人有权根据公司工作实际需求对劳务服务人员持证要求提出适度优化变更，包括但不限于取得南网数字集团开发、运维、测试、实施认证。
二、定义
招标方：南方电网数字电网集团有限公司。
招标服务机构：南方电网供应链集团有限公司。
投标方：参加本次投标竞争，向招标方/招标代理提交投标文件的单位。
中标方：最终被授予框架协议的入围投标方。
三、人员标准

（一）初级专业劳务技术条件

	咨询专业（初级）

	等级
	能力要求

	1-10等
	1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业大专及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业大专及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。

	
	2.工作经验
大专学历，1年以上相关工作经验，本科学历及以上不限工作经验。如非理工类专业的，在此基础上，其工作经验需增加1年。具备扎实的专业知识。

	
	3.技术能力（应具备下列一项或以上技术能力）

	
	3.1管理咨询方向：
了解咨询项目的研究、规划、制定、讲解、指导落地；

了解应用电脑及office办公软件、Visio、AxureRP、Xmind等软件。具备优秀的原型设计与交互设计能力，产出清晰完善的产品原型。

了解系统规划，与产品人员进行前期调研和产品设计工作，编写调研报告和项目解决方案；

具备独立完成项目可研编写、需求调研、需求分析、系统设计能力；

出色的咨询工作方法论，逻辑思维强，了解咨询工具和知识体系；

具备结构化思维习惯，至少了解一种架构方法论、框架和服务体系。

	
	3.2 信息系统咨询方向：
了解主流信息系统的业务架构、功能架构、数据架构；

了解使用数据库，至少了解 mysql、SQLServer、Oracle中一种。至少了解Windows、Unix、Linux其中一种操作系统，至少了解C/C++、Java、Python等其中一种编程语言；

了解主流信息系统的业务架构、功能架构、数据架构；

了解J2EE、SOA、Database、nosql等广泛的知识体系；

	
	3.3专业技术咨询：
大数据方向：了解windows、Linux/Unix等操作系统，能够安装、调试。了解python/java/shell，具备一定的数据结构和算法功底。了解常用开源分布式系统，对Hadoop/Hive/Spark/Storm/Flink/HBase中的一项有深入了解，或了解分类、聚类、关联、决策树等主流数据建模分析方法以及R等数据分析语言和主流数据分析工具。能够协作完成数据建模分析、大数据架构设计、需求分析、系统设计等工作；

人工智能方向：了解人工智能平台架构、人工智能应用架构、人工智能应用设计、人工智能应用解决方案等至少一个方面的相关知识；了解人工智能相关技术架构、发展现状和趋势，能针对语音、自然语言处理、机器视觉、ocr、人工智能平台其中一个方面的技术进行架构设计或规划设计；了解应用需求分析相关方法，针对人工智能应用进行需求分析和功能设计；

云计算方向：了解主流开源及商业云计算框架和相关技术，如OpenStack、Kubernetes、VMware、AWS、Azure等；了解虚拟化技术、分布式存储技术以及具备基础的网络知识；

了解企业IT架构通用方案（数据中心架构设计、高可用、备份、容灾、安全等），对企业传统应用及云原生应用架构有所了解。

	
	3.4信息安全类咨询方向：
具有IT基础架构咨询、方案架构设计工作经验，具有大型行业应用架构经历，较强的客户需求调研和需求分析能力；

了解ISO27001信息安全管理体系，ISO20000IT服务管理体系；了解信息安全等级保护、风险评估相关标准及工作流程；

了解主流操作系统、数据库、中间件、网络设备、安全设备的操作、安全配置及安全加固；了解渗透测试工具，可开展渗透测试；

出色的咨询工作方法论，逻辑思维强，了解中国信息安全测评中心（或中国网络安全审查技术与认证中心）信息安全服务资质测评规范；

能够独立编制信息安全管理体系文档并指导信息安全管理体系建设；

敏锐的信息安全风险识别能力，能够组织建立信息安全预警机制，构建信息安全应急保障体系；

对软件安全开发生命周期有深刻理解，具备面向系统可靠性与系统生命周期的质量保障服务能力；

具备较为丰富的中国信息安全测评中心（或中国网络安全审查技术与认证中心）信息安全服务资质认证咨询经验或同类项目实施经验；

具备网络渗透实战能力，了解常用渗透工具，能够对漏洞进行预防、修补等工作；

了解逆向工程分析，PC和移动支付欺骗的攻击方法及防御技术，前沿漏洞复现与分析，缓冲区溢出分析，网络服务配置与管理，恶意代码分析，漏洞利用技术等；

了解移动设备安全的加固及开发，物理渗透及防御，病毒木马分析，应用协议分析、网络安全事件应急响应及调查取证等。

具备较强的信息安全技术领域培训授课的能力。

	
	3.5 高级网络安全咨询方向：
了解国家网络安全相关政策法规、技术标准；

了解网络安全规划、安全防护体系设计与安全防护方案设计；

了解网络安全专项技术方案与技术标准编制；

了解网络安全体系建设；

具有良好的逻辑思维能力及沟通能力；

具有良好的文字功底及PPT制作能力；

具有网络安全咨询相关工作经验。

	
	4.综合素质 
具备良好的文档阅读、编辑能力。具备良好的编码习惯及逻辑分析能力；

具有良好的客户服务意识，责任心强，良好的心理素质；

具备良好的职业素养，学习能力，良好的沟通协调能力和团队协作精神，较强的应变能力。

	
	5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证、精益大师认证、COBIT高级IT治理认证、BIM高级工程师认证、国际注册管理咨询师（CMC）、变革管理专业高级认证（CCMP）、六西格玛黑带（CSSBB）、注册咨询工程师（投资）、高级商业分析师（CBAP）、DCMM高级注册数据管理师、、高级数据治理专家（CDGP）、数据治理工程师（CDGA）、数据管理专业人士（CDMP）、数据隐私保护专家（CIPP/CN）、注册舞弊审查师（ACFE）。

（3）注册会计师（CPA）、特许金融分析师（CFA）、金融风险管理师（FRM）、国际注册内部审计师（CIA）、税务师、注册管理会计师（CMA）。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）电气类、自动化类、工程类专业毕业证（本项仅适用提供非计算机类、非软件类等非信息化专业的劳务服务）；

（3）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；六西格玛绿带认证（CSSGB）、PMI-ACP认证、CSM认证、CSPO认证、中级数据分析师（CDA LEVEL II）；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；
（4）计算软件、硬件、网络信息安全、项目管理（PMP）、供应链管理、ESG可持续发展、企业合规、商业分析等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。

	
	6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：本科学历加10分、硕士学位加15分、博士学位加20分；
（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加10分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加5分。本项最高加15分；

（5）项目经验加分：担任500万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加3分。本项最高加15分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。   


中级专业劳务技术条件

	咨询专业（中级）

	等级
	能力要求

	1-10等
	1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业大专及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业大专及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。

	
	2.工作经验
大专学历，3年以上相关工作经验，本科学历相关工作经验需满2年，硕士研究生学历相关工作经验需满1年，博士学历不限工作经验。如非理工类专业的，在此基础上，其工作经验需增加1年。具备扎实的专业知识。

	
	3.技术能力（应具备下列一项或以上技术能力）

	
	3.1管理咨询方向：
掌握咨询项目的研究、规划、制定、讲解、指导落地；

掌握应用电脑及office办公软件、Visio、AxureRP、Xmind等软件。具备优秀的原型设计与交互设计能力，产出清晰完善的产品原型。

掌握系统规划，与产品人员进行前期调研和产品设计工作，编写调掌握研报告和项目解决方案；

具备独立完成项目可研编写、需求调研、需求分析、系统设计能力；

具备独立负责带团队在客户现场实施项目；

出色的咨询工作方法论，逻辑思维强，掌握咨询工具和知识体系；

具备结构化思维习惯，至少掌握一种架构方法论、框架和服务体系。

	
	3.2 信息系统咨询方向：
掌握主流信息系统的业务架构、功能架构、数据架构；

掌握使用数据库，至少掌握 mysql、SQLServer、Oracle中一种。至少掌握Windows、Unix、Linux其中一种操作系统，至少掌握C/C++、Java、Python等其中一种编程语言；

掌握主流信息系统的业务架构、功能架构、数据架构；

掌握J2EE、SOA、Database、nosql等广泛的知识体系；

	
	3.3专业技术咨询：
大数据方向：掌握windows、Linux/Unix等操作系统，能够安装、调试。了解python/java/shell，具备一定的数据结构和算法功底。掌握常用开源分布式系统，对Hadoop/Hive/Spark/Storm/Flink/HBase中的一项有深入了解，或掌握分类、聚类、关联、决策树等主流数据建模分析方法以及R等数据分析语言和主流数据分析工具。能够协作完成数据建模分析、大数据架构设计、需求分析、系统设计等工作；

人工智能方向：了解人工智能平台架构、人工智能应用架构、人工智能应用设计、人工智能应用解决方案等至少一个方面的相关知识；了解人工智能相关技术架构、发展现状和趋势，能针对语音、自然语言处理、机器视觉、ocr、人工智能平台其中一个方面的技术进行架构设计或规划设计；了解应用需求分析相关方法，针对人工智能应用进行需求分析和功能设计；

云计算方向：掌握主流开源及商业云计算框架和相关技术，如OpenStack、Kubernetes、VMware、AWS、Azure等；掌握虚拟化技术、分布式存储技术以及具备基础的网络知识；

了解企业IT架构通用方案（数据中心架构设计、高可用、备份、容灾、安全等），对企业传统应用及云原生应用架构有所了解。

	
	3.4信息安全类咨询方向：
具有IT基础架构咨询、方案架构设计工作经验，具有大型行业应用架构经历，较强的客户需求调研和需求分析能力；

掌握ISO27001信息安全管理体系，ISO20000IT服务管理体系；掌握信息安全等级保护、风险评估相关标准及工作流程；

掌握主流操作系统、数据库、中间件、网络设备、安全设备的操作、安全配置及安全加固；掌握渗透测试工具，可开展渗透测试；

出色的咨询工作方法论，逻辑思维强，掌握中国信息安全测评中心（或中国网络安全审查技术与认证中心）信息安全服务资质测评规范；

能够独立编制信息安全管理体系文档并指导信息安全管理体系建设；

敏锐的信息安全风险识别能力，能够组织建立信息安全预警机制，构建信息安全应急保障体系；

对软件安全开发生命周期有深刻理解，具备面向系统可靠性与系统生命周期的质量保障服务能力；

具备较为丰富的中国信息安全测评中心（或中国网络安全审查技术与认证中心）信息安全服务资质认证咨询经验或同类项目实施经验；

具备网络渗透实战能力，掌握常用渗透工具，能够对漏洞进行预防、修补等工作；

掌握逆向工程分析，PC和移动支付欺骗的攻击方法及防御技术，前沿漏洞复现与分析，缓冲区溢出分析，网络服务配置与管理，恶意代码分析，漏洞利用技术等；

掌握移动设备安全的加固及开发，物理渗透及防御，病毒木马分析，应用协议分析、网络安全事件应急响应及调查取证等。

具备较强的信息安全技术领域培训授课的能力。

	
	3.5 网络安全咨询方向：
掌握国家网络安全相关政策法规、技术标准；

掌握网络安全规划、安全防护体系设计与安全防护方案设计；

掌握网络安全专项技术方案与技术标准编制；

掌握网络安全体系建设；

具有良好的逻辑思维能力及沟通能力；

具有良好的文字功底及PPT制作能力；

具有网络安全咨询相关工作经验。

	
	4.综合素质 
具备良好的文档阅读、编辑能力。具备良好的编码习惯及逻辑分析能力；

具有良好的客户服务意识，责任心强，良好的心理素质；

具备良好的职业素养，学习能力，良好的沟通协调能力和团队协作精神，较强的应变能力。

	
	5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证、精益大师认证、COBIT高级IT治理认证、BIM高级工程师认证、国际注册管理咨询师（CMC）、变革管理专业高级认证（CCMP）、六西格玛黑带（CSSBB）、注册咨询工程师（投资）、高级商业分析师（CBAP）、DCMM高级注册数据管理师、、高级数据治理专家（CDGP）、数据治理工程师（CDGA）、数据管理专业人士（CDMP）、数据隐私保护专家（CIPP/CN）、注册舞弊审查师（ACFE）。

（3）注册会计师（CPA）、特许金融分析师（CFA）、金融风险管理师（FRM）、国际注册内部审计师（CIA）、税务师、注册管理会计师（CMA）。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）电气类、自动化类、工程类专业毕业证（本项仅适用提供非计算机类、非软件类等非信息化专业的劳务服务）；

（3）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；六西格玛绿带认证（CSSGB）、PMI-ACP认证、CSM认证、CSPO认证、中级数据分析师（CDA LEVEL II）；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；
（4）计算软件、硬件、网络信息安全、项目管理（PMP）、供应链管理、ESG可持续发展、企业合规、商业分析等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。

	
	6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：本科学历加10分、硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加10分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加5分。本项最高加15分；

（5）项目经验加分：担任500万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加3分。本项最高加15分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。    


（三）高级专业劳务技术条件
	咨询专业（高级）

	等级
	能力要求

	1-10等
	1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业本科及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。
（2）非理工类专业本科及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。

	
	2.工作经验
本科生学历，满3年相关专业工作经验；研究生学历（或硕士学位），满2年相关专业工作经验或获得博士学位。如非理工科专业的，在此基础上，其工作经验需增加1年；具备扎实的专业知识。

	
	3.技术能力（应具备下列一项或以上技术能力）

	
	3.1管理咨询方向：
熟悉咨询项目的研究、规划、制定、讲解、指导落地；

具备组建团队、项目策划、需求分析、方案制定、系统设计能力；

熟练应用电脑及office办公软件、Visio、AxureRP、Xmind等软件。具备优秀的原型设计与交互设计能力，产出清晰完善的产品原型。

熟悉系统规划，与产品人员进行前期调研和产品设计工作，编写调研报告和项目解决方案；

具备独立完成项目可研编写、需求调研、需求分析、系统设计能力；

具备独立负责带团队在客户现场实施项目；

出色的咨询工作方法论，逻辑思维强，掌握咨询工具和知识体系；

具备结构化思维习惯，至少熟悉一种架构方法论、框架和服务体系。

	
	3.2 信息系统咨询方向：
掌握主流信息系统的业务架构、功能架构、数据架构；

掌握使用数据库，至少掌握 mysql、SQLServer、Oracle中一种。至少掌握Windows、Unix、Linux其中一种操作系统，至少掌握C/C++、Java、Python等其中一种编程语言；

掌握主流信息系统的业务架构、功能架构、数据架构；

掌握J2EE、SOA、Database、nosql等广泛的知识体系；

	
	3.3专业技术咨询：
大数据方向：熟悉windows、Linux/Unix等操作系统，能够安装、调试。了解python/java/shell，具备一定的数据结构和算法功底。熟悉常用开源分布式系统，对Hadoop/Hive/Spark/Storm/Flink/HBase中的一项有深入了解，或熟悉分类、聚类、关联、决策树等主流数据建模分析方法以及R等数据分析语言和主流数据分析工具。能够协作完成数据建模分析、大数据架构设计、需求分析、系统设计等工作；

人工智能方向：了解人工智能平台架构、人工智能应用架构、人工智能应用设计、人工智能应用解决方案等至少一个方面的相关知识；了解人工智能相关技术架构、发展现状和趋势，能针对语音、自然语言处理、机器视觉、ocr、人工智能平台其中一个方面的技术进行架构设计或规划设计；了解应用需求分析相关方法，针对人工智能应用进行需求分析和功能设计；

云计算方向：熟悉主流开源及商业云计算框架和相关技术，如OpenStack、Kubernetes、VMware、AWS、Azure等；掌握虚拟化技术、分布式存储技术以及具备基础的网络知识；

了解企业IT架构通用方案（数据中心架构设计、高可用、备份、容灾、安全等），对企业传统应用及云原生应用架构有所了解。



	
	3.4信息安全类咨询方向：
具有IT基础架构咨询、方案架构设计工作经验，具有大型行业应用架构经历，较强的客户需求调研和需求分析能力；

熟悉ISO27001信息安全管理体系，ISO20000IT服务管理体系；熟悉信息安全等级保护、风险评估相关标准及工作流程；

掌握主流操作系统、数据库、中间件、网络设备、安全设备的操作、安全配置及安全加固；掌握渗透测试工具，可开展渗透测试；

出色的咨询工作方法论，逻辑思维强，掌握中国信息安全测评中心（或中国网络安全审查技术与认证中心）信息安全服务资质测评规范；

能够独立编制信息安全管理体系文档并指导信息安全管理体系建设；

敏锐的信息安全风险识别能力，能够组织建立信息安全预警机制，构建信息安全应急保障体系；

对软件安全开发生命周期有深刻理解，具备面向系统可靠性与系统生命周期的质量保障服务能力；

具备较为丰富的中国信息安全测评中心（或中国网络安全审查技术与认证中心）信息安全服务资质认证咨询经验或同类项目实施经验；

具备网络渗透实战能力，熟悉常用渗透工具，能够对漏洞进行预防、修补等工作；

熟悉逆向工程分析，PC和移动支付欺骗的攻击方法及防御技术，前沿漏洞复现与分析，缓冲区溢出分析，网络服务配置与管理，恶意代码分析，漏洞利用技术等；

熟悉移动设备安全的加固及开发，物理渗透及防御，病毒木马分析，应用协议分析、网络安全事件应急响应及调查取证等。

具备较强的信息安全技术领域培训授课的能力。



	
	3.5 网络安全咨询方向：
熟悉国家网络安全相关政策法规、技术标准；

熟悉网络安全规划、安全防护体系设计与安全防护方案设计；

熟悉网络安全专项技术方案与技术标准编制；

熟悉网络安全体系建设；

具有良好的逻辑思维能力及沟通能力；

具有良好的文字功底及PPT制作能力；

具有网络安全咨询相关工作经验。

3.6 渗透测试咨询方向：
掌握网络设备、安全设备的操作、安全配置及安全加固、操作系统、中间件、数据库和Web应用等相关的安全技术及安全检测技术，至少掌握其中两项；

掌握基础的代码安全审计，并且能够提供详尽的安全解决方案。

3.7市场营销咨询方向：
具备组建团队、项目策划、需求分析、方案制定能力；

熟练应用电脑及office办公软件、Visio、AxureRP、Xmind等软件，熟悉windows等操作系统；

出色的咨询工作方法论，逻辑思维强，掌握咨询工具和知识体系。

	
	4.综合素质 
具备良好的文档阅读、编辑能力。具备良好的编码习惯及逻辑分析能力；

具有良好的客户服务意识，责任心强，良好的心理素质；

具备良好的职业素养，学习能力，良好的沟通协调能力和团队协作精神，较强的应变能力。

	
	5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证、精益大师认证、COBIT高级IT治理认证、BIM高级工程师认证、国际注册管理咨询师（CMC）、变革管理专业高级认证（CCMP）、六西格玛黑带（CSSBB）、注册咨询工程师（投资）、高级商业分析师（CBAP）、DCMM高级注册数据管理师、、高级数据治理专家（CDGP）、数据治理工程师（CDGA）、数据管理专业人士（CDMP）、数据隐私保护专家（CIPP/CN）、注册舞弊审查师（ACFE）。

（3）注册会计师（CPA）、特许金融分析师（CFA）、金融风险管理师（FRM）、国际注册内部审计师（CIA）、税务师、注册管理会计师（CMA）。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）电气类、自动化类、工程类专业毕业证（本项仅适用提供非计算机类、非软件类等非信息化专业的劳务服务）；

（3）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；六西格玛绿带认证（CSSGB）、PMI-ACP认证、CSM认证、CSPO认证、中级数据分析师（CDA LEVEL II）；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；
（4）计算软件、硬件、网络信息安全、项目管理（PMP）、供应链管理、ESG可持续发展、企业合规、商业分析等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。

	
	6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加7分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加3分。本项最高加12分；

（5）项目经验加分：曾在注册资本5000万以上企业任职，且担任1000万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加2分。本项最高加10分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。    


（四）专家级劳务技术条件
	咨询专业（专家级）

	等级
	能力要求

	1-10等
	1.教育背景
（1）教育部批准的高等学校，计算机、数学、电力电气、工程类、通信、自动化等理工类相关专业本科及以上学历（提供学信网证明）。其中非计算机相关理工类专业学历的，必须取得任意一项证书（详见“5.资质证书”栏）。

（2）非理工类专业本科及以上学历（提供学信网证明），必须取得任意一项证书（详见“5.资质证书”栏）。

	
	2.工作经验
（1）本科学历，满6年相关专业工作经验；研究生学历（或硕士学位）及以上，满4年相关专业工作经验 ；且获得“一类证书”（详见“5.资质证书”栏）中高级工程师、全国信息技术高级人才水平考试（NIEH）高级资格、计算机技术与软件专业技术资格（水平）考试高级资格、java高级软件工程师、ITIL证书、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证资格之一。

（2）本科学历，满8年相关专业工作经验；研究生学历（或硕士学位）及以上，满6年相关专业工作经验；且具备中级工程师、全国信息技术高级人才水平考试（NIEH）中级资格、计算机技术与软件专业技术资格（水平）考试中级资格之一，或取得任意一项其他“一类证书”（详见“5.资质证书”栏）。

（3）以上如非理工科专业学历的，其工作经验需增加1年；具备扎实的专业知识。

	
	3.技术能力（应具备下列一项或以上技术能力）

	
	3.1管理咨询方向：
熟悉整个项目建设流程，能够在过程中指导和解决项目建设方面的遇到问题；

精通信息化项目策划、需求分析、方案制定、系统设计能力；

熟练应用电脑及office办公软件、Visio、AxureRP、Xmind等软件。具备优秀的原型设计与交互设计能力，产出清晰完善的产品原型。

熟悉系统规划，与产品人员进行前期调研和产品设计工作，编写调研报告和项目解决方案

具备独立完成项目可研编写、需求调研、需求分析、系统设计能力；

具备独立负责带团队在客户现场实施项目。

出色的咨询工作方法论，逻辑思维强，掌握咨询工具和知识体系，优秀的方法方案编写、方案讲解和客户高管汇报能力；

具备结构化思维习惯，至少熟悉一种架构方法论、框架和服务体系；

	
	3.2 信息系统咨询方向：
精通主流信息系统的业务架构、功能架构、数据架构；

分析业务需求，确定项目或产品的技术架构和技术路线；

编写并搭建系统框架，验证框架能够满足需求，并持续维护框架代码

精通使用数据库，至少精通 mysql、SQLServer、Oracle中一种。至少精通Windows、Unix、Linux其中一种操作系统，至少精通C/C++、Java、Python等其中一种编程语言。

精通主流信息系统的业务架构、功能架构、数据架构；

精通J2EE、SOA、Database、nosql等广泛的知识体系；

	
	3.3专业技术咨询：
大数据方向：精通windows、Linux/Unix等操作系统，能够安装、调试。精通python/java/shell，具备数据结构和算法功底。精通常用开源分布式系统，对Hadoop/Hive/Spark/Storm/Flink/HBase中的两项以上有深入了解，或熟悉分类、聚类、关联、决策树等主流数据建模分析方法以及R等数据分析语言和主流数据分析工具。能够协作完成数据建模分析、大数据架构设计、需求分析、系统设计等工作。具有数据加工处理经验，对数据处理、数据清洗，数据建模、数据分析等有实战经验。至少精通一种架构方法论、框架和服务体系。

人工智能方向：精通专业领域技术发展方向和主要技术方案，对人工智能行业应用有较深刻的认识和理解；熟悉人工智能生态合作伙伴情况，熟悉主要人工智能服务提供商；精通人工智能应用架构、人工智能平台架构、人工智能应用设计、人工智能应用解决方案等至少一个方面的相关知识；精通人工智能相关技术架构，能针对语音、自然语言处理、机器视觉、ocr、人工智能平台其中一个方面的整体技术进行架构设计。

云计算方向：具有IT基础架构咨询、方案架构设计工作经验，具有大型行业应用架构经历，较强的客户需求调研和需求分析能力，通企业IT架构通用方案设计（数据中心架构设计、高可用、备份、容灾、安全等），深入了解企业传统应用及云原生应用架构；洞悉云计算发展趋势和技术体系，精通主流开源及商业云计算框架和相关技术，如OpenStack、Kubernetes、VMware、AWS、Azure等；精通云计算外延技术和前沿技术，如大数据、人工智能、区块链，具备相关技术大型项目实施经验；精通虚拟化技术、容器技术、分布式存储技术、SDN技术、微服务框架，熟悉业界基础技术最新的发展方向和应用；所在行业领域专家，并能利用经验和所学快速进入和理解新的行业，洞悉行业云计算共性需求。

	
	3.4信息安全类咨询方向：
具有IT基础架构咨询、方案架构设计工作经验，具有大型行业应用架构经历，较强的客户需求调研和需求分析能力；

出色的咨询工作方法论，逻辑思维强，掌握咨询工具和知识体系，优秀的方法方案编写、方案讲解和客户高管汇报能力；

精通ISO27001信息安全管理体系，ISO20000IT服务管理体系；

精通信息安全等级保护、风险评估相关标准及工作流程；

能够熟练指导信息安全管理体系建设，并对信息安全管理体系建设进行统筹分析，提出建设性意见。

能够独立编制信息安全管理体系文档并指导信息安全管理体系建设。

敏锐的信息安全风险识别能力，能够组织建立信息安全预警机制，构建信息安全应急保障体系。

具备丰富的中国信息安全测评中心（或中国网络安全审查技术与认证中心）信息安全服务资质认证咨询经验或同类项目实施经验。

具备大中型企业信息安全服务资质咨询经验，且在以往同类项目中承担主要成员角色，有能源行业相关项目经验的优先考虑。

具备突出的信息技术支持与应急管理组织协调能力。

具备网络渗透实战能力，熟悉常用渗透工具，能够对漏洞进行预防、修补等工作。

熟悉逆向工程分析，PC和移动支付欺骗的攻击方法及防御技术，前沿漏洞复现与分析，缓冲区溢出分析，网络服务配置与管理，恶意代码分析，漏洞利用技术等。

熟悉设备安全的加固及开发方法，物理渗透及防御，病毒木马分析，应用协议分析、网络安全事件应急响应及调查取证等。

	
	3.5 网络安全咨询方向：
熟悉国家网络安全相关政策法规、技术标准；

熟悉网络安全规划、安全防护体系设计与安全防护方案设计；

熟悉网络安全专项技术方案与技术标准编制；

熟悉网络安全体系建设；

具有良好的逻辑思维能力及沟通能力；

具有良好的文字功底及PPT制作能力；

具有网络安全咨询相关工作经验。

3.6 渗透测试咨询方向：
掌握网络设备、安全设备的操作、安全配置及安全加固、操作系统、中间件、数据库和Web应用等相关的安全技术及安全检测技术，至少掌握其中两项；

掌握基础的代码安全审计，并且能够提供详尽的安全解决方案。

3.7市场营销咨询方向：
具备组建团队、项目策划、需求分析、方案制定能力；

熟练应用电脑及office办公软件、Visio、AxureRP、Xmind等软件，熟悉windows等操作系统；

出色的咨询工作方法论，逻辑思维强，掌握咨询工具和知识体系。

掌握信息化产品销售模式、产品信息，有信息化相关产品销售管理和咨询服务经验；

具备独立市场分析能力，具备一定的数据分析能力，可根据公司商务情况进行商机评估、竞争对手分析等；

掌握新产品的市场开拓流程，能根据公司发展要求，制定有效的业务拓展模式，能够独立形成准确的销售思路与策略并有效执行；能够负责区域客户的开发及关系管理，具备优秀的商务洽谈能力，方案展示表达能力以及准确的客户分析能力；能够独立面向客户在正式场合做产品介绍，讲解商务以及专业技术信息；对所负责产品市场需求有敏锐的分析判断能力；对行业的发展格局与趋势有明晰的了解与把握，通过新老客户的开拓与管理，确保业绩完成；能够负责产品推广过程中的客户沟通、文档撰写、标书编制等重要环节，具备独立的文案处理能力，能根据客户需求完成技术方案。

	
	4.综合素质 
具备良好的文档阅读、编辑能力。具备良好的编码习惯及逻辑分析能力；

具有良好的客户服务意识，责任心强，良好的心理素质；

具备良好的职业素养，学习能力，良好的沟通协调能力和团队协作精神，较强的应变能力。

	
	5.资质证书
至少持有一项下列资质证书：

一类证书：

（1）全国信息技术高级人才水平考试（NIEH）高级、计算机技术与软件专业技术资格（水平）考试高级资格、三维数字化技术应用能力测评与认证、CEAC认证、DevOps认证等证书、全国计算机等级考试四级合格证书、java高级软件工程师、信息安全（CISP、CISE、CISO、CISA）认证、信息系统安全（CISSP）认证、ITIL证书，以及工信部职业技术证书（高级）等由国家相关部门机构颁发的与所从事专业方向内容相关的高级证书。

（2）中级工程师证、高级工程师证、精益大师认证、COBIT高级IT治理认证、BIM高级工程师认证、国际注册管理咨询师（CMC）、变革管理专业高级认证（CCMP）、六西格玛黑带（CSSBB）、注册咨询工程师（投资）、高级商业分析师（CBAP）、DCMM高级注册数据管理师、、高级数据治理专家（CDGP）、数据治理工程师（CDGA）、数据管理专业人士（CDMP）、数据隐私保护专家（CIPP/CN）、注册舞弊审查师（ACFE）。

（3）注册会计师（CPA）、特许金融分析师（CFA）、金融风险管理师（FRM）、国际注册内部审计师（CIA）、税务师、注册管理会计师（CMA）。
二类证书：
（1）计算机应用技术、计算机网络技术、计算机科学与技术、软件工程、软件技术、网络工程、信息安全、物联网工程、数字媒体技术、智能科学与技术、电子与计算机工程、移动应用开发、云计算技术与应用、大数据技术等计算机类专业毕业证；

（2）电气类、自动化类、工程类专业毕业证（本项仅适用提供非计算机类、非软件类等非信息化专业的劳务服务）；

（3）全国信息技术高级人才水平考试（NIEH）中级、计算机技术与软件专业技术资格（水平）考试中级资格；全国计算机等级考试一、二、三级合格证书；六西格玛绿带认证（CSSGB）、PMI-ACP认证、CSM认证、CSPO认证、中级数据分析师（CDA LEVEL II）；工信部职业技术证书（中级）等由国家相关部门机构颁发的与所从事专业方向内容相关的中级证书；
（4）计算软件、硬件、网络信息安全、项目管理（PMP）、供应链管理、ESG可持续发展、企业合规、商业分析等相关行业协会或IT业龙头企业的IT相关证书（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）。

	
	6.服务能力等级界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学历加分：硕士学位加15分、博士学位加20分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加7分。本项最高加60分。

（3）证书类加分：满足第5条“资质证书”基础上，取得一类证书每个加10分；取得二类证书每个加5分。同一证书类按最高等级计算一次。本项最高加30分；

（4）个人荣誉加分：持有IT业龙头企业（信息安全协会、红帽、思科、华为、华三、联想、曙光、腾讯、阿里、百度、甲骨文等）颁发的荣誉证书、奖励证书，每项加3分。本项最高加12分；

（5）项目经验加分：曾在注册资本5000万以上企业任职，且担任1000万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加2分。本项最高加10分。

（6）A类服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分。

（7）B类服务评价加分：劳务服务结算价达到8等后，若同一劳务服务人员连续服务数字集团及下属单位满3年的，加10分；连续服务4年的再加10分。

注：其中1-6项加分项累计最高加分100分。     


四、定档方式

定级定档评定规则：
  招标人根据项目需求，发出《服务需求表》，订单中明确所需劳务人员的级别与档级。中标供应商根据《服务需求表》，推荐符合条件的劳务人员，招标人根据本技术规范书对其进行评分，分数满足或优于《服务需求表》的等级标准，属于可采纳使用，低于《服务需求表》的等级标则不采纳使用。
（二）基本准入条件：同时满足各专业《能力要求》条件1到5；
（三）加分条件：详见各专业《能力要求》明细表；
（四）采用累计加分晋级机制，对满足基本准入条件的劳务人员，从满足基本准入条件（0分）起计算，每累计满相应等级分数上涨一档，具体明细如下：
(1)定档：1等，0分及以上；
(2)定档：2等，10分及以上；
(3)定档：3等，25分及以上；
(4)定档：4等，40分及以上；
(5)定档：5等，55分及以上；
(6)定档：6等，70分及以上；
(7)定档：7等，85分及以上；
(8)定档：8等，100分及以上；
(9)定档：9等，110分及以上；
(10)定档：10等，120分及以上。
五、知识产权要求
在服务完成以后，中标方应向各单位提供该服务过程中形成的所有技术成果（包括但不限于：形成的产品、工具、模型、方法论、知识资产等）、项目建设文档、软件源代码、相关数据等。有关成果归各单位所有。
中标方应保证其服务过程中形成的产品、工具、模型、方法论、源代码、文档、知识资产及服务没有任何权利瑕疵，没有侵犯任何第三方权利。各单位在使用该产品或服务的任何一部分时，免受第三方提出的任何侵犯其知识产权的权利主张。如果任何人对各单位使用该产品及服务主张权利，由中标方负责处理一切纠纷及相关事宜，由此给各单位造成的损失，由中标方承担。
六、对技术投标文件应答的要求
投标方的技术投标文件中的点对点应答，要求对本文件所提出各项要求进行逐条逐项答复、说明和解释。以加粗黑色字体应答，首先对实现或满足程度明确作出“满足”、 “部分满足”、“不满足”等应答，且只能出现“同意”、“接受”、“完全满足”、“部分满足”、“不满足”、“不同意”，“不接受”此类词语。凡采用“详见”、“参见”等方式说明的，应指明参见文档的章节及页码。凡采用“部分满足”应答的，应详细说明哪部分满足或不满足，逐项给予响应并提出建议。如对本招标文件有修改建议亦应一并提出并详细说明。
第五部分：电子化移交劳务服务

技术条件
一、概述
本招标文件适用于2026年南方电网数字电网集团有限公司本部及下属广东公司、深圳分公司、人工智能试研院劳务服务框架采购项目（以下简称：本项目）电子化移交劳务服务采购的技术条件要求，本招标文件的最终解释权归南方电网数字集团。
本招标文件提出了本项目需求的广度、深度和相应的技术指标要求，可供投标方编写投标文件之用。
本招标文件范围限于2026年南方电网数字电网集团有限公司本部及下属广东公司、深圳分公司、人工智能试研院劳务服务框架采购项目。
投标方应按照本招标文件的要求提供详细、完整的解决方案。该方案应完全满足或高于本招标文件要求，对于本招标文件中的某些部分，投标方如不能满足要求，或有其它替代方案，或有其它修改建议，应在方案中指出其必须进行修改的理由以及与原要求的差别，否则，招标方即认为投标方可以满足本招标文件的要求。
投标方可以就投标方认为的遗漏项目提请招标方注意，并详细说明理由，招标方将就此进行澄清。
投标方应保证所提供的所有资料真实、完整、准确无误，否则招标方将有权取消投标方的中标资格，由此产生的一切后果由投标方承担。
二、定义
招标方：南方电网数字电网集团有限公司。
招标服务机构：南方电网供应链集团有限公司
投标方：参加本次投标竞争，向招标方/招标代理提交投标文件的单位。
中标方：最终被授予框架协议的入围投标方。
三、人员标准
	电子化移交（助理级）

	等级
	能力要求

	1-5等
	1.教育背景
教育部批准的计算机、电力电气、管理类、工程类、自动化、会计学、财务管理等相关专业中专（或同等学历）及以上学历。（提供学信网证明）

	
	2.工作经验
高中以上学历，2年以上相关工作经验，中专（或中技）学历相关工作经验需1年，大专以上学历不限工作经验。如非相关对口专业的，在此基础上，其工作经验需增加1年；具备扎实的专业知识。

	
	3.技术能力（应具备下列一项或以上技术能力）

	
	3.1电子化移交方向：
能胜任主网基建、修理技改项目电子化移交外业采集及内业录入工作，其中包括主网基建项目的现场设备信息采集、照片拍摄和电网资源管理平台资产域中将电子化移交资料完成录入并通过生产运行部门审核、发布；

能胜任配网基建、业扩、修理技改、数据维护等项目电子化移交项目外业测量定位及内业录入工作，其中包括配网、业扩、修理技改项目的现场设备定位和业务系统中将电子化移交资料完成录入并通过生产运行部门审核、发布；
熟悉电网资源平台电子化移交相关业务系统功能操作应用，掌握电子化移交业务流程的运转；

熟悉电气拓扑图、电力设备厂家参数、技术参数等相关知识及原理；

熟练掌握office办公软件的操作应用；

熟悉掌握电子化移交服务的技术规范标准；

熟悉常见系统图模、数据质量问题的分析、处理；
熟悉工程电子化移交外业数据采集、定位测量作业流程及技术方法。

	
	4.综合素质 
具有良好的客户服务意识，责任心强，良好的心理素质；
具备良好的团队合作与分享精神，高度的工作热情和敬业精神；
具备良好的职业素养、学习能力、沟通协调能力和团队协作精神，较强的应变能力及抗压能力；
具备良好的文档阅读及编写能力、编码习惯及逻辑分析能力。

	
	5.资质证书
资质证书明细：
一类证书：

（1）CAD专业技术资格（水平）考试中级及以上资格，Office相关办公软件证书；

（2）职称证书、从业资格证书。
二类证书：
（1）相关专业方向对应的行业颁发的相关证书等。

	
	6.服务能力加分界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学位加分：大专学历加15分、本科及以上学历加30分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加10分。本项最高加60分；
（3）取得证书类加分：取得证书类加分：获得一类证书：每个加20分；获得二类证书：，每个加15分。同一证书类按最高等级计算一次，证书类总计最高加30分。

（4）个人荣誉加分：持有服务业主颁发的荣誉证书、奖励证书，每项加5分，最高加20分；

（5）项目经验加分：担任100万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加5分。本项最高加15分。

（6）服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分 。  


	电子化移交（初级）

	等级
	能力要求

	1-5等
	1.教育背景
教育部批准的计算机、电力电气、工程类、通信、自动化、电子商务等相关专业大专及以上学历。（提供学信网证明）

	
	2.工作经验
大专学历，2年及以上相关工作经验，本科学历相关工作经验需满1年，硕士研究生学历及以上不限工作经验。如非相关对口专业的，在此基础上，其工作经验需增加1年；具备扎实的专业知识。

	
	3.技术能力（应具备下列一项或以上技术能力）

	
	3.1电子化移交方向：

能胜任各类型电子化移交项目的统筹，具备一定的协调管理能力；

能胜任驻场团队的组织管理能力，能带领好团队的技术服务水平；
熟悉电子化移交相关业务系统、流程、技术规范标准；

具备一定的系统报表数据统计分析能力；

具备一定的技术方案、服务报告等相关项目过程文档的编写能力；

具备数据质量问题的统筹分析能力、掌握一定的数据质量管控体系与方法；
熟悉工程电子化移交作业流程及技术方法的管理；

有电力行业工作经验者、工程数据服务类项目实施经验者优先；3年及以上从事电子化移交类项目工作经验者优先。

	
	4.综合素质 
具有良好的客户服务意识，责任心强，良好的心理素质；
具备良好的团队合作与分享精神，高度的工作热情和敬业精神；
具备良好的职业素养、学习能力、沟通协调能力和团队协作精神，较强的应变能力及抗压能力；
具备良好的文档阅读及编写能力、编码习惯及逻辑分析能力。

	
	5.资质证书
资质证书明细：
一类证书：

（1）CAD专业技术资格（水平）考试中级及以上资格，Office相关办公软件证书；

（2）职称证书、从业资格证书。
二类证书：
（1）相关专业方向对应的行业颁发的相关证书等。

	
	6.服务能力加分界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学位加分：本科学历加15分、硕士研究生学历加30分；

（2）工作年限加分：满足第2条“工作经验”基础上，每多一年相关专业工作经验加10分。本项最高加60分；
（3）取得证书类加分：取得证书类加分：获得一类证书：每个加20分；获得二类证书：，每个加15分。同一证书类按最高等级计算一次，证书类总计最高加30分。

（4）个人荣誉加分：持有服务业主颁发的荣誉证书、奖励证书，每项加5分，最高加20分；

（5）项目经验加分：担任500万以上信息化项目的项目负责人，能提供合同（关键页）证明的，每项目加5分。本项最高加15分。

（6）服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分 。   


四、服务能力定档方式

服务能力定级定档规则：
    需求单位根据项目需求，发出《服务订单》，订单中明确所需劳务人员的级别与等级。中标供应商根据《服务订单》，推荐符合条件的劳务人员，需求单位根据《能力要求》明细表对其进行评分，分数满足或优于《服务订单》的等级标准，属于可采纳使用，低于《服务订单》的等级标则不采纳使用。
（二）基本准入条件：满足基本准入条件（详见《能力要求》同时满足条件1到4）；
（三）加分条件：详见各专业《能力要求》明细表；
（四）采用累计加分晋级机制，对满足基本准入条件的劳务人员，从满足基本准入条件（0分）起计算，每累计满相应等级分数上涨一档，具体明细如下：
(1)定档：1等，0分及以上；
(2)定档：2等，20分及以上；
(3)定档：3等，40分及以上；
(4)定档：4等，65分及以上；
(5)定档：5等，90分及以上。

五、知识产权要求

在服务完成以后，中标方应向各单位提供该服务过程中形成的所有技术成果（包括但不限于：形成的产品、工具、模型、方法论、知识资产等）、项目建设文档、软件源代码、相关数据等。有关成果归各单位所有。
中标方应保证其服务过程中形成的产品、工具、模型、方法论、源代码、文档、知识资产及服务没有任何权利瑕疵，没有侵犯任何第三方权利。各单位在使用该产品或服务的任何一部分时，免受第三方提出的任何侵犯其知识产权的权利主张。如果任何人对各单位使用该产品及服务主张权利，由中标方负责处理一切纠纷及相关事宜，由此给各单位造成的损失，由中标方承担。
六、对技术投标文件应答的要求
投标方的技术投标文件中的点对点应答，要求对本招标文件所提出各项要求进行逐条逐项答复、说明和解释。以加粗黑色字体应答，首先对实现或满足程度明确作出“满足”、 “部分满足”、“不满足”等应答，且只能出现“同意”、“接受”、“完全满足”、“部分满足”、“不满足”、“不同意”，“不接受”此类词语。凡采用“详见”、“参见”等方式说明的，应指明参见文档的章节及页码。凡采用“部分满足”应答的，应详细说明哪部分满足或不满足。
第六部分：综合服务类劳务服务

技术条件

一、概述
本文件适用于2026年南方电网数字电网集团有限公司本部及下属广东公司、深圳分公司、人工智能试研院劳务服务框架采购项目（以下简称：本项目）综合服务类劳务服务采购的技术条件要求，本文件的最终解释权归南网数字集团。
本文件提出了本项目需求的广度、深度和相应的技术指标要求，可供投标方编写投标文件之用。
本文件范围限于2026年南方电网数字电网集团有限公司本部及下属广东公司、深圳分公司、人工智能试研院劳务服务框架采购项目。
投标方应按照本文件的要求响应劳务服务委托邀请。响应应完全满足或高于本文件要求，对于本文件中的某些部分，投标方如不能满足要求，或有其它替代方案，或有其它修改建议，应在投标文件中指出其必须进行修改的理由以及与原要求的差别，否则，招标方即认为投标方可以满足本招标文件的要求。
投标方可以就投标方认为的遗漏项目提请招标方注意，并详细说明理由，招标方将就此进行澄清。
投标方应保证所提供的所有资料真实、完整、准确无误，否则招标方将有权取消投标方的中标资格，由此产生的一切后果由投标方承担。
本项目中标人应配合招标人开展劳务服务人员质量管理、安全能力提升，推进劳务人员持证上岗。
二、定义
招标方：南方电网数字电网集团有限公司。
招标服务机构：南方电网供应链集团有限公司。
投标方：参加本次投标竞争，向招标方/招标代理提交投标文件的单位。
中标方：最终被授予框架协议的入围投标方。
三、人员标准

	综合服务类（助理级）

	等级
	能力要求

	1-5等
	1.教育背景
教育部批准的计算机、电力电气、管理类、工程类、自动化、会计学、财务管理等相关专业中专（或同等学历）及以上学历。（提供学信网证明）

		2.工作经验
中专学历，1年以上相关工作经验，大专学历及以上不限工作经验。
1年以上软件、智能电子、互联网产品管理或2年以上相关研发项目管理经验优先；

1年及以上产品销售、招投标、合同管理等商务工作经验者优先；

1年及以上会计从业工作经验者优先；

1年及以上从事项目成本核算工作经验者优先；

1年及以上从事信息科技行业的财务工作经验者优先。

		3.技术能力（应具备下列一项技术能力）

		3.1项目管理能力

		了解产品开发流程，有较强的资源整合能力及产品开发和产品协调能力；

对所负责产品线用户市场需求有一定的分析判断能力，对行业的发展格局与趋势有明晰的了解与把握，了解产品研发生产等行业规范与认证体系；

熟悉应用1－2种项目管理软件；
能够对日常团队工作进行总结、归纳；

至少具备以下一种能力：
掌握项目管理流程，掌握项目管理技巧，能独立组织中型项目建设；
掌握项目运作流程，能够在过程中指导和解决项目运作方面的问题；

项目档案管理能力；
制定并维护项目工作计划，协调各种资源实施项目团队的管理工作。

		3.2商务能力

		至少具备以下1种技能：

基本掌握Office等办公软件、能处理各类相关文档；能够对客户反馈的信息进行记录、整理及汇报；

了解产品销售方式，有信息化相关产品销售服务经验，能协助完成产品销售工作；

了解信息化等相关行业采购流程，能协助完成项目采购准备工作；

了解信息化等相关行业招投标流程，能协助完成招投标准备工作；

了解《合同法》等相关法律法规，能协助完成合同拟定、合同签订及合同归档工作。 

		3.3财务辅助能力

		（1）必须具备以下信息化技能

基本掌握Office等办公软件、能处理各类相关文档；

基本掌握使用某一种财务系统软件。

（2）至少具备以下1种综合技能

了解国内企业会计准则及相关财务、审计法规与政策；

一定的成本管理、风险控制、数据分析能力；

一定的项目成本核算经验，能协助完成项目成本报账工作；

一定的日常费用核算经验，能协助完成日常费用报销工作；

一定的收入、回款核算经验，能协助完成收入、回款入账工作。


		3.4物资和仓储管理能力

		了解物资品控、物资仓储、物资储备、物资配送、逆向物流、应急物资管理工作。

3.5终端维护能力
了解电脑硬件软件及装配，熟练使用办公软件及办公自动化；

了解办公电脑硬件维护及故障排查，基本的硬件更换；

了解电脑操作系统、应用软件，办公软件安装及故障排查处理，电脑基本的病毒查杀；

了解局域网维护及故障排查。

		4.综合素质 
具有良好的客户服务意识，为人谦和、正直、责任心强，心理素质良好。思维敏捷，善于观察、思考和解决问题，条理性强，能积极有效地配合公司工作安排。办事积极主动，学习能力和执行力强，能适应较大的工作压力，有较高领悟能力和反应能力，工作严谨细致，具备较强的汋通和组织协调能力，适应团队作战及具有团队合作精神，能接受快节奏的工作任务。


		5.资质证书
资质证书明细：（持有下列资质证书的人员优先考虑）
一类证书：

（1）CAD专业技术资格（水平）考试中级及以上资格，Office相关办公软件证书；

（2）职称证书、从业资格证书；

（3）项目管理相关认证（如：PMP和项目管理师）。
二类证书：
（1）相关专业方向对应的行业颁发的相关证书等；

		6.服务能力加分界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学位加分：大专学历加15分，本科及以上学历加30分；

（2）工作年限加分：从事相关工作起，每多一年相关专业工作经验加10分，上限60分；
（3）取得证书类加分：获得一类证书：每个加20分；获得二类证书：，每个加15分。同一证书类按最高等级计算一次，证书类总计最高加30分。

（4）个人荣誉加分：持有服务业主颁发的荣誉证书、奖励证书，每项加10分，最高加30分；

（5）服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分 。  



	综合服务类（初级）

	等级
	能力要求

	1-5等
	1.教育背景
教育部批准的计算机、电力电气、管理类、工程类、自动化、会计学、财务管理等相关专业大专及以上学历。（提供学信网证明）

	
	2.工作经验
大专学历，1年以上相关工作经验，本科学历及以上不限工作经验。
1年以上软件、智能电子、互联网产品管理或2年以上相关研发项目管理经验优先；

1年及以上产品销售、招投标、合同管理等商务工作经验者优先；

1年及以上会计从业工作经验者优先；

1年及以上从事项目成本核算工作经验者优先；

1年及以上从事信息科技行业的财务工作经验者优先。

	
	3.技术能力（应具备下列一项技术能力）

	
	3.1项目管理能力

	
	了解产品开发流程，有较强的资源整合能力及产品开发和产品协调能力；

对所负责产品线用户市场需求有一定的分析判断能力，对行业的发展格局与趋势有明晰的了解与把握，了解产品研发生产等行业规范与认证体系；

熟悉应用1－2种项目管理软件；
能够对日常团队工作进行总结、归纳；

至少具备以下一种能力：
掌握项目管理流程，掌握项目管理技巧，能独立组织中型项目建设；
掌握项目运作流程，能够在过程中指导和解决项目运作方面的问题；

项目档案管理能力；
制定并维护项目工作计划，协调各种资源实施项目团队的管理工作。

	
	3.2商务能力

	
	至少具备以下1种技能：

基本掌握Office等办公软件、能处理各类相关文档；能够对客户反馈的信息进行记录、整理及汇报；

了解产品销售方式，有信息化相关产品销售服务经验，能协助完成产品销售工作；

了解信息化等相关行业采购流程，能协助完成项目采购准备工作；

了解信息化等相关行业招投标流程，能协助完成招投标准备工作；

了解《合同法》等相关法律法规，能协助完成合同拟定、合同签订及合同归档工作。 

	
	3.3财务辅助能力

	
	（1）必须具备以下信息化技能

基本掌握Office等办公软件、能处理各类相关文档；

基本掌握使用某一种财务系统软件。

（2）至少具备以下1种综合技能

了解国内企业会计准则及相关财务、审计法规与政策；

一定的成本管理、风险控制、数据分析能力；

一定的项目成本核算经验，能协助完成项目成本报账工作；

一定的日常费用核算经验，能协助完成日常费用报销工作；

一定的收入、回款核算经验，能协助完成收入、回款入账工作。



	
	3.4物资和仓储管理能力

	
	了解物资品控、物资仓储、物资储备、物资配送、逆向物流、应急物资管理工作。

3.5终端维护能力
熟悉电脑硬件软件及装配，熟练使用办公软件及办公自动化；

熟悉办公电脑硬件维护及故障排查，基本的硬件更换；

熟悉电脑操作系统、应用软件，办公软件安装及故障排查处理，电脑基本的病毒查杀；

熟悉局域网维护及故障排查。

	
	4.综合素质 
具有良好的客户服务意识，为人谦和、正直、责任心强，心理素质良好。思维敏捷，善于观察、思考和解决问题，条理性强，能积极有效地配合公司工作安排。办事积极主动，学习能力和执行力强，能适应较大的工作压力，有较高领悟能力和反应能力，工作严谨细致，具备较强的汋通和组织协调能力，适应团队作战及具有团队合作精神，能接受快节奏的工作任务。

	
	5.资质证书
资质证书明细：（持有下列资质证书的人员优先考虑）
一类证书：

（1）CAD专业技术资格（水平）考试中级及以上资格，Office相关办公软件证书；

（2）职称证书、从业资格证书；

（3）项目管理相关认证（如：PMP和项目管理师）。
二类证书：
（1）相关专业方向对应的行业颁发的相关证书等；

	
	6.服务能力加分界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学位加分：本科学历加30分，硕士及以上学历加40分；

（2）工作年限加分：从事相关工作起，每多一年相关专业工作经验加10分，上限60分；
（3）取得证书类加分：获得一类证书：每个加20分；获得二类证书：，每个加15分。同一证书类按最高等级计算一次，证书类总计最高加30分。

（4）个人荣誉加分：持有服务业主颁发的荣誉证书、奖励证书，每项加10分，最高加30分；

（5）服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分 。  


	综合服务类（中级）

	级别
	能力要求

	1-5等
	1.教育背景
教育部批准的计算机、电力电气、管理类、工程类、自动化、会计学、财务管理等相关专业大专及以上学历。（提供学信网证明）

	
	2.工作经验
大专学历，2年以上相关工作经验，本科学历相关工作经验需满1年，硕士研究生学历及以上不限工作经验。
2年以上软件、智能电子、互联网产品管理或3年以上相关研发项目管理经验，有电力行业工作经验者、项目管理经验者优先；

2年及以上产品销售、招投标、合同管理等商务工作经验，有区域级销售负责人经历者优先；

2年及以上会计从业工作经验者优先。

1年及以上从事项目成本核算工作经验者优先。

1年及以上从事信息科技行业的财务工作经验者优先。

	
	3.技术能力（应具备下列两项或以上技术能力）

	
	3.1项目管理能力

	
	熟悉产品开发流程，有较强的资源整合能力及产品开发和产品协调能力；

对所负责产品线用户市场需求有敏锐的分析判断能力，对行业的发展格局与趋势有明晰的了解与把握，了解产品研发生产等行业规范与认证体系；

熟悉应用1－2种项目管理软件；

能够对日常团队工作进行总结、归纳；

至少具备以下一种能力：

掌握项目管理流程，掌握项目管理技巧，能独立组织中型项目建设；

掌握项目运作流程，能够在过程中指导和解决项目运作方面的问题；

项目档案管理能力；
制定并维护项目工作计划，协调各种资源实施项目团队的管理工作。

	
	3.2商务能力

	
	熟练使用EXCEL、WORD、PPT等常用办公软件，有一定的文字功底，能高效、准确的处理各类相关文档；

能够对日常商务工作进行总结、归纳，具备一定的解决问题能力。

至少具备以下2种技能：

能够搜集、整理客户信息，建立客户档案及档案管理工作；

能够跟进项目回款情况，建立项目进度回款台账；

熟悉信息化产品销售模式、产品信息，有信息化相关产品销售管理和咨询服务经验；

熟悉信息化采购流程及相关法律法规，具备搜集、整理公司采购信息和编制采购文件的相关能力；

熟悉信息化相关行业招投标流程、法律法规等相关政策，并具搜集、整理公司招投标信息和编制招投标文件的相关能力；

熟悉《合同法》等相关法律法规，有一定合同管理工作经验，并具有拟定合同文本，制定合同签订计划，编制、管理合同台帐，统计、归档合同资料及汇总合同签订情况等相关能力；

熟悉新产品的市场开拓流程，能根据公司发展要求，制定有效的业务拓展模式，能够独立形成准确的销售思路与策略并有效执行；能够负责区域客户的开发及关系管理，具备优秀的商务洽谈能力，方案展示表达能力以及准确的客户分析能力；能够独立面向客户在正式场合做产品介绍，讲解商务以及专业技术信息；对所负责产品市场需求有敏锐的分析判断能力；对行业的发展格局与趋势有明晰的了解与把握，通过新老客户的开拓与管理，确保业绩完成；能够负责产品推广过程中的客户沟通、文档撰写、标书编制等重要环节，具备较强的文案处理能力强，能根据客户需求完成技术方案。

	
	3.3财务辅助能力

	
	（1）必须具备以下信息化技能

熟练使用EXCEL、WORD、PPT等常用办公软件，熟练掌握使用某一种财务系统软件；

能够对日常财务协助工作进行总结、归纳，有一定的文字功底，能高效、准确的处理各类相关文档和表格，具备一定的解决问题能力。

（2）至少具备以下1种综合技能

能够跟进项目成本支付情况，建立项目成本进度台账；

能够跟进项目回款情况，建立项目进度回款台账；

熟悉项目管理流程，能根据公司业务要求，能够独立形成准确的项目收入成本管理思路与策略并有效执行；

熟悉信息科技行业，对行业的项目管理或会计处理有较丰富的经验；

能根据项目的收入成本情况，负责项目的效益分析工作，具备较强的文案处理能力；

能够根据日常费用报销单据，熟练审核单据的完整性、准确性、合规性。

	
	3.4物资和仓储管理能力

	
	熟悉物资品控、物资仓储、物资储备、物资配送、逆向物流、应急物资管理工作。

3.5终端维护能力
熟练掌握电脑硬件软件及装配，熟练使用办公软件及办公自动化；

熟练掌握办公电脑硬件维护及故障排查，基本的硬件更换；

熟练掌握电脑操作系统、应用软件，办公软件安装及故障排查处理，电脑基本的病毒查杀；

熟练掌握局域网维护及故障排查。



	
	

	
	4.综合素质 
具有较强的沟通协调能力和逻辑思维，条理性强，有良好的风险意识和良好的风险识别及问题解决能力，熟悉各种分析工具，有一定的分析和解决问题的能力，善于分析问题和解决问题，执行力强，有较高领悟能力和反应能力，能适应较大的工作压力，办事积极主动，工作严谨细致、有责任心，具有良好的沟通和文档编写能力，有出色的团队合作精神，能接受快节奏的工作任务。

	
	5.资质证书
资质证书明细：
一类证书：

（1）CAD专业技术资格（水平）考试中级及以上资格，Office相关办公软件证书；计算机职业资格证书。

（2）职称证书、从业资格证书。

（3）项目管理相关认证（如：PMP和项目管理师）
二类证书：
（1）相关专业方向对应的行业颁发的相关证书等；

	
	6.服务能力加分界定
6.1按以下规则对服务人员服务能力进行加分。
（1）学位加分：本科学历加30分，硕士及以上学历加40分；

（2）工作年限加分：从事相关工作起，每多一年相关专业工作经验加10分，上限60分；
（3）取得证书类加分：获得一类证书：每个加20分；获得二类证书：，每个加15分。同一证书类按最高等级计算一次，证书类总计最高加30分。

（4）个人荣誉加分：持有服务业主颁发的荣誉证书、奖励证书，每项加10分，最高加30分；

（5）服务评价加分：近三年，获得业主服务评价为优秀（或A级）加5分/次，突出（或S级）加10分/次，得分按自然年累加计算，且每一年内应用于计算本项加分的优秀（或A级）与突出（或S级）合计次数总共不得超过4次（含），本项最高加50分 。  


四、定档方式

定级定档评定规则：
  招标人根据项目需求，发出《服务订单》，订单中明确所需劳务人员的级别与档级。中标供应商根据《服务订单》，推荐符合条件的劳务人员，招标人根据《能力要求》明细表对其进行评分，分数满足或优于《服务订单》的等级标准，属于可采纳使用，低于《服务订单》的等级标则不采纳使用。
（二）基本准入条件：同时满足各专业《能力要求》条件1到4；
（三）加分条件：加分条件：详见各专业《能力要求》明细表；
（四）采用累计加分晋级机制，对满足基本准入条件的劳务人员，从满足基本准入条件（0分）起计算，每累计满相应等级分数上涨一档，具体明细如下：
(1)定档：1等，0分及以上；
(2)定档：2等，20分及以上；
(3)定档：3等，40分及以上；
(4)定档：4等，65分及以上；
(5)定档：5等，90分及以上。


五、知识产权要求
在服务完成以后，中标方应向各单位提供该服务过程中形成的所有技术成果（包括但不限于：形成的产品、工具、模型、方法论、知识资产等）、项目建设文档、软件源代码、相关数据等。有关成果归各单位所有。
中标方应保证其服务过程中形成的产品、工具、模型、方法论、源代码、文档、知识资产及服务没有任何权利瑕疵，没有侵犯任何第三方权利。各单位在使用该产品或服务的任何一部分时，免受第三方提出的任何侵犯其知识产权的权利主张。如果任何人对各单位使用该产品及服务主张权利，由中标方负责处理一切纠纷及相关事宜，由此给各单位造成的损失，由中标方承担。
六、对技术投标文件应答的要求
投标方的技术投标文件中的点对点应答，要求对本文件所提出各项要求进行逐条逐项答复、说明和解释。以加粗黑色字体应答，首先对实现或满足程度明确作出“满足”、 “部分满足”、“不满足”等应答，且只能出现“同意”、“接受”、“完全满足”、“部分满足”、“不满足”、“不同意”，“不接受”此类词语。凡采用“详见”、“参见”等方式说明的，应指明参见文档的章节及页码。凡采用“部分满足”应答的，应详细说明哪部分满足或不满足，逐项给予响应并提出建议。如对本招标文件有修改建议亦应一并提出并详细说明。
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